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英语 是 现实 世界 的 通用 沟通 手段 ， 而 代码 是 虚拟 世界 的 通用 沟通 手段 。 
WordPress 则 处 于 英语 和 代码 之 间 ， 架 起 了 现实 世界 和 虚拟 世界 的 沟通 桥梁 。 
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推 ЗЕ 


小 学 时 ， 我 请 网 吧 老 板 帮 忙 注册 了 人 生 第 一 个 QQ 号 ， 当 时 觉得 自己 挺 酷 ， 初 一 时 ， 我 烦 
看 家 人 买 了 台式 计算 机 ， 后 来 我 用 它 黑 进 了 同学 的 计算 机 ， 当 时 和 觉得 自己 挺 酪 ;大 学 时 我 搭 了 
个 服务 器 帮 舍 友 实 现 免费 上 网 ， 当 时 觉得 自己 很 酷 …… 有 些 记忆 无 论 何 时 想起 都 很 美好 ， 它 们 
就 像 一 道道 大 门 ， 打 开 一 道 就 发 现 新 的 东西 。 

互联 网 往 后 发 展 是 个 人 的 时 代 ,， 拥有 自己 的 域名 、 网 站 无 疑 是 一 件 很 酶 的 事 。 但 这 有 门槛 ， 
网 上 教程 太 零 散 不 成 体系 。 这 本 《 零 基 础 学 WordPress》 无 疑 能 扮演 “ 垫 脚 石 ” 的 角色 ， 躁 着 它 ， 
你 能 轻松 迈 过 门槛 。 这 本 书 语言 轻松 ， 不 讲 虚 的 ， 注 重 实 操 ， 适 合 小 白 用 户 入 手 。 当 然 ， 你 也 
不 能 全 指 着 这 本 书 ， 我 更 希望 它 成 为 一 把 开门 的 钥匙 ， 门 那 边 的 美好 由 你 自己 去 探索 。 


浅 黑 科技 12, 


时 向 有 朋友 问 我 : “自己 没有 专业 知识 ， 但 是 对 建站 非常 有 兴趣 ， 该 如 何 下 手 ? ”这 个 问 
题 在 我 读 大 学 时 也 同样 纠结 过 ， 直 到 一 天 在 校 图 书馆 无 意 间 看 到 WordPress 的 介绍 ， 开 启 了 我 
近 十 年 的 博客 写作 之 旅 。 如 今 ， 我 也 极力 推荐 身边 的 朋友 从 WordPress 入 手 ， 去 享受 写 博客 的 
快乐 。 据 我 了 解 ， 市 面 上 关于 WordPress 的 教程 、 文 章 不 计 其 数 ， 但 多 半 是 只 言 片 语 、 见 木 不 
见 林 ， 容 易 引 起 不 少 朋 友 的 疑惑 。 而 本 书 正好 弥补 这 一 不 足 ， 系 统 地 帮助 大 家 学 习 域 名 、DNS、 
主机 、WordPress 等 相关 知识 ， 是 一 本 新 手 朋 友 建 站 入 门 的 绝 佳 书籍 。 


知名 WordPress 博客 挖 站 否 〈 前 免费 资源 部 落 ) 站 长 Qi 


本 书 通俗 易 懂 ， 内 容 充 实 ， 其 中 大 量 的 实用 技巧 令 人 跃跃欲试 ， 详 细 描 述 了 安装 使 用 
WordPress 搭建 站 点 的 完整 实践 ， 非 党 适合 新 人 快速 上 手 ， 作 者 丰富 的 实战 经 验 相 信 会 给 大 家 
带 来 不 少 帮助 和 启示 。 


哗 哩 哗 哩 ”前 端 戎 新 人气 网 红 开 源 作 者 ”DIYgod 


我 收 到 书籍 的 电子 样稿 之 后 大 致 阅读 了 一 下 ， 发 现 本 书 是 一 本 用 心 之 作 ， 突 出 了 作者 的 匠 
心 。 本 书 几 乎 涵盖 了 一 个 网 站 从 头 到 尾 、 从 无 到 有 构建 的 知识 点 ， 思 路 非常 清晰 ， 书 里 面 还 包 
括 了 相关 的 安全 维护 知识 。 总 而 言 之 ， 这 本 书 比 较 适 合 还 没有 多 少 基 础 的 在 校 大 学 生 和 初级 开 
发 人 员 ， 以 及 各 位 喜欢 建站 、 想 了 解 建站 知识 的 目 媒体 站 长 们 。 
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我 们 生活 在 一 个 信息 化 触角 无 所 不 及 的 时 代 ， 比 特 世界 正在 全 方位 地 接管 我 们 所 熟悉 的 一 

切 现实 存在 。 在 这 种 测 涌 而 来 的 潮流 中 ， 掌 握 一 门 信息 技术 ， 上 有 具备 和 比特 世界 沟通 的 能 力 ， 就 

显得 尤为 重要 。 老 王 经 销 商 的 《 零 基 础 学 WordPress》， 人 恰恰 给 更 多 人 一 把 打开 信息 世界 大 门 
的 钥匙 ， 让 更 多 的 人 可 以 拥抱 乃至 参与 到 信息 化 浪潮 的 变革 中 。 


春秋 学 院 ”做 客 


这 是 一 本 适合 安全 小 白 的 入 门 级 科普 读物 ， 该 书 浅显 易 懂 地 从 大 家 的 兴趣 点 入 手 ， 例 如 域 
名 投资 基本 知识 、 如 何 付 钱 〈 相 信 我 ， 已 经 有 很 多 雷锋 网 旗下 微 信 号 “ 宅 客 频 道 ”的 宅 友 后 台 
问 我 如 何 用 比特 币 文 付 ) 、 怎 么 买 域名 等 ， 相 信和 能 解答 你 的 一 些 疑 惑 。“ 说 人 话 ” 是 网 络 安全 
科普 难得 的 优点 ， 还 好 ， 我 翻 了 翻 ， 这 本 书 也 做 到 了 。 


科技 媒体 雷锋 网 ”网络 安 全 频道 主编 ” 李 勤 


互联 网 世界 像 一 片 汪洋 ， 人 们 争先 驾 船 出 海 ， 大 多 数 却 空手 而 归 。 因 为 面 对 翻 涌 的 浪潮 ， 
他 们 甚至 没 掌 握 一 个 基本 的 捕 鱼 技巧 。 
这 本 《 零 基础 学 WordPress》 也 许 能 帮 到 你 。 学 习 使 用 一 件 工 具 ， 是 进入 一 个 新 世界 最 有 效 
的 通行 证 。 
浅 黑 科技 创始 人 史 中 


WordPress 易于 上 手 , 难于 精通 。 不 过 普通 人 在 上 手 学 会 以 前 ,可 能 就 已 经 被 各 种 各 样 的 拉 

烦 淹 没 了 ， 特 别 是 在 域名 、 服 务 器 等 方面 。《 零 基础 学 WordPress》 恰 好 能 帮 你 解决 这 些 不 大 不 
小 的 烦恼 ， 它 直 指 学 习 核 心 ， 让 你 不 再 一 筹 莫 展 。 

OneinStack 开发 者 yeho 


如 果 你 有 建设 网 站 的 打算 , 想必 在 各 大 搜索 引擎 看 教程 看 得 眼花 综 乱 了 吧 , 那么 老 王 的 《和 零 
基础 学 WordPress》 将 给 你 带 来 最 舒坦 的 学 习 姿 势 。 我 极力 推荐 新 人 阅读 此 书 ， 因 为 这 本 书 能 带 
你 快速 有 效 地 学 习 你 想 要 了 解 的 知识 ， 节 省 你 的 宝贵 时 间 。 


WordPress Markdown 编辑 器 插件 WP-StackEdit 开发 者 ” 淮 城 一 只 
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本 书 的 目标 不 是 写成 一 本 《银河 系 漫 游 指 南 》， 也 不 是 可 以 拿 来 做 枕头 的 《不 列 颠 百科 全 
书 》， 而 是 写成 一 本 简单 易 懂 的 、 具 有 纲领 性 的 、 能 够 让 大 家 学 会 举一反三 的 书 。 

所 以 ， 这 本 书 不 会 太 厚 ， 但 是 绝对 足够 大 家 从 零 基础 到 入 门 ， 精 通 可 能 稍微 差 一 点 儿 ， 如 
果 以 后 有 机 会 ， 我 可 能 会 出 进 阶 版 。 

首先 来 介绍 一 下 本 书 的 大 致 架构 :域名 一 设施 一 软件 。 

换 句 话说 ， 本 书 首先 介绍 的 “域名 ”一 一 这 个 相当 于 互联 网 世界 里 的 门牌 号 码 的 东西 ， 就 
是 本 书 实例 网 站 爱 评测 网 (http://ipc.im) 在 谷歌 浏览 器 的 地 址 栏 里 的 首页 地 址 ， 它 并 不 包含 
“http:/ ”这 一 部 分 。 实 际 上 ，“http:/ ”这 一 部 分 是 可 以 自由 蔡 换 的 ， 它 只 是 TCP/IP 协议 集 里 
的 一 个 子 集 ， 还 有 其 他 一 些 常 用 或 者 不 常用 的 协议 。 不 过 由 于 它 被 使 用 得 太 频 繁 了 ， 甚 至 都 可 
以 单独 为 这 个 HITP 出 版 一 本 不 薄 的 专著 ， 以 至 于 绝 大 多 数 行 外 人 士 以 为 它 就 是 全 部 。 

接 下 来 要 介绍 的 “设施 ”， 狭 义 地 说 是 服务 器 。 这 人 么 说 其 实 没什么 大 错 ， 因 为 “设施 ”里 
包含 的 弹性 计算 、 存 储 、CDN、 负 载 均 衡 和 DNS 等 这 些 概念 性 名 词 的 实际 建立 过 程 中 ， 基 本 
都 会 用 到 服务 器 这 个 基础 设施 。 但 这 里 的 “设施 ”有 点 不 同 ， 它 不 仅仅 包含 上 面 这 些 概念 ， 也 
包含 了 CentOS (Community Enterprise Operating System， 社 区 企业 操作 系统 ) 等 常用 的 Linux 
发 行 版 的 操作 使 用 ， 还 有 各 种 常用 的 应 用 服务 和 安全 知识 等 。 简 单 点 来 说 ， 一 个 是 人 硬件， 一 个 
是 软件 。 一 硬 一 软 ， 就 像 太 极 里 的 一 阳 一 阴 ， 互 相 补 充 ， 不 可 分 割 |。 

最 后 介绍 的 “软件 ”， 也 就 是 CMS (Content Management System， 内 容 管理 系统 ) ， 不 过 
这 里 只 介绍 一 种 ， 也 就 是 书 名 上 的 WordPress。 我 们 可 以 把 服务 器 等 同 于 一 台 有 专用 功能 的 、 
一 天 二 十 四 小 时 一 年 三 百 六 十 五 天 永 不 关机 的 计算 机 《服务 器 有 时 候 也 关机 ， 只 不 过 一 般 是 在 
出 故障 等 情况 下 ) ，CentOS 这 个 Linux 发 行 版 相当 于 我 们 计算 机 里 的 Microsoft Windows 操作 
系统 ， 而 WordPress 则 相当 于 我 们 计算 机 里 的 Microsoft Office 办 公 软 件 三 大 件 一 一 Word、 
PowerPoint 和 Excel 等 的 简化 集合 版 本 。 大 部 分 时 候 ， 我 们 一 般 是 把 WordPress 作为 博客 使 用 ， 
不 过 官方 好 像 不 这 么 认为 ， 他 们 在 Могаргеѕѕ 源 代码 里 的 版 权 声 明文 件 里 骄傲 地 写 着 一 一 Web 
Publishing Software (网 络 出 版 软件 ) 。 他 们 说 得 没 错 ， 仅 在 其 中 文官 方 网 站 (https:// 
cn.wordpress.org/〉 的 陈列 柜上 ， 就 展示 着 不 少 使 用 WordPress 作为 官网 的 互联 网 创业 新 媒体 和 
各 大 企业 的 官方 博客 , 例如 爱 范 儿 、 小 众 软件 、 科 学 松鼠 会 、 腾 讯 СОС 官方 博客 和 触 乐 网 等 ( 触 
乐 网 后 来 聘请 开发 人 员 重 新 定制 了 CMS) 。 而 在 英文 互联 网 世界 里 ，WordPress 更 是 无 法 忽视 
的 CMS 霸主 。 

ЖЕН не, УЖЕ Л МНН, М, Е, Л, ЖЕ, К 
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ЯК 2 ХА 85 г 19 [А] н РОИА ЧНЧ Д9, Энн УЕ 7 А ЕТЕ С —Я 
源 联盟 官方 社区 (官方 网 址 https://www.moeunion.com/) ， 以 供 大 家 在 线 学 习 讨论 〈 若 本 书 中 
的 网 址 读者 打 不 开 或 者 打开 后 无 显示 相应 内 容 ， 读 者 可 到 本 书 交 流 社区 、 官 方 QQ 群 、 官 方 邮 
箱 进行 反馈 并 得 到 解答 ) 。 如 果 想 加 入 社区 参与 讨论 ， 请 大 家 使 用 图 书 购买 凭证 兑换 注册 激活 
码 后 进行 注册 。 

购买 图 书 获 赠 激 活 码 的 方法 : 购买 图 书后 ， 请 将 相关 发 票 或 者 订单 截图 发 送 到 邮箱 
moeunion(@foxmail.com。 客 服 人 员 收 到 邮件 后 会 发 送 激 活 码 到 您 的 邮箱 ， 发 送 时 间 为 当天 晚上 
9 点 以 后 。 在 收 到 激活 码 以 前 ， 可 以 在 萌 开源 联盟 的 官方 QQ 群 326759235 里 耐心 等 待 。 

关于 本 书 的 扩展 知识 ， 读 者 可 以 在 官方 QQ Ж 326759235 文件 里 找到 。 
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域名 是 一 座 连 接 计算 机 屏幕 前 的 使 用 者 与 使 用 者 将 要 访问 的 网 站 的 桥梁 的 桥 面 。 

它 和 DNS、IP 地 址 等 好 朋友 一 起 ， 组 成 了 一 道道 坚实 的 桥梁 ， 把 一 切 复杂 难 懂 的 、 常 人 难 
以 理解 的 、 枯 燥 无 味 的 规则 ， 隐 藏 在 了 桥 里 面 ， 让 最 终 产生 的 结果 所 见 即 所 得 。 

假设 我 们 用 计算 机 访问 了 本 书 的 实例 网 站 爱 评测 网 http://ipc.iny, 在 访问 过 程 中 所 产生 的 流 
， 就 像 桥 面 上 的 车 流 一 样 ， 最 终 会 到 达 桥 染 男 一 端的 目的 地 ， 即 爱 评测 网 所 使 用 的 服务 器 。 
最 终 ， 车 流 里 属于 我 们 的 那 辆 车 ， 会 回 到 车 刚 出 发 时 的 那 端 桥头 ， 返 回 一 开始 车 所 停 的 地 
方 ， 顺 便 把 我 们 想 要 的 东西 给 带 回来 。 换 名 话说 ， 它 把 网 站 里 的 页 面 带 回 了 我 们 计算 机 的 屏幕 
上 ， 用 浏览 器 给 我 们 呈现 了 出 来 。 这 一 去 一 来 ， 发 生 在 电光 火石 之 间 ， 速 度 之 快 ， 令 人 无 法 想 
象 。 如 果 是 在 现实 生活 中 ， 可 以 说 不 是 开车 ， 而 是 开火 箭 了 。 我 们 无 顷 了 解 桥 面 的 材料 、 宽 度 、 
КАА, НРУ, ЗЕЛЕНЫЕ. 
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1.1 域名 的 基本 概念 


互联 网 上 的 每 一 台 联 网 设备 〈 包 括 服务 器 、 家 用 计算 机 以 及 物 联 网 设备 等 ) 基本 都 有 一 个 
唯一 标识 也 就 是 ІР 地 址 (这 里 说 “基本 ”是 因为 一 个 IP 地 址 有 可 能 被 多 台 设 备 共 享 ) ， 卫 地 
址 用 二 进 制 数 来 表示 ， 不 过 通常 情况 下 会 转换 成 十 进 制 以 方便 记忆 。 

每 个 IP 地 址 长 32 比特 ， 由 4 个 0 至 255 之 间 茶 一 个 整数 构成 〈 这 里 描述 的 是 Pv4， 目 前 
发 展 到 了 IPV6) ， 数 字 之 间 用 英文 里 的 点 号 (中 文 输入 法 下 的 半角 状态 ,英文 输入 法 无 须 切 换 ) 
间 隅 开 来 。 例 如 ，114.114.114.114 代表 看 我 们 常用 的 114DNS 的 公共 服务 ІР 地址 。 

一 个 网 站 完全 可 以 通过 IP 地 址 来 访问 ,现代 意义 上 的 互联 网 的 早期 阶段 ， 有 不 少 的 网 站 都 
能 用 ІР 地 址 访问 ,访问 网 站 的 用 户 可 以 通过 把 网 站 ІР 地 址 书写 在 纸 上 记 下 来 的 方式 保存 。 但 
是 有 一 个 大 问题 ， 网 站 只 有 那么 几 个 的 话 ， 这 样 做 并 不 需要 花 多 少 精力 。 随 着 互联 网 的 不 断 发 
展 ， 网 站 的 数量 爆炸 式 增长 ， 继 续 这 样 做 便 不 符合 现实 需要 了 。 了 P 地 址 终究 是 数字 标识 ， 不 符 
合 人 们 的 日 常 使 用 习惯 ,难以 记忆 和 书写 。 

到 了 该 变革 的 时 候 了 |! 

为 了 方便 人 们 使 用 ， 制 定 互联 网 基础 技术 标准 的 专家 们 , 在 ТР 地 址 的 基础 上 ,研究 出 了 一 
种 更 为 人 性 化 的 符号 化 寻 址 方案 ， 即 为 域名 (Domain Маше) 。 在 使 用 过 程 中 ， 每 一 个 域名 都 
与 特定 的 ТР 地 址 对 应 。 所 以 说 ，IP 地 址 与 域名 ， 可 以 算是 同一 套 东 西 ， 只 不 过 ТР 地 址 面 问 机 
чт, ПО А ТАПА) Л. 8, ЕГЕ РИН. 

域名 的 主体 部 分 ， 是 由 人 们 所 熟悉 的 符号 ， 如 英文 字母 、 阿 拉 伯 数字 、 标 点 符号 中 的 连 字 
守 “-” 或 其 他 民族 的 文字 (如 汉字 等 ) ， 按 一 定 方式 组 合 起 来 的 。 有 了 域名 的 助力 ， 互 联网 上 
的 资源 就 比 用 IP 地 址 访问 要 方便 多 了 。 

下 面 我 们 以 爱 评 测 网 ipc.im 的 域名 为 例 ， 来 看 看 域名 的 组 成 。 
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爱 评 测 网 的 域名 是 ipc.im， 其 中 .im 是 这 个 域名 的 后 级 ， 也 叫 根 域名 或 者 国家 和 地 区 顶级 域 
名 (country code Top-level Domains，ccTLDs; 和 常见 的 .com 是 国际 顶级 域名 ，generic Top-level 
Ротаіпѕ, gTLDs; 最 近 几 年 兴起 的 .xyz 是 新 通用 顶级 域名 , new generic Top-level Domains, new 
gTLDs) 。ipc 是 这 个 域名 的 主体 ; 域名 主体 和 域名 后 级 组 合 在 一 起 即 “ipc.im”， 为 一 级 域名 ; 
而 通常 带 “www.” 的 ， 即 “www.ipcimn”， 为 二 级 域名 。 一 级 域名 构成 了 这 个 域名 可 购买 可 持 
有 的 主体 部 分 ， 即 ipc.im。“www” 是 这 个 域名 的 子 域 ， 当 拥有 某 个 域名 后 ， 可 以 通过 DNS 域 
名 解析 系统 设置 无 穷 多 个 子 站 点 ， 例 如 www.ipc.im、live.ipc.im 等 。 

在 查阅 资料 过 程 中 ， 我 发 现 大 家 对 域名 概念 层级 混 消 不 清 ， 一 级 域名 、 二 级 域名 、 顶 级 域 
名) 、 根 域名 ) 、 根 等 说 法 自 相 矛盾 ， 甚 至 连 最 近 新 出 版 的 域名 相关 书籍 里 ， 也 有 概念 错误 
的 情况 。 我 特地 在 这 里 ， 给 大 家 提供 一 个 简单 的 分 辨 方法。 例如 ， 爱 评测 网 的 域名 在 谷歌 浏览 
器 中 显示 为 “ipcim”， 我 们 看 到 了 一 个 点 ， 且 点 的 左边 有 内 容 字 段 “ipc”， 这 就 是 一 级 域名 ; 
同 理 ，“www.ipc.im” 为 二 级 域名 。 其 他 情况 如 三 级 域名 等 依 此 类 推 。 

男 外 要 说 明 的 是 ， 顶 级 域名 不 是 一 级 域名 ， 准 确 来 说 ， 应 该 叫 作 “顶级 域 ”， 只 不 过 由 于 
历史 原因 大 家 叫 顺口 了 ， 统 一 称 为 项 级 域名 。 那 么 ， 域 名 和 域 到 底 有 什么 联系 呢 ? 准确 来 说 ， 
一 个 域名 只 是 域 中 的 一 个 独立 的 个 体 ， 被 包含 在 域 之 中 ， 用 数学 关系 来 表示 就 是 域名 域 。 对 
了 ， 根 域 (名 ) 后 和 面 还 有 一 个 隐藏 的 “.”， 它 代表 着 根 ; 只 有 根 存在 ， 根 域 (名 ) 才 会 存在 。 

爱 评测 网 的 官网 首页 域名 的 完整 主机 名 为 “@.ipc.im.”，“www.ipc.im” 的 完整 主机 名 为 
“www.ipc.im.”。 大 家 可 能 会 问 ， 怎 么 多 了 一 些 东 西 ， 我 平时 没有 看 到 啊 因为 这 些 多 出 来 
的 东西 ， 要 去 DNS 域名 解析 系统 里 才 看 得 到 。“@” 表 示 为 空 ， 在 谷歌 浏览 器 里 默认 隐藏 不 显 
示 ， 只 显示 为 “ipc.im”; 在 谷歌 浏览 器 的 Cookie 记录 里 则 显示 为 “.ipcimn”。“.imn” 前 面 多 
出 来 的 一 个 点 ， 某 种 意义 上 代表 着 从 A 到 M 的 13 台 根 (域名 〉 的 服务 器 。 这 里 的 数量 是 逻辑 
意义 上 的 ， 而 不 是 物理 意义 上 的 。 截 至 2014 年 10 月 ， 全 球 有 504 台 根 服务 器 。 大 部 分 借 由 任 
1% САпусаѕї) 技术 ， 编 号 相同 的 根 服务 器 使 用 同一 个 ТР 地 址 ; 504 台 根 服务 器 总 共 只 使 用 13 
个 IP 地址 。 我 国 大 陆地 区 在 北京 有 3 台 编 号 为 工 的 镜像 ， 编 号 为 F、I、J 的 镜像 各 一 台 ， 共 6 
б: 香港 地 区 有 编号 为 D、J 的 镜像 各 2 台 ， 编 号 为 A、F、I、 工 的 镜像 名 一 台 ， 共 8 台 ; 台湾 
地 区 则 有 编号 为 F、I、J 的 镜像 各 一 台 ， 共 3 台 。 

关于 各 级 域名 之 间 的 点 ， 还 有 一 个 有 趣 的 故事 。 几 年 前 (2013 年 左右 ) ,谷歌 想 申请 一 些 
新 顶级 域名 ， 自 己 做 这 些 新 顶级 域名 的 注册 局 。 不 过 ,， 它 提出 了 一 个 常人 看 起 来 很 合理 的 要 求 : 
就 是 不 想 看 到 这 些 不 美观 的 点 。 很 快 ， 谷 歌 的 这 个 要 求 被 ICANN 拒绝 了 。 

在 我 们 这 些 长 期 关注 域名 动态 的 专业 人 士 看 来 ,ICANN 的 反应 训 不 意外 。 大 多 数 人 不 知道 
的 是 ， 这 些 点 都 是 有 它 的 作用 的 ， 而 且 每 一 个 点 后 面 都 有 其 相应 的 管理 机 构 ; 谷歌 想 取消 这 些 
点， 某 种 意义 上 就 是 否定 现 有 的 互联 网 基础 体系 的 意义 ， 这 样 做 会 严重 干扰 整个 互联 网 的 正常 
运作 。 

拓展 知识 : 

Domain Маше System Implementation Schedule - Revised https://tools.1etf.org/html/rfc921 
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12 ”域名 的 过 去 与 未 来 


1985 年 1 月 1 日 世界 上 第 一 个 域名 nordu.net 被 注册 了 。 

1985 年 3 月 15 日 志 界 上 第 一 个 .com 域名 symbolics.com 被 注册 了 。 

在 1992 年 以 前 ,域名 注册 一 直 是 免费 的 , 不 过 大 部 分 人 都 不 怎么 重视 域名 ,所 以 注册 的 人 
很 少 。 

1991 年 5 月 ， 英 国人 带 姆 。 伯 纳 斯 * ЕЕ Е СТ Berners-Lee) 把 他 的 发 明 WWW 协议 
(World Wide Web， 万 维 网 ， 即 大 家 熟悉 的 WWW。 不 过 其 发 明 的 正式 命名 时 间 为 1989 年 12 
月 ) 在 Internet 上 首次 问世 人 人 披露， 立即 引起 芝 动 ， 获 得 了 极 大 的 成 功 被 广泛 推广 应 用 。 下 到 
1993 年 ， 域 名 才 开 始 受到 人 们 的 欢迎 。 

1993 年 , Network Solutions (NSI) 公司 与 美国 政府 签 下 了 5 年 合同 , 获得 了 .com、.org、.net 
三 个 国际 顶级 域名 注册 权 的 独家 代理 权 。NSI 以 每 年 100 美元 /个 的 价格 同 其 用 户 收 取 注 册 费 用 ， 
两 年 后 每 年 收取 50 美元 /个 的 管理 费 。 而 当时 注册 的 域名 的 数量 ， 总 共 才 7 000 个 左右 。 

到 了 1998 Е], МІ 上 所 托管 的 域名 的 注册 数量 已 达到 了 惊人 的 一 百 二 十 多 万 个 。 这 其 
中 90% 的 域名 ， 其 后 缀 都 为 .com， 仅 仅 这 部 分 ， 就 让 NSI 一 年 进账 六 干 多 万 美元 。 到 了 1999 
年 中 期 ， 该 公司 仅 域名 注册 费 这 一 项 ， 年 收入 就 约 2 亿美 元 。 

商人 总 是 逐 利 的 。NSI 是 一 家 商业 性 质 的 公司 ， 由 于 过 于 退 求 利 普 而 踢 于 管理 ， 其 运营 的 
这 些 全 球 性 的 通用 顶级 域名 ， 产 生 了 大 量 问题 。1998 年 ， 大 量 关 于 域名 被 抢 注 、 被 申诉 、 被 促 
裁 的 负面 新 闻 不 断 见 诸 报端 ， 令 МУЖ РЖ +. 

1998 年 1 月 30 日 ， 美 国 商 务 部 通过 其 官方 网 站 正式 公布 了 《域名 技术 管理 改进 草案 СЫ 
论 稿 )》。 这 项 由 时 任 美国 总 统 克 林 顿 的 互联 网 高 级 政策 顾问 艾 瑞 。 马 格 曾 纳 (Ira Magaziner) 
主持 完成 的 “ 绿 皮 书 ”， 申 明了 美国 政府 将 “谨慎 和 和 组 ”地 将 互联 网 域名 的 管理 权 由 美国 政 
府 移 交 给 民间 机 构 的 态度 。“ 绿 皮 书 ”总 结 了 在 域名 问题 上 的 四 项 基本 原则 ， 即 移交 过 程 的 稳 
定性 、 域 名 系统 的 竞争 性 、 完 全 的 协作 性 和 民间 性 ， 以 及 反映 所 有 国际 用 户 需求 的 代表 性 。 

在 这 四 项 基本 原则 的 指导 下 ，“ 绿 皮 书 ”提出 组 建 一 个 民营 的 非 营利 性 的 企业 来 接管 域名 
的 管理 权 ， 希 望 能 在 1998 年 9 月 30 日 前 将 美国 政府 的 域名 管理 职能 交 给 这 个 民营 非 营 利 性 企 
业 ， 并 最 迟 在 2000 年 9 月 30 日 前 顺利 完成 所 有 管理 角色 的 移交 。 这 个 民营 的 非 营利 性 企业 ， 
或 者 说 组 织 ， 就 是 ICANN (Тһе Internet Corporation for Assigned Names апа Numbers， 互 联网 名 
称 与 数字 地 址 分 配 机 构 〉。 

1998 年 9 月 30 日 ， 美 国政 府 正式 终止 了 它 与 NSI 之 间 的 合同 ， 并 把 ТАМА (The Internet 
Assigned Numbers Authority， 互 联网 数字 分 配 机 构 〉 的 职责 交 由 ICANN 来 履行 ， 让 其 管理 互联 
网 上 的 域名 与 ТР 地 址 资源 。2009 年 , ICANN 独立 于 美国 政府 管辖 之 外 , 真正 成 了 国际 化 的 组 织 。 

ICANN 主要 管理 四 项 事务 : ІР 地 址 、 网 络 协议 、 域 名 和 DNS 根 域名 服务 器 。 

在 ICANN 正式 开始 管理 域名 之 前 ， 对 于 域名 过 期 时 间 的 管理 是 有 些 混乱 不 堪 的 ， 除 了 规 
定 域名 在 到 期 60 天 之 内 可 以 续费 以 外 , 域名 正式 删除 前 的 时 间 并 没有 完全 公开 透明 , 完全 由 NSI 
自己 说 了 算 ， 想 怎么 样 就 怎么 样 。 

ICANN 接手 工作 以 后 ， 这 种 情况 改善 了 很 多 。 例 如 ，ICANN 对 于 域名 过 期 做 了 如 下 一 些 
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工作 : 1999 年 ， 招 标 第 一 批 5 个 通用 顶级 域名 的 注册 商 ， 引 入 了 公平 竞争 机 制 ， 使 得 通用 顶级 
域名 的 注册 价格 下 降 ， 同 时 域名 抢 注 价格 也 下 降 了 ; 2001 年 ， 和 注册 商 的 协议 中 规定 ， 注 册 商 
在 域名 过 期 后 必须 给 注册 人 留 有 时 间 来 赎 回 ; 2004 年 ， 制 定 了 详细 的 过 期 域名 删除 政策 ，2008 
年 ， 再 次 明确 了 注册 人 在 域名 过 期 后 虚 有 足够 时 间 将 域名 恢复 ; 2013 年 ， 对 域名 的 过 期 注册 恢 
复 政策 进行 了 修改 ， 允 许 域名 注册 商 在 域名 到 期 后 随时 删除 域名 ,但 这 一 规定 并 不 是 强制 性 的 
(相关 链接 为 https://www.icann.org/resources/pages/errp-2013-02-28-zh) . 

近 些 年 来 ， 一 些 国家 纷纷 开发 使 用 采用 本 民族 语言 构成 的 域名 ， 如 德语 、 法 语 等 。 我 国 也 
跟随 潮流 ， 开 始 使 用 中 文 域名 ,但 可 以 预计 的 是 ， 在 今后 相当 长 的 一 段 时 期 内 ， 以 英语 为 基础 
的 域名 《〈《 即 英文 域名 ) 仍然 是 主流 ， 且 .com 这 个 通用 顶级 域名 的 霸主 地 位 将 会 一 直 被 保持 。 

拓展 知识 : 

《互联 网 简 史 》 中 文 版 https://www.moeunion.com/d/110 

《互联 网 简 史 》 英 文 版 https://www.internetsociety.org/internet/history-internet/brief-history- 


internet/ 
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2011 年 1 月 21 日 ,腾讯 公司 推出 了 一 个 为 智能 终端 提供 即时 通讯 服务 的 免费 应 用 程序 一 一 
微 信 (WeChat〉 。 悄 无 声息 间 ， 一 个 未 来 的 移动 互联 网 条 主 诞生 了 ， 尽 管 它 此 时 很 弱小 。 

2012 年 3 月 ， 微 信用 户 数 突破 1 亿 人 大 关 。 

2012 +9 ВН 17 Н, 腾讯 微 信和 团队 发 布 消息 称 ， 微 信 注 册 用 户 已 破 2 亿 人。 

2013 年 1 15 日 深夜 ， 腾讯 微 信 团队 在 微 博 上 宣布 微 信 用 户 数 突破 3 亿 人 ， 成 为 全 球 下 
载 量 和 用 户 量 最 多 的 通信 软件 ， 影 响 力 遍及 中 国 、 海 外 华人 聚集 地 及 少数 西方 地 区 。 

直到 本 文 写作 时 的 2017 年 ， 微 信 的 注册 用 户 数量 已 经 接近 10 亿 人 了 。 假 设 每 个 自然 人 注 
册 且 只 有 一 个 账号 ,， 微 信 的 注册 用 户 就 相当 于 履 盖 了 全 国 百 分 之 七 八 十 的 地 区 的 人 口 。 可 以 说 ， 
微 信 几 乎 席卷 了 神州 大 地 上 的 每 一 个 人 。 

就 连 我 家 里 的 一 直 拒 绝 跟随 时 代 进 步 的 长 奏 们 ， 也 学 会 了 抢 红包 、 发 红包 ， 朋 友 圈 更 是 发 
得 比 我 还 勤 。 可 以 说 ， 移 动 互联 网 很 大 一 部 分 流量 是 在 微 信 这 个 超级 App 里 流动 着 。 

这 情况 似乎 给 入 一 种 错觉 ， 移 动 互 联网 时 代 ，App 成 了 当仁不让 的 霸主 和 赢家 ， 而 原 有 的 
互联 网 入 口 一 一 域名 不 再 那么 重要 ， 甚 至 可 以 放弃 。 关 于 App 和 域名 谁 重 要 的 争辩 ， 从 知 乎 到 
V2EX， 处 处 火花 四 溅 ， 谁 也 不 能 说 服 谁 。 面 对 这 种 情况 ， 不 少 开 行业 人 士 也 迷茫 了 。 
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Twitter 联合 创始 人 Evan Williams 曾 发 表 言 论 称 域名 已 死 ， 他 表示 品牌 比 网 址 更 重要 ， 用 
户 已 经 越 来 越 少 记忆 网 站 域名 。 许 多 人 会 通过 在 搜索 引擎 中 搜索 网 站 以 登录 ， 大 部 分 手机 浏览 
器 开始 隐藏 地 址 栏 ， 域 名 的 作用 将 越 来 越 小 ， 重 要 的 是 品牌 。 

“未 来 的 互联 网 世界 可 能 不 需要 域名 。” 腾 讯 公司 董 事 局 主席 兼 首席 执行 官 马化腾 在 2013 
年 的 全 球 移动 互联 网 大 会 上 称 ， 在 移动 互联 网 时 代 ， 人 们 不 需要 注册 网 址 ， 只 需 一 个 号 码 ， 用 
二 维 码 一 扫 ， 所 有 的 服务 都 可 以 提供 。 

大 约 从 2013 年 起 ， 智 能 手机 功能 越 来 越 多 、 价 格 越 来 越 低 、 体 验 越 来 越 好 ， 使 得 移动 互联 
网 发 展 越 来 越 迅 速 。 尽 管 2010 年 智能 手机 就 已 经 出 现 了 ， 但 那 时 候 的 智能 手机 价 高 质 次 。 

或 许 是 看 到 了 未 来 的 趋势 ，2013 年 1 月 10 日 ， 阿 里 巴巴 创始 人 马云 宣布 对 集团 现 有 业务 
架构 和 组 织 将 进行 相应 调整 成立 25 个 事业 部 ， 有 具体 事业 部 的 业务 发 展 将 由 各 事业 部 总 裁 〈 总 
经 理 ) 负责 。 同 时 ， 马 云 还 向 全 体 员 工 发 送 了 邮件 ， 在 邮件 中 ， 马 云 如 是 说 : “本 次 组 织 变 
革 也 是 为 了 面 对 未 来 无 线 互 联网 的 机 会 和 挑战 ， 同 时 能 够 让 我 们 的 组 织 更 加 灵活 地 进行 协同 
和 创新 。?” 

也 就 是 说 ， 从 这 一 年 起 ， 阿 里 巴巴 进入 了 以 “移动 为 先 ” 的 整体 战略 布局 。 

而 BAT 三 巨头 中 ， 百 度 的 移动 化 速度 是 最 迟缓 和 最 不 明显 的 。 直 到 2014 年 9 月 3 日 ， 百 
度 才 在 百度 世界 大 会 上 ， 宣 布 了 以 “直达 号 ”为 战略 中 心 的 移动 化 布局 。 
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由 于 种 种 原因 ， 当 初 的 BAT， 变 成 了 现今 的 TAB， 外 加 TMD С. ЛЖ. ММ). 

以 至 于 在 出 现 了 AI 等 互联 网 新 风口 后 ， 百 度 就 急 不 可 耐 地 宣布 了 以 “AI 为 先 ” 的 发 展 战 
略 布局 。 百 度 在 害怕 ， 害 怕 再 一 次 在 互联 网 上 掉队 ， 害 怕 没 能 在 互联 网 发 展 史 上 留 下 自己 浓 墨 
重 彩 的 一 笔 。 虽 然 它 可 能 知道 ， 需 要 很 多 年 才能 看 出 其 选择 的 正确 与 否 。 

几 年 前 ， 无 数 的 创业 者 ， 投 身 到 了 App 的 开发 中 。 由 于 好 的 域名 很 贵 一 一 价格 从 几 万 、 
几 十 万 甚至 到 上 百 万 不 等 ， 他 们 大 多 数 没有 选择 一 个 好 的 域名 ， 而 是 选择 在 其 心仪 产品 的 名 称 
后 随意 加 上 一 些 词汇 例如 “app” 去 注册 域名 。 而 这 时 候 的 投资 人 , 也 喜欢 投资 相关 的 创业 公司 ， 
很 多 官网 域名 不 好 的 公司 获得 了 投资 。 他 们 不 断 发 出 自己 的 声音 ， 而 原本 人 数 就 比较 少 的 域名 
投资 人 没 能 发 出 自己 的 声音 。 就 这 样 ， 无 数 普通 人 被 洗脑 ， 以 至 于 他 们 打算 去 创业 时 ， 只 会 想 
到 做 App ， 而 不 会 想到 其 他 的 一 些 可 能 的 选项 。 
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首先 ， 我 们 来 介绍 ТР 协议 。 可 能 有 人 会 有 疑问 ， 不 是 已 经 介绍 过 了 ІР ГА. Ж, ВЛЕ 
绍 的 是 ІР 地 址 。 

按照 OSI (Open System Interconnection， 开 放 系 统 互 连 参 考 模型 ， 又 称 为 网 络 七 层 协议 ) 
模型 的 层次 来 划分 ，IP (Intermet Protocol， 网 际 协议 ) 位 于 网 络 层 。IP 这 个 名 称 听 起 来 可 能 
点 夸张 ， 但 事实 上 几乎 所 有 需要 用 到 网 络 的 系统 ， 都 会 用 到 ІР. 

ІР 是 一 个 协议 秘 的 总 称 ， 其 本 身 并 不 是 任何 协议 。 它 一 般 有 文件 传输 协议 СЕТР) 、 电 子 
邮件 协议 (SMTP、POP3、IMAP4 等 ) 、 超 文本 传输 协议 (HTTP) 等 。 互 联网 最 基础 的 协议 
为 TCP/TP 协议 复 ， 卫 在 协议 中 占据 了 一 半 的 位 置 ， 其 重要 性 可 见 一 斑 。 

ТР 协议 的 作用 ， 是 把 各 种 数据 包 传 输 给 对 方 。 而 要 确保 传送 到 对 方 那里 ， 就 需要 满足 各 种 
各 样 的 条 件 。 其 中 最 重要 的 两 个 条 件 ， 一 个 是 ТР 地 址 〈 普 通 人 认 知 中 的 卫 ) ， 另 一 个 是 МАС 
地 址 (Media Access Control Address， 媒 体 访 问 控制 地 址 ， 又 称 为 物理 地 址 、 硬 件 地 址 ， 用 来 定 
义 网 络 设备 的 位 置 ) 。 

ІР 地 址 指明 了 网 络 结 点 被 分 配 到 的 地 址 ，MAC 地 址 则 是 指 网 卡 所 属 的 固定 地 址 。 卫 地 址 
可 以 和 МАС 地 址 进行 一 对 一 配对 。IP 地 址 可 随时 更 换 ， 但 是 МАС 地 址 基本 上 不 会 改变 〈 事 
实 上 ，MAC 地 址 也 可 以 通过 技术 手段 进行 修改 ) 。 

既然 我 们 说 到 了 卫 ， 那 么 就 不 得 不 说 TCP/IP 协议 复 了 。 因 为 我 们 通常 使 用 的 网 络 〈 包 括 
互联 网 ) 都 是 在 ТСРЛР 协议 簇 的 基础 上 运作 的 。 

ТСРЛР 协议 秘 里 最 重要 的 一 点 就 是 分 层 。 按照 层 次 从 下 到 上 、 从 里 到 外 可 以 分 为 以 下 四 层 : 
链 路 层 、 网 络 层 、 传 输 层 和 应 用 层 。 前 面 说 到 的 OSI 模型 则 是 七 层 ， 把 它 按照 层次 从 下 到 上 、 
从 里 到 外 可 以 分 为 以 下 七 层 : 物理 层 、 链 路 层 、 网 络 层 、 传 输 层 、 会 话 层 、 表 示 层 和 应 用 层 。 

按照 OSI 模型 划分 的 七 层 ， 其 各 层 的 作用 如 下 。 

(1) 物理 层 

这 层 的 规范 是 有 关 传 输 介质 的 ， 这 些 规范 通常 也 参考 了 其 他 组 织 制定 的 标准 。 连 接头 、 帧 、 
帧 的 人 使用、 电流、 编码 及 光 调 制 等 都 属于 各 种 物理 层 规范 中 的 内 容 。 物 理 层 常用 多 个 规范 (如 
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RJ45、IEEE 802.1A、IEEE 802.2 到 IEEE 802.11 等 ) 完成 对 所 有 细节 的 定义 。 

(2) 链 路 层 

它 定 义 了 在 单个 链 路 上 如 何 传输 数据 。 这些 协议 (如 ATM、 FDDI、 Ethernet、 Arpanet、 PDN、 
SLP、PPP 等 ) 与 被 讨论 的 各 种 介质 有 关 。 

(3) 网 络 层 

这 层 对 端 到 端的 包 传 输 进 行 定 义 ， 它 定义 了 能 够 标识 所 有 结 点 的 逻辑 地 址 ， 还 定义 了 路 由 
实现 的 方式 和 学 习 的 方式 。 为 了 适应 最 大 传输 单元 长 度 小 于 包 长 度 的 传输 介质 ， 网 络 层 还 定 
义 了 如 何 将 一 个 包 分 解 成 更 小 的 包 的 分 段 方 法 ,例如 IP、IPX、ICMP、ARP、RARP、AKP、 
UUCP 等 。 

(4) 传输 层 

这 层 的 功能 包括 是 选择 差错 恢复 协议 还 是 无 差错 恢复 协议 ， С TCP、UDP、SPX 等 ) 以 
及 在 同一 主机 上 对 不 同 应 用 的 数据 流 的 输入 进行 复 用 ， 还 包括 对 收 到 的 顺序 不 对 的 数据 包 的 重 
新 排序 功能 。 

(5) 会 话 层 

它 定 义 了 如 何 开始 、 控 制 和 结束 一 个 会 话 ， 包 括 对 多 个 双 同 消息 的 控制 和 管理 ， 以 便 在 只 
完成 连续 消息 的 一 部 分 时 可 以 通知 应 用 ， 从 而 使 表示 层 看 到 的 数据 是 连续 的 ， 在 某 些 情况 下 ， 
如 果 表 示 层 收 到 了 所 有 的 数据 ， 则 用 数据 代表 表示 层 。 

(6) 表示 层 

这 一 层 的 主要 功能 是 定义 数据 格式 及 加 密 。 例 如 ，FTP 人 允许 用 户 选择 以 二 进 制 或 ASCII 格 
式 传输 。 如 果 选 择 二 进 制 ， 那 么 发 送 方 和 接收 方 不 改变 文件 的 内 容 ; 如 果 选 择 ASCII 格式 ， 发 
送 方 将 把 文本 从 发 送 方 的 字符 集 转换 成 标准 的 ASCII 发 送 数据 ， 在 接收 方 将 标准 的 ASCII 转换 
成 接收 方 计 算 机 的 字符 集 。 

(7) 应 用 层 

与 其 他 计算 机 进行 通信 的 一 个 应 用 ， 它 是 对 应 应 用 程序 的 通信 服务 的 。 例 如 ， 一 个 没有 通 
信 功 能 的 字 处 理 程序 不 能 执行 通信 的 代码 ， 从 事 字 处 理工 作 的 程序 员 也 就 不 用 关心 OSI 的 第 7 
层 。 但 是 ， 如 果 添 加 了 一 个 传输 文件 的 选项 ， 那么 字 处 理 器 的 程序 员 就 需要 实现 OSI 的 第 7 层 。 

接 下 来 ， 简 单 说 明 一 下 IP、 域 名 、App 三 者 之 间 的 关系 。 普 通 人 头脑 中 的 瑟 ， 基 本 上 是 指 
ІР 地 址 ， 卫 地 址 属于 IP 的 一 部 分 ， 而 IP 又 可 以 划分 到 OSI 模型 的 网 络 层 ; 域名 属于 DNS 域 
名 解析 系统 中 的 一 坏 ， 是 ТР 地 址 的 面具 ， 为 ОМ 中 可 见 的 一 部 分 ; 大 部 分 的 App 都 有 联网 功 
能 ， 但 也 有 不 少 没有 联网 功能 的 App。 最 简单 的 App， 应 该 是 用 交互 原型 设计 软件 (如 Axure) 
做 出 来 的 ， 它 可 能 什么 实质 内 容 都 没有 ， 只 能 作为 演示 的 用 途 存 在 。 这 样 的 App， 似 乎 并 不 符 
合 OSI 模型 的 七 层 中 的 任何 一 层 。 但 是 ， 不 管 怎 样 ， 它 们 至 少 都 有 相同 的 一 点 一 一 用 户 与 App 
可 以 进行 交互 。 

为 此 ， 我 们 把 App 等 作为 新 的 一 层 ， 加 到 原先 的 OSI 七 层 模型 中 靠近 用 户 的 一 层 ， 并 把 这 
层 命 名 为 一 一 交互 层 ， 因 此 产生 了 一 个 新 的 有 八 个 层次 的 OSI 模型 ， 如 图 2-1 所 示 。 这 种 做 法 ， 
可 能 并 不 严谨 ， 但 不 管 怎 样 ， 它 是 比较 直观 和 易于 理解 的 。 


~ 
零 基础 学 WordPress 
Wf 


新 开放 系统 互 连 参 考 模型 


-^ 





物理 层 


2-1 新 开放 系统 互 连 参考 模型 


23 ”域名 与 App 的 优 缺 点 以 及 未 来 的 趋势 


先 来 说 说 域名 的 优 缺 点 。 

优点 : 最 主要 的 是 后 期 扩展 业务 的 便利 性 。 例 如 ， 用 前 言 里 说 到 的 WordPress 这 套 内 容 管 
理 系统 为 基础 开发 的 网 站 ,只 需要 开启 多 站 点 模式 , 然后 在 DNS 域名 解析 系统 里 增加 该 项 业务 
的 域名 解析 ， 再 到 内 容 管 理 系统 里 映射 一 下 新 业务 的 域名 解析 ， 基 本 上 就 可 以 上 线 新 站 点 了 ; 
还 有 一 个 方面 ， 就 是 使 用 上 的 便利 性 。 在 使 用 上 ， 在 PC 个 人 计算 机 上 用 浏览 器 同时 开 几 十 个 
网 页 ， 完 全 没有 很 大 的 问题 ， 当 然 大 部 分 情况 下 最 多 只 需要 用 到 十 几 个 网 页 。 更 重要 的 是 可 以 
随 用 随 走 ， 不 会 给 访客 带 来 较 大 的 麻烦 。 

缺点 : 最 明显 的 缺点 就 是 好 的 域名 都 比较 贵 。 如 果 一 个 创业 团队 想 用 一 个 好 一 点 的 域名 ， 
这 至 少 会 花 去 它们 创业 资金 的 一 部 分 ， 例 如 几 万 元 、 几 十 万 元 甚至 上 百 万 元 。 而 域名 注册 又 实 
在 是 太 方便 了 ， 如 果 这 个 创业 团队 不 想 花 这 笔 钱 ， 完 全 可 以 花 几 十 元 最 多 几 百 元 (域名 注册 一 
年 的 价格 ) 注册 一 个 差 一 些 的 域名 来 创业 ; 另外 在 移动 互联 网 时 代 ， 由 于 手机 屏幕 的 大 小 有 限 ， 
一 个 网 站 的 域名 在 手机 浏览 器 的 地 址 栏 里 不 会 太 明 显 ， 这 可 能 会 带 来 一 些 安全 方面 的 隐患 СЕ 
要 对 互联 网 小 白 的 影响 较 大 ) 。 

接 下 来 ， 再 说 说 App 的 优 缺 点 。 

优点 : 由 于 手机 等 智能 移动 终端 的 携带 便利 性 和 操作 简易 性 ， 使 得 移动 互联 网 在 整个 互联 
网 世界 中 的 流量 占 比 超过 了 以 PC 为 代表 的 传统 互联 网 。 在 这 种 情况 下 ，App 能 给 用 户 较 好 的 
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使 用 体验 ， 可 以 轻易 消耗 用 户 的 时 间 ， 使 得 流量 变现 的 可 能 性 变 得 较 大 。 

缺点 : 最 大 的 缺点 就 是 开发 成 本 较 高 。 一 个 使 用 体验 良好 的 PC 端的 网 站 ， 在 极端 情况 下 
可 以 不 花 一 分 钱 就 做 出 来 《有 免费 域名 、 免 费 服 务 器 、 免 费 的 内 容 管理 系统 ) 。 而 一 个 使 用 体 
验 良 好 的 App， 想 不 花 一 分 钱 就 做 出 来 ， 这 基本 上 就 是 痴人说梦 了 ; 另外 一 个 缺点 就 是 用 户 手 
机 的 存储 容量 是 有 限 的 ， 不 可 能 在 手机 里 安装 无 限 多 的 App。 在 这 种 情况 下 ， 大 部 分 用 户 只 可 
能 使 用 一 些 超级 App 而 懒得 去 尝试 新 的 App， 因 为 用 户 们 的 总 体 注 意 力 是 有 限 的 。 现 在 的 App 
大 小 少 则 几 十 兆 字 节 多 则 上 百 兆 字 节 ， 在 手机 流量 有 限 的 情况 下 ， 基 本 上 就 没有 人 愿意 尝试 新 
的 App 了 。 

不 过 ， 似 乎 现在 有 了 一 种 能 够 兼顾 两 者 优点 的 新 方案 。 这 种 新 方案 ， 可 能 会 成 为 未 来 的 一 
种 趋势 。 

它 就 是 小 程序 ， 完 整 名 称 为 微 信 小 程序 。 微 信 小 程序 ， 英 文 名 为 Миа Program， 是 一 种 不 
需要 下 载 安装 即 可 使 用 的 应 用 ， 它 实现 了 应 用 “触手 可 及 ”的 梦想 ， 用 户 扫 一 扫 或 搜 一 下 即 可 
打开 应 用 。 

既然 是 微 信和 的 产品 ， 它 的 流量 入 口 肯 定 主 要 来 自 于 微 信 这 个 超级 App， 当 然 还 有 一 些 宣传 
推广 小 程序 的 创业 新 媒体 等 。 

不 过 ， 开 发 小 程序 也 是 需要 用 到 域名 的 ， 而 且 还 要 用 一 个 域名 的 SSL 安全 证 书 。 因 为 前 面 
说 过 ， 域 名 是 互联 网 基础 协议 里 的 一 部 分 。 大 家 心里 应 该 清楚 ， 越 是 基础 的 东西 ， 越 是 难以 被 
取代 ， 因 为 牵 一 发 而 动 全 身 。 

另外 ， 有 些 人 可 能 会 连 域名 这 笔 钱 也 省 了 ， 直 接 用 ІР 地 址 作为 App 的 服务 器 的 访问 地 址 。 
但 是 这 样 做 ， 首 先 在 安全 上 就 有 很 大 隐患 ， 更 重要 的 是 会 导致 后 期 业务 的 可 扩展 性 非常 差 。 以 
至 于 在 将 来 的 某 个 时 间 点 ,整个 的 业务 系统 不 得 不 下 线 停机 重 做 ，, 这 对 业务 的 发 展 将 是 致命 的 。 
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如 果 大 家 准备 进行 互联 网 创业 ， 可 以 选择 创业 的 方 同 有 很 多 ,例如 传统 意义 上 的 PC 网 站 、 
移动 端 上 的 App、 连 接 一 切 的 微 信 上 的 小 程序 等 。 无 论 是 选择 哪 一 个 方 回去 创业 ， 痢 逃 不 掉 为 
目 己 的 创业 项 目 选 购 域 名 这 一 关 。 

选 购 域名 有 很 多 需要 注意 的 地 方 ， 但 是 无 论 如 何 ， 以 下 三 点 都 是 必须 要 知道 的 。 


3.1 不 要 注册 IDNs 域名 


什么 是 IDNs 域名 呢 ? IDNs 域名 即 为 国际 化 域名 ， 又 称 多 语种 域名 ， 它 的 英文 全 称 是 
Internationalized Domain Names， 是 指 非 英 语 国家 为 推广 本 国语 言 的 域名 系统 的 一 个 总 称 ， 例 如 
含有 日 文 的 为 日 文 域名 ， 含 有 中 文 的 域名 为 中 文 域名 。 

IDNs 域名 的 使 用 难度 实际 上 要 比 我 们 常见 的 域名 的 使 用 难度 大 。 首 先 , 全 世界 的 键盘 基本 
上 都 是 基于 英语 开发 出 来 的 。 我 们 常用 的 “QWERTY” 布 局 的 键盘 实际 上 已 经 有 一 百 多 年 的 历 
史 了 ， 由 于 这 个 原因 ， 输 入 IDNs 域名 首先 得 安装 一 个 相应 的 输入 法 ， 而 且 得 经 过 好 几 道 转换 
才能 打出 来 ， 会 给 使 用 者 造成 非常 多 的 时 间 上 的 浪费 。 不 六 的 是 ， 大 部 分 人 没有 这 个 耐心 。 还 
有 另外 一 个 重要 的 原因 ， 就 是 IDNs 的 域名 实际 上 是 把 目标 客户 群 定位 在 了 高 端 用 户 身 上。 这 
些 高 端 用 户 的 受 教育 程度 比较 高 ， 有 能 力 轻松 地 把 上 自己 国家 的 相应 IDNs 域名 用 键盘 打出 来 。 
但 是 互联 网 上 也 有 很 多 受 教育 程度 不 高 的 普通 用 户 ， 他 们 就 无 法 轻松 完成 了 ， 让 这 些 人 一 边 碍 
询 字 典 一 边 打 字 基 本 上 是 不 可 能 的 。 国 际 化 域名 的 初 囊 是 为 了 方便 人 们 使 用 ， 但 是 实际 上 却 会 
加 大 目标 用 户 的 使 用 难度 ， 仅 从 这 点 来 看 ，IDNs 域名 就 不 值得 注册 。 

目前 IDNs 域名 还 出 现 了 安全 上 的 问题 同形 异 义 字 钓 鱼 攻 击 。 这 种 攻击 产生 的 原因 是 
国际 化 域名 为 了 支持 多 语种 域名 ， 使 用 了 域名 代码 (Punycode) 编写 ， 而 其 中 一 些 非 拉丁 字符 
语种 的 字母 〈 例 如 西里 尔 字 母 ) 与 拉丁 字符 非常 相似 ， 单 从 字面 上 看 很 难 区 分 其 差别 ， 人 的 肉 
眼 几 乎 无 法 识别 出 来 。 

尽管 Chrome、Firefox 等 主流 浏览 器 在 新 版 本 中 修复 了 这 个 安全 问题 ， 但 还 有 很 多 人 、 企 
业 和 机 关 单 位 的 浏览 器 版 本 较 旧 ， 他 们 无 法 完全 避免 这 个 安全 问题 。 就 算是 修复 了 的 新 版 本 浏 
览 器 ， 也 无 法 完全 避免 这 个 问题 ， 因 为 浏览 器 如 果 发 现 域名 的 一 个 字段 里 所 有 字符 都 是 同一 种 
语言 ， 就 不 会 进行 编码 。 由 于 这 个 复杂 的 原因 ， 导 致 如 Chrome 这 样 的 浏览 器 ， 在 磁 到 这 样 的 
域名 时 ， 有 时 候 不 能 以 域名 代码 的 方式 安全 显示 出 来 。 

如 果 未 来 有 一 天 ， 如 Chrome 这 样 的 现代 浏览 器 把 上 面 的 问题 完全 解决 了 ， 即 统一 用 域名 
代码 的 方式 安全 显示 出 来 ， 但 是 这 样 又 会 使 推广 IDNs 域名 的 努力 白费 。 因 为 这 样 一 长 串 字 符 ， 
有 几 个 人 能 记 住 呢 ? 

截至 本 文 写作 完成 时 ， 己 经 有 很 多 这 样 的 域名 被 注册 了 ， 这 些 被 发 现 的 同形 异 义 字 钓 鱼 域 
名 ， 都 是 用 西里 尔 字 母 注 册 的 。 目 前 国内 不 少 知名 网 站 的 西里 尔 字 母 域名 己 经 被 注册 了 ， 部 分 
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域名 名 单 如 表 3-1 所 示 。 
表 3-1 部 分 域名 名 单 





西里 尔 字 母 域名 转 码 后 的 英文 字母 域名 
DO.com 转 码 后 хп--х7аа.сош 〈 腾 讯 ) 

口 口 .com 转 码 后 xn--y7aa.com (#1) 
aDipay.com 转 码 后 xn--80aalcn6g67a.com (支付 宝 ) 
iDiyi.com xn--slalbab69g.com ( 爱 奇 艺 ) 
Taobao.com 转 码 后 xn--80aa5bbq6d.com (淘宝 ) 
Deibo.com xn--elas5bzb58e.com (718 ) 
SO.com 转 码 后 xn--n1a9b.com (360 搜索 ) 
Mi.com 转 码 后 хп--Пабс.сош (小 米 ) 


图 3-1 所 示 是 西里 尔 字 母 Unicode 代码 表 。 其 详细 信息 的 链接 为 http://www. unicode.org/ 
charts/PDF/U0400.pdf。 相 关 的 西里 尔 字 母 增 补 Unicode 代码 表 的 链接 为 http://www.unicode.org/ 
charts/PDF/UOS00.pdf。 
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图 3-1 西里 尔 字 母 Unicode 代码 表 
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根据 这 些 信 息 ， 相 信 未 来 会 有 更 多 同形 异 义 字 钓 鱼 域名 出 现在 世人 面前 。 更 多 相关 详细 信 
恩 请 访问 链接 http:/www.freebuf conyarticles/web/136729.html。 

下 和 面 以 IDNs 域名 中 的 中 文 域名 为 例 ， 生 动 详实 地 说 明 IDNs 域名 不 值得 注册 的 理由 。 

中 文 域名 实际 上 是 不 适合 个 人 使 用 的 。 这 些 中 文 域名 ， 有 很 大 一 部 分 是 被 中 大 型 企业 所 购 
买 ， 企 业 购 买 它们 实际 上 是 出 于 品牌 保护 的 考虑 ， 而 且 购买 了 以 后 基本 上 都 不 会 正式 局 用 。 由 
于 近年 来 中 国 域名 市 场 的 火爆 ， 故 有 一 部 分 域名 被 一 些 目 以 为 了 解 中 国 的 外 国人 士 购买 ， 企 图 
№7743 М; 还 有 一 些 则 被 一 些 被 忽悠 的 小 企业 和 各 大 高 校 (例如 作者 本 人 所 毕业 的 学 校 ) 

中 文 域名 不 是 主流 第 见 域名 ， 不 便于 输入， 而 且 价格 也 不 便宜 。 记 得 中 文 域名 刚 推 出 时 ， 
在 万 网 〈 现 属于 阿里 云 旗下 品牌 ) 的 价格 为 320 元 左右 ， 这 么 多 年 过 去 了 ， 价 格 跟 其 他 主流 域 
名 相 比 ， 还 是 没有 什么 优势 ， 而 且 有 些 后 缀 还 有 收 智商 税 的 嫌疑 。 以 下 来 目 国内 主流 域名 商 
阿里 云 ， 相 关 链 接 为 https:/wanwang.aliyun.comy/domain/searchresult?keyword= 老 王 经 销 商 
&suffix=.com， 如 图 3-2 所 示 。 
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老 王 既 油 向 .group( 示 注册) 11 ЕЕ ЕА 、 лае 
作 王 经销 商 ,CC[ 示 注册) Зэ ЕНЕ ~ һал 5 
老 王 既 负 两 .biz( 示 注册) опа Е жола | 
宅 王 经 销 商 .tv( 示 注册) 175 元 所 年 更 会 价 倍 、 пр 
29408 дате) 68 元 夯 年 更 多 价 个 ~ һал 
老 王 经 铀 向 .pw( 未 注册 ЗЕЕ ЕА. пла 
ташнае) Б ФАНЕ ~ пол 
老 于 经销 两 ,中国 ( 款 注 册 ) ШЕ ЕСРӘШГӘ ГЈ 元 后 年 Е ИМЕ ола 
лею даный, Шана ин БА Е 








ав МИС, ВНИИ ЕТК 
в РЕЗ ЕРСЕ Я) 
а ~ 全 部 加 入 活 单 


图 3-2 在 万 网 搜索 可 注册 的 中 文 域名 
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大 家 可 以 看 到 ， 最 后 的 那个 “ 老 王 经 销 商 .集团 ”， 价 格 达 到 了 五 位 数 的 恐怖 数字 。 这 样 的 
价格 ， 完 全 不 适合 个 人 使 用 (是 否 适合 公司 使 用 有 待 商 椎 〉 。 最 关键 的 是 ， 中 文 域名 实际 上 还 
是 英文 域名 ， 而 且 还 是 又 丑 又 长 很 难 记忆 的 那 种 。 

图 3-3 中 展示 的 结果 是 用 中 文 域名 转 码 工具 转换 的 (工具 网 址 链接 https://www.yunaq.com/ 
tools/dnstranscoding/; 工具 简介 : 中 文 域 名 在 解析 的 时 候 ， 须 经 转换 为 хп-хххххххх.сош/.сп 形 
式 的 АЅСП 人 码 ， 后 者 称 为 Puny Code。“. 中 国 ” 后 组 不 被 标准 的 解析 服务 器 文 持 ， 所 以 СМС 
同时 赠送 同名 的 .cn 中 文 域名 ， 所 以 “. 中 国 ” 和 “.cn” 中 文 域名 是 等 价 的 。 类 似 地 ，“. 公 司 ” 
实际 使 用 是 需要 附加 .cn 后 级 ,或 者 安装 CNNIC 的 中 文 域名 插件 访问 ,因此 DNS 解析 的 Punycode 
会 被 转换 为 .xn-55qx5d.cn 后 级 ，“. 网 络 ” 也 类 似 。〉 从 图 3-3 可 以 看 出 ， 这 样 做 相当 于 使 用 了 
一 个 障 眼 法 。 








Ј ; > Ч2 9-0 1555004 У * UDCU 
SR 首页 产品 与 服务 ЖЕ: =Р=Ф 关于 我 们 





РНЕ Е) DNS 生效 检测 域名 诊断 ”中文 域 名 转 码 SSL 证 书 合 成 ”域名 检测 


Е ги = A 
请 输入 域名 老 王 经 销 商 .com 





А 
Е 
й 

| 


工 县 简介 

中 文 域名 在 解析 的 时 收 ， 须 经 转 撞 为 XI-XXXXKXXX.COTVCn 形式 的 ASCII 码 ， 后 者 称 为 punycode. "中国 "后 绿 不 被 标准 的 和 析 服务 嚣 去 持 ， 所 以 CNNIC 同 时 赠送 同名 的 .cn 中 文 
域名 ， 所以" 中国" 和 "cn" 中 文 域名 是 等 价 的 。 类 届 的 ，". 公 司 ' 实 杯 使 用 是 党 要 附加 .cn 后 垦 ， 或 者 安 条 CNNIC 的 中 文 域名 狐 件 访问 ， 因 此 DNS 解析 的 punycode 会 被 转化 为 .xn 
559х569 спіс. "чь, 





图 3-3 使 用 中 文 域名 转 码 工具 


中 文 域名 还 有 一 个 小 缺点 ， 束 是 域名 绑 定 比较 困难 。 在 绑 定 到 服务 器 时 ， 由 于 基础 设施 以 
构 的 缘故 ， 绑 定 比较 麻烦 或 者 干脆 不 文 持 ， 即 使 能 绑 定 ， 大 部 分 只 能 用 转 公 后 的 域名 。 


3.2 尽量 用 短 域 名 


短 ， 意 味 厦 域名 好 记 、 方 便 输 入 、 市 省 时 间 。 在 这 里 ， 我 们 推荐 用 .com 域名 。 这 个 域名 在 
浏览 夯 中 有 其 他 域名 没有 的 优待 ， 那 就 是 只 需要 和 输入 最 关键 的 那 部 分 ， 然 后 按 Ctrl+Enter 键 ， 
就 可 以 直接 进 “www” 开 头 的 网 站 。 

不 过 有 个 现实 问题 ， 就 是 现在 .com 域名 和 其 他 主流 域名 的 短 域名 价格 都 很 喧 , 例如 .com 的 
三 字母 短 域名 ,价格 基本 在 几 十 万 至 上 百 万 人 民 币 不 等 。 为 了 节省 成 本 ， 所 以 只 好 选择 一 些 比 
较 冷 门 有 个 性 的 域名 , 例如 .im 这 样 的 。 后 级 只 有 两 个 字母 的 基本 上 都 是 国 别 域名 ,而且 基本 上 
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ч 
零 基础 学 WordPress 
a 


都 能 备案 。 在 这 里 提醒 一 下 ， 不 要 买 最 新 出 现 的 一 些 域名 ， 大 部 分 都 不 能 备案 ， 更 重要 的 是 价 
格 不 实惠 ， 稍 微 好 一 点 的 域名 ， 注 册 局 都 会 把 它 溢价。 

举 个 例子 ， 如 果 想 做 跟 游戏 有 关 的 个 人 博客 网 站 ， 那 可 以 注册 一 个 为 ipc.me 的 国 别 域名 。 
同 理 ， 如 果 想 做 工具 、 程 序 有 关 的 小 程序 的 网 站 ， 可 以 选择 .io 后 级 的 国 别 域名 ; 想 做 音乐 相关 
的 电台 网 站 ， 可 以 选择 .fm 后 级 的 国 别 域 名 ; 想 做 共享 经 济 、 大 数据 相关 的 风险 投资 ， 可 以 选 
择 .vc 后 级 的 国 别 域名 ， 如 图 3-4 所 示 。 


域名 在 西部 数码 注册 
QQ #8 
点 击 展开 更 全 域名 十 询 Ө 


域名 查询 结果 


免费 提供 智能 DNS 解析 ! 


А Г! 以 下 域名 可 以 注册 , 抢 在 他 人 下 手 之 前 购买 此 域名 әт юж 


# ipc.top рац [298] невен 4420 元 /再 年 
и ipc.win ИЖЕ [ЯК] БОЕРА) 1778 
# ipc.red винта (2) пипа) 500 元 /高 年 


wipc.gov.cn [政府 域名 注册 上 须知 】 еа 1005 ағв 





г ipc.bid ЕЕ (042) ЖЕНЕВЕ 1778 ЛИЕНЕ 
Я 3-4 在 西部 数码 搜索 可 注册 的 国 别 域名 和 新 顶级 域名 


注册 国 别 域名 有 个 好 处 , 就 是 同样 域名 后 组 的 网 站 总 数 少 。 由 于 域名 够 独特 , 与 常见 的 .com 
后 缀 的 网 站 不 同 ， 想 获取 的 目标 客户 反而 能 够 记 住 该 网 站 。 例 如 掘 金 社区 的 域名 juejin.im 
掘 金 社区 本 身 是 一 个 优质 的 互联 网 程序 员 社 区 ，.im 域名 后 绥 突 出 了 它 的 社区 属性 , 主 域名 部 分 
“juejin” 意 为 “ 掘 金 ”， 把 它 合 起 来 就 是 “在 社区 里 掘 金 ”， 配 合 网 站 的 LOGO ， 进 一 步 诠 释 
了 社区 的 意义 ， 如 图 3-5 所 示 。 





#05 


Ш А 
有 元 特价 


腾讯 AlloyTeam 出 品 的 优秀 Web 前 端 导 航 站 ( 欢迎 推荐 /建议 ) 


= 
[2] JavaScript : 回调 是 什么 鬼 ? 
© с7тжн+ь 


全 面 推手 大 比 状 


ДЕЧ 


2. = 


Css 新 的 长 度 单位 "fr" 你 知道 么 ? 


ТЕ 
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只 有 融 手 分 子 的 撤 林 社区 


图 3-5 ”使 用 国 别 域名 的 掘 金 技 术 社区 


а 14 • 


第 3 章 域名 选 购 的 三 个 核心 要 素 


3.3 不 要 注册 混合 域名 


混合 域名 具体 是 指数 字 和 字母 混合 、 拼 音 和 英文 单词 混合 、 目 造 词汇 和 混 有 符号 “-” 等 混 
合 的 域名 。 这 些 域名 容易 给 新 访客 留 下 网 站 不 专业 的 印象 。 之 所 以 出 现 这 种 情况 ， 一 部 分 原因 
是 因为 以 前 有 很 多 垃圾 网 站 和 有 害 网 站 用 了 这 样 的 域名 ， 欺 骗 了 不 少 新 入 网 的 普通 网 民 。 

当然 ， 还 是 有 例外 的 ， 例 如 made-in-china.com 中 的 made-in-china， 是 众所周知 的 “中 国 制 
造 ” 的 英文 缩写 ; 3w.com 中 的 3w， 可 以 看 作 是 WWW， 即 万 维 网 的 缩写 ; p2p.com 中 的 p2p， 
尽管 本 身 有 多 种 含义 ， 不 过 近 些 年 来 多 表述 为 互联 网 理财 的 含义 。 以 上 展示 的 这 些 域名 都 有 其 
特殊 固定 的 社会 含义 ， 能 够 吸引 大 量 流量 。 

至 于 为 什么 这 类 词汇 能 够 例外 ， 是 因为 这 些 词 汇 ， 有 的 是 约定 俗 成 的 缩写 、 有 的 是 热门 的 
财富 焦点 、 有 的 是 连 读 上 的 谐音 等 。 

不 过 ， 通 常情 况 下 ， 还 是 不 太 建 议 大 家 买 这 种 域名 。 

这 里 着 重 强 调 一 下 “ 自 造 词汇 ”， 指 的 是 语义 不 通顺 、 无 法 通过 互联 网 查 明 来 源 的 ， 且 意 
义 较为 负面 等 特征 的 词汇 (不 包含 人 名 等 ) ; 只 要 符合 以 上 两 个 要 点 的 ， 即 为 “ 自 造 词汇 ”。 
“ 自 造 词汇 ”也 不 是 完全 没有 一 点 机 会 , 它 可 能 在 未 来 几 年 内 或 者 十 几 年 内 能 够 成 为 一 个 新 的 线 
上 线 下 社会 的 流行 词汇 。 但 是 ， 发 生 这 种 事情 的 概率 远 远 小 于 不 可 能 的 概率 。 如 图 3-6 中 所 展 
示 的 双 拼 ， 即 为 “ 自 造 词汇 ”的 双 拼 域名 。 


分 类 ; 119 Y : ЕЕС 


共有 83 个 域名 @ 


利他 时 问 = 到 期 时 间 
35 wengdia.cn С 
is 联系 我 谈 仿 


ЕЕ, 5 МЮ], ЕВЕ 
网 未 站 好 域名 


126 天 3 时 | 2017-10-26 
piefou.com ЧЕ 30 天 3 时 Ў? 2017-12-06 
zuandia.com 95 天 3 时 и 2017-09-2 


тепопие. сот 121 天 1 时 2018-02-0: 


38 天 1 2018-01- 








ЕРАЗ 双 拼 已 经 没 了 12 天 3 时 7) 2018-02-1: 


浅 卖 ! Банн 178 天 15 时 | 2017-12-18 





3-6 不 知 所 谓 的 伪 双 拼 域 名 
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决定 域名 价值 的 中 心 原则 只 有 一 个 ， 那 就 是 地 段 。 

是 的 ， 地 段 ， 地 段 ， 还 是 地 段 。 

这 个 说 法 ， 来 日 于 房地产 投资 领域 ,基本 上 都 认为 是 华人 首富 李嘉诚 所 说 ， 后 经 世人 和 人 不断 
宣传 强化 ， 己 坐 实 其 说 法 来 源 。 

可 能 有 人 要 问 ， 为 什么 要 用 房地产 投资 领域 的 名 言 ， 来 作为 域名 价值 的 唯一 中 心 原则 呢 ? 

这 是 因为 ， 在 域名 投资 领域 ， 都 有 一 种 普遍 认同 的 说 法 ， 即 域名 投资 是 互联 网 上 的 房地产 
投资 。 

仔细 想 一 下 ， 域 名 投资 确实 与 房地产 投资 有 许多 相似 之 处 。 

在 现实 生活 中 ， 我 们 买房 子 如 果 只 是 买 来 自己 居住 ， 无 论 买 在 哪里 ， 都 没有 多 大 区 别 。 房 
子 买 大 的 还 是 小 的 、 买 交通 方便 的 或 者 是 曲 径 通 幽 、 买 精美 肾 华 的 别墅 或 是 原生 态 亲 近 目 然 的 
条 草 屋 ， 只 要 自己 喜欢 ， 这 一 切 都 不 是 问题 ， 想 怎么 买 就 怎么 买 。 

但 是 ， 如 果 我 们 要 做 生意 ， 和 希望 目 己 赚 大 钱 ， 就 不 能 太 过 于 任性 了 。 我 们 一 定 要 买 在 地 段 
好 的 地 方 ， 最 好 是 人 来 人 往 的 市 中 心 ， 这 样 才 是 最 好 的 选择 。 即 使 哪 一 天 上 自己 不 想 做 生意 了 ， 
想 把 它 转 卖 给 其 他 人 ， 在 市 中 心 的 房地产 也 能 很 快 地 卖 掉 ， 甚 至 还 能 多 赚 不 少 钱 。 

把 这 个 道理 套用 到 域名 投资 领域 上 ， 就 是 这 样 一 种 情况 : 每 个 人 基本 上 都 会 有 一 些 需 求 ， 
由 于 这 些 需 求 既 无 法 避免 也 无 法 逃避 ， 所 以 与 这 些 需 求 相关 的 域名 ， 它 们 的 经 济 价值 就 比 一 般 
的 域名 的 经 济 价 值 大 。 换 句 话 说 ， 哪 里 的 钱 多 ， 哪 里 的 域名 就 值钱 。 

人 有 什么 需求 无 法 避免 呢 ? 首先 ， 排 在 第 一 位 的 肯定 是 吃 ， 因 为 就 连 刚 生 下 来 的 小 孩 
都 会 活着 要 奶 吃 。 接 下 来 的 是 性 方面 的 需求 ， 古 人 云 “ 英 雄 难 过 美人 关 ”， 只 要 是 个 正常 人 ， 
都 有 这 方面 的 需求 。 

说 了 吃 ， 那 当然 也 会 有 穿 、 住 、 用 、 行 等 方面 的 需求 。 因 为 ， 吃 、 穿 、 住 、 用 、 行 ， 是 人 
类 日 常生 活 中 的 基本 要 素 ， 基 本 上 不 可 能 把 它们 省 略 掉 。 

既然 说 到 需求 ， 那 么 接 下 来 就 不 得 不 说 一 下 著名 的 马 斯 洛 需求 层次 理论 了 。 

马 斯 洛 理论 把 需求 分 成 生理 需求 (Physiological Needs) 、 安 全 需求 (Safety Needs) 、 爱 和 
归属 感 (Love апа Belonging) 、 尊 重 (Esteem) 和 自我 实现 (Self-Actualization) 五 类 ， 依 次 由 
较 低层 次 到 较 高 层次 排列 。 在 自我 实现 需求 之 后 ， 还 有 自我 超越 需求 (Self-Transcendence 
Needs) ,但 通常 不 作为 马 斯 党 需求 层次 理论 中 必要 的 层次 ， 大 多 数 会 将 自我 超越 合并 至 日 我 实 
现 需 求 当中 。 

通俗 点 说 ， 越 是 处 于 底层 的 基本 需求 ， 相 对 来 说 所 对 应 的 域名 价值 也 就 越 高 。 

把 它们 直观 地 排列 出 来 ， 就 是 : 

生理 需求 二 安全 需求 二 > 爱 和 归属 感 需 求 二 尊重 需求 二 自我 实现 需求 二 目 我 超越 需求 。 

将 它们 再 综合 整理 一 下 : 

X (生理 需求 、 安 全 需求 ) >Y〈 爱 和 归属 感 需求 、 章 重 需 求 、 自 我 实现 需求 ) >Z (自我 
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超越 需求 ) 。 

上 面 的 XYZ 理论 中 的 需求 , 就 是 一 开始 所 说 到 的 “地 段 ” 里 的 核心 部 分 。 无 论 在 任何 时 候 ， 
X 相应 的 地 段 都 是 最 好 的 (和 履 盖 全 体 人 类 )〉 ，Y 对 应 的 地 段 则 稍微 差 一 些 ( 宪 六 大 部 分 人 类 ) ， 
Z 的 地 段 价 值 则 最 少 〈 因 为 覆 凋 到 的 人 少 ) 。 

Y 和 ZZ 的 价值 大 小 不 太 固 定 ， 有 时 候 也 有 可 能 是 Z 的 价值 大 于 站 的 价值 。 因 为 通常 有 自我 
超越 需求 的 人 群 ， 都 是 相当 成 功 的 企业 家 (例如 李 吉 诚 ) 、 思 想 家 、 政 治 家 和 军事 家 等 ， 他 们 
身上 需求 的 价值 不 能 简 简单 单 地 用 经 济 价 值 来 衡量 ,固有 前 面 的 Z 的 价值 可 能 大 于 YY 价值 一 说 。 
或 许 哪 一 天 ， 我 们 之 中 的 茶 一 个 人 也 能 像 AlphaGo 之 父 一 样 ， 被 李 吉 诚 请 去 上 课 。 

前 面 说 了 影响 域名 价值 的 中 心 原则 ， 接 下 来 详细 讲 一 下 影响 域名 价值 的 一 些 因 素 。 


4.1 正面 因素 


4.1.1 2125 


域名 长 度 是 前 面 说 过 注册 域名 的 三 个 核心 要 素 之 一 ， 在 这 里 把 它 归 类 到 影响 域名 价值 的 正 
面 因素 之 一 。 

域名 长 度 在 大 多 数 人 的 想象 中 ， 好 像 是 可 以 无 限 长 的 ， 但 是 实际 上 ， 这 是 不 可 能 的 。 每 个 
域名 后 组 的 相关 的 管理 局 ， 都 对 域名 长 度 的 上 限 做 出 了 和 要求， 例如 .com 域名 管理 局 规定 其 域 
名 的 字符 长 度 最 长 不 能 超过 63 个 字符 (有些 域 名 管理 局 对 公共 注册 域名 的 最 短 长 度 也 做 出 了 
要 求 ) 。 

国内 曾经 很 有 名 的 ma ma shuo jiu suan пі zhu ce de yu ming га! chang google dou neng sou 
suo chu lai .com 〈 即 “妈妈 说 就 算 你 注册 的 域名 再 长 google 都 能 搜索 出 来 ”的 拼音 ， 这 里 为 了 
读者 阅读 方便 ， 在 每 个 字 之 间 加 了 一 个 空格 以 区 分 ) ， 只 要 很 有 耐心 的 数 一 下 ， 就 会 发 现 ， 它 
正好 是 63 个 字符 的 长 度 。 国 外 也 有 类 似 的 域名 ， 例 如 Һе longest domain пате in фе world апа 
еп some апа then some more and тоге сот (世界 上 最 长 的 域名 ， 然 后 一 些 越 来 越 多 ) ， 跟 上 
面 一 样 也 是 63 个 字符 的 长 度 。 后 面 这 个 域名 曾经 向 《 吉 尼 斯 世界 纪录 大 全 》 申 请 过 “世界 上 最 
长 的 域名 ”这 个 称号 ， 但 是 被 拒绝 了 。 因 为 再 造 一 个 这 样 的 域名 很 简单 ， 只 要 把 同一 个 字符 按 
63 下 ， 也 能 注册 这 种 域名 出 来 。 

从 上 面 的 例子 可 以 看 出 ， 人 们 注册 一 些 长 域名 ， 往 往 只 是 因为 好 玩 和 猎奇 等 心理 。 但 如 果 
打算 注册 域名 去 创业 做 生意 ， 那 就 是 越 短 越 好 了 ， 最 好 只 有 一 位 字符 长 度 。 

域名 短 不 仅仅 意味 着 便于 目标 客户 记忆 和 输入 , 而 且 在 企业 的 品牌 塑造 的 价值 和 成 本 方面 ， 
也 容易 比 长 域名 有 更 多 的 发 挥 空间 。 

例如 , 企业 在 请 设计 师 设 计 公 司 ТОСО 时 , 如 果 域 名 短 , 在 视觉 设计 中 就 能 突出 表现 出 来 ， 
这 个 特点 在 企业 进行 广告 宣传 时 ， 就 会 非常 有 优势 。 但 是 如 果 域 名 太 长 了 ， 客 户 可 能 只 记得 住 
中 文 名 ， 然 后 有 兴趣 了 只 会 使 用 百度 搜索 一 下 ， 这 样 企业 就 得 在 预算 中 加 上 一 笔 不 菲 的 搜索 引 
擎 商业 推广 费 〈 得 防止 竞争 对 手 恶意 购 买 与 企业 相关 的 搜索 关键 词 ) 。 如 果 在 前 期 规划 时 省 了 
好 域名 的 钱 ， 以 后 迟早 会 在 其 他 方面 补 回 来 。 

早期 京东 的 域名 360buy.com 就 是 这 样 一 个 典型 的 负面 例子 。 由 于 其 域名 和 奇 虎 360 官网 的 


。17* 


“> 
零 基 础 学 WordPress 
рев д 


域名 360.сп 都 有 “360” 字 样 ， 导 致 360buy.com 被 很 多 人 误 认 成 了 奇 虎 360 的 电 商 事业 部 。 再 
加 上 域名 输入 较 麻 烦 ， 有 很 大 一 部 分 潜在 消费 者 养 成 了 通过 用 拼音 输入 法 快捷 输入 “J” 和 “D” 
打出 京东 二 字 ， 在 百度 里 搜索 官网 地 址 的 习惯 。 还 有 一 些 则 是 通过 导航 网 站 、 浏 览 器 书签 收藏 
夹 等 方式 找 出 京东 的 地 址 ， 只 有 一 小 部 分 人 是 直接 通过 域名 进入 。2013 年 3 月 底 ， 京 东 更 换 其 
域名 为 简短 好 记 的 jd.com。 自 此 以 后 ， 直 接 通 过 域名 访问 网 站 的 潜在 客户 大 大 增加 ， 使 得 京东 
省 了 一 大 笔 百 度 品 牌 营销 费用 ， 买 域名 的 费用 直接 就 赚 了 回来 ， 随 后 股价 再 涨 一 涨 ， 股 东 们 赚 
的 更 是 贫 满 钵 满 。 

域名 短 还 有 一 个 很 少 有 人 知道 的 潜在 优势 ， 就 是 可 以 加 快 网 站 访问 速度 。 域 名 解析 时 ， 字 
符 短 能 够 加 快 解析 速度 。 而 且 较 短 的 域名 能 使 其 URL 变 短 , 网 站 首页 的 URL 数量 一 般 不 会 少 ， 
在 访问 时 能 够 减少 一 部 分 代码 字 节 数 ， 使 得 服务 器 运行 时 的 压力 降低 。 不 过 ， 网 站 的 访客 较 少 
时 这 种 情况 不 会 表现 得 太 明 显 ， 而 当 网 站 访客 量 级 到 了 一 定 阶 段 后 ， 服 务 器 所 降低 的 压力 就 会 
变 得 比较 明显 了 。 

另外 ， 域 名 短 还 有 利于 SEO， 虽然 现在 的 作用 没有 以 前 大 了 。SEO 是 另外 一 门 学 问 ， 在 这 
里 就 不 多 讲 了 。 


4.1.2 品 相 好 


品 相 是 一 个 比较 注重 人 感觉 层面 的 概念 。 但 是 不 管 怎 样 ， 它 还 是 有 其 规律 可 循 的 。 

一 个 品 相 好 的 域名 应 该 具备 以 下 特点 。 

(1) 容易 记忆 ; 

(2) 容易 拼写 ; 

(3) 容易 传播 。 

第 一 和 第 二 个 特点 ， 都 比较 好 理解 。 第 三 个 特点 ， 有 具体 是 指 什么 呢 ? 

容易 传播 ， 有 很 多 方面 的 意思 。 

首先 ， 域 名 含义 简单 明了 ， 线 下 口 口 传 播 时 ， 不 用 解释 或 者 只 需 简 单 解释 其 含义 。 例 如 淘 
宝 网 的 域名 taobao.com 正好 符合 这 个 特点 ，“ 淘 宝 ” 一 听 就 是 一 个 淘宝 贝 买 东西 的 好 地 方 。 

其 次 ， 域 名 组 成 统一 。 这 里 的 统一 ， 指 域名 为 纯 数 字 、 纯 英文 、 纯 中 文 等 ， 没 有 中 喘 交 蔡 
使 用 ， 导 致 容易 产生 typo 域名 的 情况 发 生 。 这 里 有 两 个 负面 典型 要 讲 出 来 ， 一 个 是 我 爱 我 家 ， 
用 的 域名 是 515j.com; 另外 一 个 就 是 土 巴 免 ， 土 巴 免 网 明明 有 tubatu.com， 却 非 要 用 to8to.com 
这 种 类 文 和 数字 混合 的 谐音 域名 ， 使 自己 的 域名 变 得 不 伦 不 类 、 不 中 不 洋 ， 如 图 4-1 所 示 。 








9 广州 = 


и ЕУ == 


Tubatu.com 





图 4-1 官网 标识 上 所 展示 的 域名 为 tubatu.com， 实 际 上 使 用 的 域名 为 to8to.com 
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最 后 ， 就 是 容易 吸引 自然 流量 。 最 典型 的 例子 ， 那 要 属 AV.COM 这 个 域名 ， 这 个 天 生 给 访 
客 带 来 遐想 的 域名 。 因 为 АУ 是 Ааш Video 即 成 人 视频 的 意思 ,在 全 世界 范围 内 基本 上 都 不 用 
解释 其 含义 。 不 过 目前 来 说 ， 网 站 上 的 内 容 可 能 要 令 想 访问 的 人 失望 了 ， 因 为 网 站 上 一 丁点 福 
利 的 痕迹 都 没有 ， 内 容 基 本 上 还 算 正 规 ， 挑 不 出 什么 大 毛病 ， 如 图 4-2 所 示 。 


J 


ВІоскСһаіп + АМ.СОМ 


Interesting great cause is һаррепіпд 





图 4-2 АУ.СОМ 官网 首页 截图 
品 相 是 域名 价值 的 一 部 分 ， 所 有 类 列 的 域名 部 会 因为 品 相 好 而 在 多 方面 受益 。 


4.1.3 ”趋势 顺 


这 里 的 趋势 怖 ， 有 多 方面 的 意思 。 一 个 方面 是 符合 用 户 习 惯 和 喜好 ， 男 外 一 个 方面 则 是 顺 
应 历史 发 展 走 问 。 

符合 用 户 习 惯 和 喜好 ， 首 先 得 分 清楚 目标 用 户 的 文化 背景 、 教 育 经 历 、 人 情 世故 等 因素 。 
不 能 想当然 的 随便 创造 出 一 个 域名 ， 因 为 不 符合 用 户 习 惯 的 域名 ， 就 像 去 美国 卖 筑 子 ， 注 定 只 
有 人 少数 华夏 文化 爱好 者 问津 。 用 户 习 惯 是 一 个 依附 在 目标 用 户 身 上 的 影子 ， 不 把 目标 用 户 放 在 
太阳 底下 照 一 照 ， 是 很 难 发 现 它 的 存在 的 。 

例如 ， 域 名 的 变 几 性 是 指 域 名 对 应 的 词汇 含义 ， 是 否 使 人 积极 同上 、 是 否 使 人 喜闻乐见 、 
是 否 使 人 充满 正 能 量 。 例 如 chenggong.com (成 功 ) 这 个 双 拼 域名 就 比 shibaicom (И) 的 价 
格 要 贵 ， 虽 然 shibai К chenggong 要 少 3 个 字符 。 

例如 ， 数 字 域 名 就 比 双 拼 域名 的 价值 要 来 得 扎实 。 因 为 数字 域名 全 球 通 用 ， 对 目标 用 户 的 
受 教育 程度 要 求 不 高 ， 上 自然 覆盖 到 的 目标 用 户 要 多 。 而 双 拼 域名 ， 就 把 目标 用 户 的 范围 大 大 减 
小 了 ， 局 限 在 了 中 国之 内 《现行 的 拼音 方案 是 新 中 国 成 立 后 新 制定 的 ) 。 而 且 ， 拼 音域 名 还 得 
考虑 到 方言 发 音 的 问题 ， 同 一 个 词 ， 因 此 产生 了 好 多 种 拼 法 。 

而 在 数字 域名 里 ， 则 有 一 些 其 他 的 问题 。 例 如 在 华夏 文化 中 ,0 一 9 的 数字 里 , 不 喜欢 0、4， 
偏爱 6、8。 而 在 国外 ， 不 喜欢 13 而 偏爱 3 和 7。 并 且 在 华夏 文化 中 ， 升 序 比 降序 更 受 欢 迎 ， 因 
为 大 家 都 喜欢 步步高 升 、 更 上 一 层 楼 、 芝 麻 开 花 节 节 高 ; 另外 长 期 的 教育 习惯 使 得 人 的 思维 更 
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偏向 于 正 向 思维 , 幼儿 园 开始 学 数学 都 是 以 “123456789” 这 样 的 顺序 教 , 而 没有 以 “987654321” 
这 样 的 顺序 教 。 

另外 ， 在 英文 域名 里 ， 单 词 后 都 有 加 复数 s、 加 ег 等 后 级 的 习惯 ， 而 英语 不 是 中 国人 的 母 
语 ， 大 多 数 人 都 没有 这 样 的 习惯 。 

顺应 历史 发 展 走 回 ， 则 是 说 域名 含义 所 代表 的 行业 规模 怎么 样 ， 即 前 景 也 或 者 “ 钱 景 ” 如 
何 。 行 业 规模 越 大 、 发 展 前 景 越 好 、 经 济 价值 越 多 ， 就 越 顺 应 历史 潮流 。 

例如 , 2011 年 团购 行业 兴起 , 带 tuan 的 域名 一 个 个 身价 倍增 , 现在 则 处 于 无 人 问津 的 地 步 ; 
2013 年 金融 方面 P2P 行业 发 展 得 如 火 如 茶 ， 在 2015 年 上 海 多 伦 实 业 股 份 有 限 公 司 更 是 花费 巨 
资 将 相关 域名 p2p.com 买 下 ， 并 把 公司 更 名 为 “ 匹 凸 匹 金 融 信 息 服 务 (上 海 ) 股份 有 限 公 司 ”， 
引起 中 国 股市 狂潮 ， 公 司 股价 连续 两 个 交易 日 涨停 。 随 后 不 久 ， 上 级 主管 部 门 对 行业 进行 了 整 
治 ， 导 致 整个 行业 发 展 趋 紧 ， 整 个 行业 开始 一 路 不 振 。 现 在 ，p2p.com 这 个 域名 ， 则 处 于 无 法 
访问 的 状态 ， 如 图 4-3 所 示 ; 2016 年 ，VR 行业 开始 火爆 ， 有 公司 花费 不 少 资金 将 vr.cn 买 下 ， 
建设 VR 相关 行业 网 站 。2017 年 ， 人 工 智 能 (AI) 行业 引起 众多 大 佬 关注 ，.ai 这 个 受众 有 限 、 
价格 昂贵 的 国 别 域名 进入 了 创业 者 的 视野 。 


В 


无 法 访问 此 网 站 


找 不 到 www.p2p-com 的 服务 器 RNS 地 址 。 


请 在 Google 中 搜索 “p2p" 


ЕКА МАМЕ МОТ _RESOLVED 


重新 加 载 





Ё 4-3 р2р.сот 现在 处 于 无 法 访问 的 状态 


4.1.4 投入 大 


这 里 的 投入 具体 指 的 是 过 往 的 与 域名 相关 的 品牌 战略 保护 方面 的 投入 。 

而 品牌 保护 具体 指 对 域名 、 商 标 、 专 利 、 版 权 等 方面 的 保护 。 大 多 数 公 司 都 对 商标 保护 很 
上 心 ， 除 了 保护 正宗 的 商标 ， 还 会 保护 一 大 批 不 太 相关 的 防御 性 质 的 奇 醒 商 标 。 

而 在 专利 和 版 权 方面 ， 力 度 就 小 了 很 多 。 到 了 域名 这 一 块 ， 保 护 基 本 上 属于 可 有 可 无 了 。 
认为 别人 好 心 送 给 他 都 可 能 不 要 ， 而 等 到 公司 域名 被 竞争 对 手 买 走 ， 却 开始 指 员 起 域名 的 前 主 
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人 和 其 竞争 对 手 狼 狐 为 奸 , 这 种 事情 真是 让 人 感到 好 气 又 好 笑 ( 以 前 有 新 闻 报 道 过 类 似 的 事情 )。 

在 这 里 只 简单 解释 下 “品牌 保护 ”的 含义 ， 更 多 具体 的 相关 资料 ， 还 请 各 位 读者 自行 上 网 
查找 以 及 购买 相关 图 书 学 习 知 识 。 

品牌 保护 (Brand Protection) : 所 谓 品 牌 保护 ， 就 是 对 品牌 的 所 有 人 、 合 法 使 用 人 的 品牌 
实行 资格 保护 措施 ， 以 防范 来 自 各 方面 的 侵害 和 侵权 行为 ， 包 括 品 牌 的 经 营 保护 、 品 牌 的 法 律 
保护 和 品牌 的 社会 保护 三 个 组 成 部 分 。 

这 方面 比较 著名 的 公司 为 MarkMonitor ， 全 球 500 强 中 的 大 部 分 公司 都 是 它 的 客户 ， 例 如 
我 国 的 著名 互联 网 公司 阿里 巴巴 就 是 它 的 客户 之 一 。 不 过 要 想 成 为 它 的 客户 ， 是 需要 一 定 实力 
的 ， 大 公司 体 量 太 小 ， 是 不 会 进入 它 的 法 眼 的 ， 想 让 它 赚 你 的 钱 也 没有 机 会 。 

拓展 知识 : 

MarkMonitor 全 球 站 点 https://www.markmonitor.com 


MarkMonitor 中 国 站 点 https://www.markmonitor.cn 
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逻辑 乱 主要 是 指 中 文 ОХ, УР 、 英 文 (单词 、 缩 写 ) 、 数 字 、 以 汉字 简体字 、 繁 
体 字 ) 为 代表 的 除 拉 丁字 符 外 的 多 语种 字符 等 域名 组 成 结构 混乱 ， 随 意 混 用 ， 不 统一 的 情况 。 

第 一 种 逻辑 混乱 的 情况 是 最 常见 也 是 最 严重 的 一 种 ， 就 是 语言 构成 不 统一 。 语 言 不 统一 是 
一 件 让 人 忌讳 的 事情 ， 一 旦 域名 属于 中 英文 混合 域名 ,基本 上 就 能 把 它 分 类 到 垃圾 域名 那 一 类 。 
如 果 是 用 汉字 等 多 语种 字符 加 英文 等 构成 ， 那 更 是 垃圾 中 的 极品 (这 种 情况 是 在 IDNs 域名 出 
现 后 发 生 的 〉。 

例如 ， 搜 房 网 原来 的 域名 soufun.com， 是 由 一 个 中 文 拼 音 (sou， 即 “ 搜 ”) 加 一 个 英文 单 
词 (fun， 中 文 意思 : 乐趣 。 这 里 取 谐 音 “ 房 ”的 意思 ， 其 实 谐音 更 像 “ 饭 ”) 。 搜 房 网 目 以 为 
取 了 一 个 好 名 字 ， 但 实际 上 给 上 日 标 用 户 带 来 了 很 大 的 认 知 障碍 ， 因 为 这 个 词 既 不 是 英文 也 不 是 
中 文 ， 要 把 它 跟 搜房 网 联系 起 来 需要 花费 很 大 工夫 ， 还 不 一 定 有 良好 的 效果 。 致 命 的 是 ， 搜 房 
网 的 客户 基本 来 自 于 中 国 ， 目 标 客 户 群 有 很 大 一 部 分 文化 程度 不 高 的 人 群 ， 这 个 怪异 的 名 字 ， 
会 直接 过 滤 掉 这 部 分 客户 。 要 想 把 这 部 分 客户 挽回 ， 比 较 经 济 高 效 的 做 法 就 只 有 使 用 百度 品牌 
推广 了 ， 但 大 家 都 知道 ， 百 度 品 牌 推广 可 不 便宜 ， 一 年 轻 轻 松 松 就 能 花 个 几 百 万 。 既 然 都 能 花 
几 百 万 元 的 推广 费 了 ， 为 啥 不 拿 其 中 一 些 钱 换 个 好 点 的 域名 呢 ? 或 许 是 后 来 想 通 了 ， 搜 房 网 把 
域名 换 成 了 fang.com (“ 房 ”的 单 拼 ) 。 

第 二 种 逻辑 混乱 的 情况 ， 是 简写 与 非 简 写 混用 。 有 些 人 会 想 , 我 使 用 简写 可 以 让 域名 变 短 ， 
前 面 不 是 提倡 域名 尽量 短 么 一 一 上 照 ， 这 一 点 完全 没 错 。 但 是 ， 有 些 人 在 聪明 的 时 候 也 犯 了 莉 ， 
那 就 还 是 贰 了 一 一 域名 一 部 分 简写 ， 一 部 分 不 简写 ， 这 两 种 混在 一 起 ， 就 会 大 大 增加 用 户 的 记 
忆 成 本 了 ， 到 后 面 才 可 能 发 现 这 样 做 得 不 偿 失 了 。 前 面 说 过 ， 增 加 用 户 记 忆 成 本 的 域名 ， 都 不 
是 好 域名 。 
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有 一 个 非常 经 典 的 例子 ， 那 就 是 搜狗 的 域名 。 搜 狗 的 域名 sogou.com 属于 中 灿 文 混用 加 简 
写 与 非 简写 混用 ， 也 就 是 说 ， 前 面 提 到 的 两 个 错误 它 都 犯 了 。 把 它 犯 的 错误 简单 总 结 下 ， 就 是 





逻辑 混乱 的 域名 ， 有 一 个 非常 显著 的 缺点 就 是 容易 衍生 出 一 堆 туро 域名 。typo 的 意思 指 的 
是 打字 、 印 刷 、 排 版 等 情况 下 ， 容 易 出 现 的 小 错误 ， 这 里 指 的 typo 域名 ， 主 要 指 的 是 打字 错误 。 

例如 前 面 提 到 的 我 爱 我 家 网 ， 他 们 的 域名 $i$j.com， 也 犯 了 和 搜狗 一 样 的 错误 ， 甚 至 比 其 
还 严重 一 些 。 因 为 它们 的 域名 是 数字 和 字母 混合 ， 负 文 和 中 文 混合 (“i” 取 读音 对 应 “ 爱 ”， 
“j” 取 “家 ” 首 字母 “j”) ， 这 个 域名 容易 被 5a5j.com、wawj.com 和 525j.com 等 typo 域名 分 
造成 一 на-на, 如 图 4-4 所 示 。 
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АРЕНЕ НА Же занае жна 
家 价格 和 北京 二 手 房 交易 数据 .是 公认 的 北京 房产 网 站 。 工 丰富 房 源 , 享 

放心 服务 就 来 北京 我 受 我 家 房产 宫 网 。 

bj.5i5jcom/ ~ Уз - НЕВЕ - - 211 条 评价 


НЕВЕ 总、 нае, в. 杭州 二 手 房 成 交 价格 和 杭州 二 手 守 交 易 数 
所 ,是 最 告 详 的 杭州 房产 网 站 。 Зее. ЭНЕЕУННЕЕНЕЕЕЕЯ. 
87.515] сот/ ~ Уз - НЕВЕ - - 211 条 评价 


我 爱 我 家 

我 受 我 家 提供 最 新 的 二 手 房 、 和 租房 、 新 楼 盘 信 重 , 让 和 您 及 时 了 秘 旭 新 二 竹 房 成 交 数 据 、 二 手 房价 
格 及 租房 价格 .报道 最 新 的 房地产 政策 和 房产 新 闻 动 志 , 是 国内 最 专业 的 房产 网 站 . 
www.5i5j.com/loading/ ~ Уз - НЕВЕ 


515 Center 
center.5i5j.com/ ~ - 百度 快照 -评价 


我 爱 我 家 网 是 宁国 领 寺 的 互联 网 装修 时 商 平台 .提供 专业 装修 设计 和 家 
525 Е 25] 装 服 务 . 依 托 14 年 丰富 竺 验 汇集 各 种 各 样 真实 可 靠 的 装修 案例 效果 图 以 

УЕ ЕЕ ав НЧ... 

www.525j.com.cn/ ~ Уз - 百度 快照 - 341 条 评价 
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4.2.2 ”噪声 大 


这 里 的 噪声 指 的 就 是 前 面 提 到 的 域名 里 难以 记忆 的 点 。 噪 声 武大， 也 就 是 难 记 忆 点 越 多 。 

例如 把 zhujicom， 作 为 一 个 完美 的 标准 参考 点 ， 那 么 zhujil23.com 里 的 “123” 就 是 一 个 
干扰 的 噪声 源 ; zhujil23.net 里 的 “123” 和 “net”， 就 是 两 个 干扰 目标 客户 记忆 的 噪声 源 ; 而 
chinazhuji123.net 里 的 “china”“123” 和 “net”， 就 相当 于 有 三 个 干扰 目标 用 户 的 噪声 源 了 。 

一 般 来 说 ， 有 两 个 或 者 两 个 噪声 源 以 上 的 域名 ， 只 有 基本 的 使 用 价值 而 没什么 市 场 交 易 价 
值 了 。 

关于 噪声 源 ， 可 以 分 为 以 下 两 类 ， 一 类 是 记忆 点 ， 就 是 不 需要 解释 就 能 明白 的 ， 单 独 拿 出 
来 稍微 记 一 下 就 行 的 点 ， 例 如 上 面 的 “com” 变 成 后 级 “net”; 另外 一 类 为 理解 点 ， 就 是 需要 
人 花费 很 多 时 间 解 释 含 义 ， 目 标 用 户 也 不 一 定 能 记 住 的 点 。 

通 营 来 说 ， 理 解 点 对 域名 价值 的 伤害 程度 要 比 记 忆 点 更 大 ， 因 为 要 人 花 时 间 解 释 含 义 ， 而 互 
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联网 追求 的 是 效率 和 速度 ， 浪 费时 间 就 是 浪费 金钱 。 

另外 ， 还 有 几 种 比较 隐蔽 的 域名 噪声 源 。 接 下 来 ， 一 个 一 个 地 展示 并 讲解 。 

第 一 种 ， 就 是 域名 里 加 连 字 符 “-”， 业 内 也 叫 作 局 担 域名 。 这 种 域名 只 有 在 国外 才 比 较 常 
见 ， 而 在 国内 ， 基 本 上 没什么 大 公司 使 用 。 如 果 使 用 得 非常 多 ， 成 了 域名 文化 和 习惯 里 的 一 部 
分 ， 则 可 以 不 把 它 视 作 域 名 噪声 源 了 。 

第 二 种 ， 是 在 国 别 域名 里 重复 添加 国 别 代码 。 例 如 cntv.com， 这 里 的 “cn” 是 中 国 的 国家 
代码 ; 但 是 到 了 cntv.cn 这 个 域名 ， 两 个 “cn” 就 重复 了 。 不 过 出 现 这 种 情况 ， 有 可 能 是 以 下 原 
因 : “cntv” 是 一 个 常用 的 宣传 缩写 或 者 商标 等 ， 再 加 上 这 是 一 个 国内 重量 级 的 电视 台 ， 使 用 
“.cn” 后 级 比 较 符 合 上 级 要 求 和 国家 利益 。 

第 三 种 ， 则 是 一 些 可 有 可 无 的 无 意义 字符 。 在 中 文 互联 网 里 ， 你 可 能 经 常见 到 “xxx 网 ”， 
而 其 相应 的 变化 形式 有 “w” 和 “5” 等 。 像 这 种 字符 ， 把 它 去 掉 不 会 影响 整体 含义 ， 也 可 以 算 
是 一 个 轻微 的 噪声 源 ; 而 在 英文 互联 网 里 ， 则 比较 常见 则 是 a、an、the、of、and 等 词汇 了 。 
外 的 脸谱 网 ， 早 期 的 域名 为 “thefacebook.com”， 后 发 觉 “the ”多 余 ， 将 域名 更 换 为 了 
“facebook.com”， 后 来 还 将 其 简写 域名 “fb.com” 等 一 众 相 关 域 名 买 了 下 来 。 


423 创意 重 
大 多 数 进入 域名 行业 的 新 人 ， 都 有 那么 一 段 对 域名 一 知 半 解 的 时 期 ， 他 们 看 了 互联 网 上 的 


在 这 种 情况 下 ， 大 部 分 创造 出 来 的 域名 ， 并 不 值得 长 期 持 有 ， 使 用 价值 也 不 会 太 高 ， 更 不 
用 说 其 市 场 价值 了 。 

业内 人 士 都 把 这 种 情况 下 注册 的 域名 ， 叫 作 学 费 米 。 学 费 米 往往 是 不 会 持 有 太 久 ， 尤 其 是 
有 志 于 在 域名 行业 深耕 细作 的 人 ， 能 持 有 三 年 都 非常 军 见 了 。 

现在 比较 常见 的 一 种 学 费 米 ， 就 是 伪 双 拼 域名 。 这 种 双 拼 看 起 来 非常 像 受 终端 和 米 农 欢 迎 
的 自然 词汇 组 成 的 双 拼 域名 。 但 仔细 一 琢磨 ， 就 会 发 现 它 无 法 正常 发 音 ， 纯 粹 是 随意 两 个 不 合 
拍 的 单 拼 硬 凑 在 一 起 组 合 出 来 的 。 这 种 域名 往往 无 法 在 互联 网 上 搜索 出 能 够 解释 其 含义 的 来 源 ， 
即使 可 能 会 有 ， 大 部 分 情况 下 ， 只 会 是 很 多 年 之 后 了 ; 但 更 可 能 出 现 的 一 种 情况 是 ， 过 了 很 多 
年 以 后 ， 互 联网 上 也 没有 产生 正好 是 这 个 拼写 的 自然 词汇 。 

凡客诚 品 是 一 个 不 得 不 说 的 创意 域名 的 典型 案例 。 

互联 网 上 都 流传 ， 凡 客 诚 品 的 域名 主体 vancl 一 词 中 ，van 代表 先锋 、c 代表 陈 年 (凡客诚 
инея Л.) 、1 代 表 雷 军 〈 凡 客 诚 品 股东 之 一 ) 。 可 能 大 家 觉得 凡客诚 品 的 域名 难 记 ， 但 令 人 没 
想到 的 是 ， 凡 客 诚 品 其 实 已 经 换 过 两 次 域名 了 。 一 开始 是 joyo.com， 人 然后 是 uoyoo.com， 直 到 
现在 的 vancl.com。 后 来 在 股东 雷军 的 劝说 下 ， 终 于 买 下 了 fanke.com， 但 是 依然 没有 作为 主要 
域名 来 使 用 。 


4.2.4 ЕЁ 


这 里 的 底子 黑 指 的 是 域名 曾经 有 过 不 良 记录 。 
第 一 种 情况 是 最 常见 的 ， 就 是 被 百度 和 谷歌 这 些 搜 索引 擎 惩 寞 了 ， 降 低 了 权重 ,甚至 不 收 
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录 其 域名 的 URL。 这 种 情况 ， 一 般 是 由 于 采用 了 不 正规 的 SEO 方法 ， 例 如 黑 帽 SEO、 到 处 发 
垃圾 外 链 、 大 量 买卖 友情 链接 等 。 有 过 上 述 情况 的 域名 ， 后 期 只 要 老 老实 实 做 站 ， 提 高 内 容 质 
量 ， 域 名 的 收录 和 权重 都 会 慢 慢 恢复 甚至 超过 以 前 。 

第 二 种 情况 就 比较 棘手 和 无 解 了 。 第 二 种 情况 ， 还 分 两 种 ,一 种 是 先天 的 ,一 种 是 后 天 的 。 
先天 域名 被 墙 ， 一般 是 其 域名 中 含有 敏感 词汇 ， 即 黄 、 赌 、 毒 、 暴 恐 、 邪 教 、 党 政 军 敏感 等 词 
汇 , 例如 前 面 提 到 的 av.com， 就 是 属于 域名 中 含有 ау 这 个 黄色 词汇 ,尽管 它 的 内 容 没 什么 不 健 
ВЕН. УКВ Ни, 一般 情况 下 都 是 属于 前 任 或 者 现任 拥有 者 不 知 轻 重 ， 用 域名 做 黄色 网 站 
(大 部 分 人 属于 这 种 ) 、 党 政 军 敏感 网 站 、 暴 力 、 恐 怖 、 政 教 宣传 网 站 等 。 如 果 碰 到 了 这 种 情况 ， 
基本 上 只 有 更 换 域 名 。 


4.3 其 他 因素 
这 里 的 其 他 因素 算是 跟 域 名 本 身 关 系 不 是 很 大 ， 只 能 算 场 外 因素 ， 就 只 简单 提 一 下 。 


4.3.1 季 市 因素 


域名 的 交易 价格 ( 非 域名 价值 ) 一 定 程度 上 受 季 节 因 素 的 影响 。 

例如 ， 教 育 行业 类 别 的 域名 ， 在 其 行业 进入 淡季 时 ， 其 关注 量 大 大 减少 ， 目 然 交 易 价 格 也 
不 会 太 高 了 。 

另外 从 整体 上 看 ， 域 名 在 年 底 时 价格 都 会 下 跌 。 原 因 可 能 是 这 样 ， 按 照 惯例 ， 年 底 资金 需 
要 回笼 清算 ， 一 部 分 投入 到 域名 市 场 的 资金 会 被 抽 离 。 而 在 中 国 的 域名 市 场 里 ， 有 很 多 品种 的 
域名 都 是 庄家 用 场 外 资金 强行 拉 起 来 的 ， 所 以 一 旦 这 部 分 资金 抽 离 ， 就 会 使 域名 的 市 场 价格 发 
生 大 幅度 波动 ， 严 重 时 一 部 分 域名 品种 的 价格 直接 朋 盘 。 


4.3.2 ”炒作 因素 


近 些 年 来 ， 域 名 投资 开始 逐渐 被 普通 人 知晓 ， 这 里 面 的 一 部 分 人 以 前 可 能 是 股市 、 期 货 等 
投资 领域 的 玩家 ， 以 中 小 玩家 居多 。 

他 们 在 发 现 域名 投资 这 个 风险 相对 较 小 的 项 目 后 ， 没 有 了 解 很 多 专业 的 域名 投资 知识 ， 只 
是 赁 者 对 机 过 的 热爱 ， 一 股 脑 地 冲 上 去 ， 没 有 预料 或 者 干脆 不 在 乎 其 风险 。 

国内 的 域名 投资 市 场 主要 集中 在 .com 和 .cn 等 少数 受 终端 市 场 欢迎 的 域名 后 级 上 ， 其 好 域 
名 基本 上 早 就 被 专业 玩家 注册 一 空 。 所 以 ， 这 些 新 进入 域名 投资 行业 的 新 人 ， 大 多 数 都 会 选择 
其 他 单价 相对 较 低 或 者 新 出 现 的 域名 后 级 ， 来 进行 批量 投资 操作 ， 期 望 快 速 获 利 。 

而 实际 上 ， 批 量 注册 的 域名 ， 想 批量 高 价 出 售 给 终端 ， 基 本 上 是 不 可 能 了 

这 种 域名 ， 基 本 上 都 是 后 进入 市 场 的 新 人 接 了 盘 ， 只 能 赚 一 个 较 低 的 倒 手 价格 ， 不 过 由 于 
其 域名 数量 庞大 ， 还 是 能 赚 到 不 少 钱 ， 而 少数 人 赚 到 钱 以 后 ， 又 会 去 到 处 宣传 ， 吸 收 更 多 更 新 
的 新 人 进入 域名 市 场 。 

等 到 新 人 蒙受 了 几 次 损失 ， 接 受 了 教训 以 后 ， 其 他 想 有 样 学 样 忽悠 新 人 接盘 的 人 重演 故 技 
时 就 会 发 现 ， 无 论 再 怎么 洗脑 ， 都 没有 人 来 接盘 了 ， 整 个 市 场 一 片 风声 狠 唉 ,于 是 批量 注册 的 
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虽然 一 个 域名 不 贯 ， 但 是 批量 注册 得 太 多 ， 有 几 万 或 几 十 万 的 数量 ， 续 费 每 年 还 要 续 几 十 万 元 
或 上 百 万 元 算 了 没 钱 了 不 续 了 。 


4.3.3 行业 因素 


有 些 类 型 的 域名 ， 会 随 相 关 企 业 的 发 展 ， 价 值 不 断 地 水 涨 船 高 。 例 如 阿里 巴巴 系列 、 腾 讯 
系列 、 百 度 系列 、 亚 马 孙 系 列 、 芋 果 系 列 等 。 

有 的 域名 ， 则 随行 业 的 衰落 而 价格 快速 下 跌 。 例 如 ， 前 几 年 比较 火 的 VR 行业 、 直 播 行业 
等 ， 其 相关 域名 ， 在 作者 本 人 写作 的 2017 年 ， 其 价格 就 会 比 原来 下 降 很 多 ， 甚 至 无 人 问津 。 


4.3.4 typo 因素 


前 面 说 过 , 域名 价值 的 一 部 分 取决 于 其 日 然 流量 。 某 些 大 型 网 站 或 者 热门 行业 的 туро 域名 ， 
则 会 产生 比较 持续 稳定 的 typo 流量 ， 这 能 给 其 typo 域名 带 来 一 些 经 济 上 的 价值 。 

例如 著名 的 导购 网 站 美丽 说 meilishuo.com 最 典型 的 typo 域名 一 一 美丽 树 meilishu.com。 4 
当 美 丽 说 举办 比较 大 的 营销 活动 时 ， 美 丽 树 的 网 站 流量 都 会 明显 上 升 。 流 量 是 网 站 价值 的 重要 
指标 之 一 ， 这 就 是 依附 于 大 型 网 站 的 typo 域名 的 经 济 价值 。 
4.3.5 ”资历 因素 

这 里 的 资历 就 是 前 面 说 的 高 权重 的 老 域名 ， 权 重 也 是 网 站 价值 的 重要 指标 之 一 。 

不 过 要 注意 的 是 ， 权 重 高 的 垃圾 域名 还 是 垃圾 域名 ， 其 域名 价值 不 会 有 太 大 提升 ， 这 里 提 
升 的 只 是 经 济 价值 。 

如 果 没 有 好 好 利用 以 前 积累 下 来 的 高 权重 ， 没 处 理 好 死 链 接 等 问题 ， 其 经 济 价值 就 会 快速 
下 降 。 


‚25. 


第 5 章 人 人 都 得 了 解 一 点 的 域名 投资 基本 知 识 


5.1 域名 投资 的 历史 


域名 投资 是 从 20 世纪 90 年 代 末 开始 的 。 

准确 来 说 ， 是 由 于 这 段 时间 产 生 了 互联 网 泡沫 (1998 年 末 至 2001 年 中 ) ， 让 互联 网 公司 
的 股票 市 值 大 幅度 飙升 ， 无 数 财富 在 市 场 上 疯狂 涌 动 ， 间 接 带动 了 人 们 投资 域名 的 热情 ， 所 以 
那个 时 候 的 公司 有 个 外 号 叫 “.COM 公司 ”。 

随 着 网 速 的 提高 、 网 费 的 下 降 、 个 人 计算 机 的 流行 等 ， 加 上 互联 网 上 有 着 越 来 越 丰 富 的 内 
容 ，20 世纪 90 年 代 末 期 ， 互 联网 在 普通 民众 间 逐 渐 普 及 开 来 。 

这 时 候 ， 一 小 部 分 独 具 眼 光 的 人 开始 购买 围 积 域名 ， 像 早期 域名 投资 企业 家 Rick Schwartz 
和 Castello 兄弟 等 人 就 投资 成 干 上 万 个 域名 (这 数量 在 现在 也 是 很 多 的 〉。 

但 大 部 分 普通 人 , 对 于 域名 投资 这 种 行为 仍然 难以 理解 , 毕竟 20 世纪 末 绝 大 多 数 的 域名 (或 
者 说 好 域名 ) 都 可 以 轻松 注册 到 ， 相 对 于 整个 市 场 的 需求 ， 域 名 的 供给 显然 过 剩 ， 更 多 偏 癌 买 
方 市 场 。 

2001 年 中 ， 互 联网 泡沫 完全 破裂 ， 互 联网 创业 从 火热 走向 萧条 ， 此 刻 还 在 投资 域名 的 人 更 
是 被 看 作 是 傻瓜 。 有 些 域名 投资 人 顶 不 住 损 失 的 压力 ， 于 是 开始 抛弃 手中 的 域名 。 

但 很 显然 有 一 部 分 人 不 这 么 想 , 仍然 觉得 域名 投资 大 有 可 为 ,于 是 抓 住 机 会 抢 注 过 期 域名 ， 
这 种 抄底 的 行为 逐渐 流传 开 来 ， 使 得 抢 注 域 名 的 行为 逐渐 变 得 流行 起 来 。 

Frank Schilling 等 域名 投资 人 抓 住 了 这 个 机 会 ， 花 费 了 大 量 资金 进入 域名 市 场 ， 开 始 抢 
注 域名 。 

2004 年 ， 上 网 的 人 越 来 越 多 ， 持 有 优秀 域名 的 人 无 意 间 发 现 ， 可 以 用 他 们 手中 持 有 的 域名 
来 吸引 互联 网 上 的 流量 ， 然 后 在 网 站 上 挂 满 谷歌 广告 和 雅虎 广告 等 方式 来 赚钱 。 人 们 在 浏览 
的 地 址 栏 里 尝试 输入 自己 想 要 登录 的 网 站 (主要 是 在 美国 、 英 国 这 样 的 以 英语 为 母语 的 西方 国 
>) ， 那 时 候 像 sex.com 这 样 的 优秀 域名 每 天 都 可 以 吸引 到 成 干 上 万 的 自然 流量 ， 不 需要 做 任 
何 SEO。 

与 之 相关 的 “域名 停放 ”英文 名 称 : Domain Parking) 的 概念 开始 出 现 ， 吸 引 了 不 少 域名 
投资 人 和 其 爱好 者 等 人 群 的 注意 。 于 是 越 来 越 多 的 域名 被 停放 在 网 上 ， 里 面 放 满 了 网 页 链接 ， 
这 让 不 少 人 和 公司 通过 流量 引导 赚 到 了 钱 (上 面 的 sex.com 有 一 段 时 间 就 被 域名 大 盗 偷 窃 ， 偷 
鳃 者 用 它 做 网 站 放 了 好 几 年 广告 ， 赚 了 不 少 钱 ， 后 被 原 主 人 发 现 才 被 找 回 其 控制 权 )〉。 

2007 年 ， 在 域名 交易 行业 里 ， 好 的 .com 域名 每 个 可 以 卖 到 几 十 万 美元 。 有 些 域名 在 域名 投 
资 人 手中 ， 有 的 在 域名 投资 企业 手中 ， 也 有 少数 人 是 以 前 碰 运 气 偶然 注册 到 的 。 

域名 行业 按部就班 、 健 康 有 序 地 发 展 着 ， 不 过 域名 停放 行业 却 开始 走向 低谷 。 按 次 点 击 付 
费 的 广告 价格 一 降 再 降 ， 通 过 自然 流量 赚 到 的 钱 也 一 降 再 降 (这 个 现象 主要 在 国内 比较 明显 ) 。 

2006 年 6 月 3 日 黑山 共和 国 (Montenegro) 从 塞尔维亚 和 黑山 国家 联盟 独立 ， 以 顺应 一 
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场 公民 投票 的 结果 。 此 前 ， 该 地 区 使 用 二 级 域名 “.cg.yu”。 此 前 的 国 别 顶 级 域名 “.cs” 则 在 南 
斯 拉夫 解体 后 ， 被 分 配 为 塞尔维亚 和 黑山 国家 联盟 的 顶级 域名 ， 但 一 直 未 获得 官方 使 用 。 

在 2006 年 9 月 ， 黑 山 共 和 国 获得 国际 标准 化 组 织 分 配 的 ISO 3166-1449 “МЕ” . 2007 年 ， 
黑山 共和 国 域名 注册 局 获得 了 .me 的 顶级 域名 运营 权 。 由 于 “me” 这 个 词 在 英语 国家 里 家 喻 户 晓 ， 
具有 比较 大 的 推广 潜力 ， 于 是 .me 注册 局 决定 将 它 推广 到 全 世界 。 

2008 年 ， 国 别 顶级 域名 .me 出 现在 大 众 视 时 中 ， 它们 的 目标 消费 群体 是 创业 企业 、 创 新 者 ， 
不 少 企 业 开 始 抢 注 其 企业 相应 的 .me 域名 , 例如 Facebook 的 fb.me、WordPress 的 wp.me 和 《时 
代 周 刊 》 的 ti.me。 

也 是 在 这 一 年 ，Bitly 短 网 址 服务 上 线 ， 为 了 满足 目 己 的 需求 ， 其 公司 采用 Domain Hack 的 
方式 注册 了 bit.ly 域名 。 或 许 是 受到 bit.ly 的 启发 ,许多 企业 的 域名 开始 脱离 传统 的 .com、.net、.org 
等 域名 ， 进 入 了 个 性 化 域名 时 代 。 对 于 互联 网 来 说 ，2008 年 是 互联 网 命名 趋势 正式 发 生变 化 的 
ас. 

2010 年 7 月 21 日 ， 哥 伦比 亚 共 和 国 (The Republic of Colombia) 的 顶级 域名 .co 向 全 世 
界 开 放 注 册 ， 或 许 是 由 于 Twitter 宣布 启用 了 tco 为 短 网 址 域名 的 原因 ，.co 成 为 许多 企业 关 
注 的 焦点 。 

创业 企业 纷纷 使 用 .co 域名 , 在 第 一 年 里 有 差不多 有 100 万 个 使 用 .co 顶级 后 组 的 网 站 上 线 。 
许多 创业 企业 把 .com 改 成 了 .co， 这 样 它们 就 可 以 得 到 自己 想 要 的 更 短 的 网 址 。 

然而 消费 者 总 是 会 把 .co 打 成 .com， 导 致 企业 意外 流失 流量 。 所 以 ， 人 们 一 直 认 为 .co 并 不 适 
合用 来 进行 企业 宣传 。 

域名 市 场 依旧 火热 ， 不 过 很 多 创业 企业 依然 不 愿意 放弃 .com 域名 ， 域 名 投资 者 也 不 愿意 放 
弃 这 一 火热 的 顶级 域名 。 

2012 年 ， 不 少 创业 企业 开始 试 着 用 .co、.me、.io 等 国 别 域名 和 其 他 非 .com 域名 创业 ， 获 得 了 
不 小 的 成 功 。hellobrit.com 改 成 了 brit.co，.io 也 因为 Techcrunch Disrupt 大 会 的 火爆 而 备 受 关注 。 

不 过 和 以 前 一 样 , 由 于 历史 原因 , 使 得 .com 依旧 是 人 们 的 首选 。 移动 App 创业 达到 了 顶峰 ， 
开发 者 都 想 让 自己 的 应 用 程序 冲 到 榜 单 上 去 。 与 此 同时 ， 直 接 输 入 域名 的 上 网 方式 在 移动 互联 
网 时 代 逐 渐 失 去 主流 地 位 。 

一 家 名 为 Donuts 的 公司 募集 了 1 亿美 元 投资 ,用 来 购买 几 百 个 新 顶级 域名 的 运营 权 ， 因 为 
它们 想 成 为 这 几 百 个 域名 背后 的 注册 局 。 许 多 人 不 知道 这 家 公司 为 什么 要 这 么 做 ， 更 多 人 连 顶 
级 域名 是 什么 都 不 知道 , 但 Donuts 正在 构建 自己 的 域名 帝国 。Donuts 公司 因为 转 积 了 很 多 新 顶 
级 域名 ， 到 2013 年 年 底 ， 它 成 了 全 球 拥有 最 多 数量 新 顶级 域名 运营 权 的 域名 注册 局 。 

新 的 顶级 域名 越 来 越 多 ， 然 而 问题 也 层出不穷 。ICANN 对 新 顶级 域名 的 审查 越 来 越 严 格 ， 
过 程 越 来 越 曲 折 。 人 们 知道 市 面 上 有 很 多 不 同 的 顶级 域名 ， 但 是 究竟 有 多 少 ， 它 们 从 哪儿 来 的 ， 
域名 商 是 怎么 购买 的 ， 他 们 对 此 一 无 所 知 。 

域名 行业 进入 了 新 的 发 展 阶 段 ， 一 方面 是 新 顶级 域名 作为 个 性 域名 开始 受到 大 众 的 欢迎 ， 
另 一 方面 是 .com 域名 的 拥护 者 们 开始 感受 到 失去 域名 届 核 心地 位 的 压力 。 有 人 认为 新 的 顶级 域 
名 可 能 为 互联 网 带 来 最 大 的 泡沫 ， 也 有 人 认为 这 是 一 座 有 待 挖掘 的 巨大 的 金 矿 。 

2014 年 年 初 ，.xyz 顶级 域名 上 线 ， 根 据 NamesCon 的 预测 ， 在 2014 年 一 年 之 内 ， 会 有 超 
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过 100 万 个 .xyz 域名 被 注册 。NamesCon 这 种 小 企业 的 介入 ， 打 破 了 被 大 企业 控制 的 域名 市 场 。 
2014 +1 月 29 日 ，Donuts 手中 的 新 顶级 域名 上 线 开放 注册 。 新 顶级 域名 时 代 正 式 到 来 。 
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这 人 句 话 的 原 话 ， 其 实 是 世界 经 理 人 集团 创始 人 兼 СЕО 丁 海 森 说 的 , 不 过 他 在 此 话 前 面 加 了 
限定 词 “ 有 时 ”， 但 传播 过 程 中 变 了 样 ， 变 成 了 大 家 口中 的 “一 定 ”。 

要 想 一 个 企业 能 正常 高 效 运转 ， 其 实 是 需要 在 很 多 方面 下 功夫 的 ， 例如 这 个 企业 的 (品牌 》 
战略 、 产 品 、 设 计 、 和 开发、 运营、 市场、 法务 等 。 

在 前 面 说 过 ， 品 牌 战略 其 实 是 巾 域名、 商标、 专利、 版 权 等 部 分 构成 的 ， 大 部 分 企业 都 挺 
重视 商标 ， 最 不 重视 域名 。 

所 以 ， 在 这 里 就 把 大 部 分 企业 最 不 重视 的 部 分 一 一 域名 ， 好 好 地 讲 一 下 。 

在 腾讯 还 是 一 只 “小 企 忽 ”的 1999 年 ， 它 因 oicq.com 等 域名 的 商标 侵权 问题 被 美国 在 线 
一 纸 诉 状 告 上 了 法 庭 。 虽 然 马 化 腾 通 过 IDG 找 来 了 资深 律师 应 对 , 可 和 面 对 精心 准备 的 美国 在 线 ， 
腾讯 败 得 很 惨 。2000 年 3 月 21 日 ， 法 律 文书 正式 生效 ， 仲 裁员 人 詹 姆 士 ， 卡 葛 迪 签署 了 仲裁 判 
决 书 ， 判 定 腾讯 将 oicq.com 和 oicq.net 域名 归还 给 美国 在 线 。 马 化 腾 不 得 不 眼睁睁 看 着 知心 经 
营 一 年 多 的 品牌 付 之 东 流 ， 无 奈 之 余 只 好 和 暂时 启用 新 域名 tencent.com 及 tencent.net。 此 后 
整整 两 年 时 间 , 腾讯 一 直 以 tencent.com 域 名 作为 其 主要 网 站 入 口 , 甚 至 还 将 OICQ 更 名 为 QQ2000。 
而 在 2003 年 ， 腾 讯 所 投诉 的 另外 两 起 域名 侵权 qq.com.cn 和 qq.cn 的 域名 纠纷 中 ， 腾 讯 又 输 了 。 
看 着 oicq.com、oicq.net、qq.com.cn、qq.cn 一 个 个 离 上 自己 远 去 ， 腾 讯 一 次 次 在 知识 产权 面前 陷 
入 困惑 。 也 就 在 这 个 时 候 ， 腾 讯 开始 寻找 qq.com， 这 是 其 最 后 一 块 落脚 地 了 ，qq.com 到 哪儿 去 
7? 所 有 与 QQ 品牌 相关 联 的 域名 ， 腾 讯 一 个 都 没有 。 是 放弃 QQ 这 个 品牌 ， 还 是 收购 qq.com 
域名 ? 无 论 怎么 做 ， 腾 讯 都 要 付出 巨大 的 代价 ， 腾 讯 已 经 陷入 了 域名 绝地 。 不 过 ， 功 夫 不 负 有 
心 人 ， 马 化 腾 他 们 发 现 一 个 美国 软件 工程 师 罗伯特 。 22, Е 1995 年 注册 了 qq.com 域名 
并 欲 出 售 。 最 终 腾讯 以 11 万 美元 (10 万 美元 域名 转让 费 加 1 万 美元 律师 聘请 费 ) 的 低 价 买 下 
了 qq.com 域名 ， 腾 讯 头 上 的 达 摩 克利 斯 之 剑 终 于 安全 落地 。 

吃 到 了 苗头 的 腾讯 从 此 对 于 域名 这 些 知识 产权 类 的 问题 十 分 小 心 ， 但 也 许 正 是 过 于 小 心 ， 
他 们 在 数 年 后 的 “ 微 博大 战 ” 中 痛 失 先 机 。2010 年 起 ,四 大 门户 网 站 都 看 上 了 新 兴 的 微 博 市 场 ， 
纷纷 画 圈 占 地 ， 试 图 和 夺 得 先 机 。 其 中 ， 以 资历 最 老 的 新 滔 和 拥有 数 亿 QQ 用 户 为 后 盾 的 腾讯 之 
间 的 争夺 最 为 激烈 。 当 时 双方 对 于 炙手可热 的 名 人 资源 ， 频 频 互 挖 墙 脚 ， 腾 讯 一 度 有 赶 超 之 势 。 
不 过 新 浪 手 里 有 张 王牌 ， 它 们 早已 经 暗地里 购买 了 weibo.com、weibo.com.cn、weibo.cn 这 三 大 
关键 的 顶级 域名 。 还 没 等 双方 “最 终 王 者 对 决 ”， 新 浪 就 甩 出 了 这 张 王牌 ， 并 正式 更 名 为 “ 微 
博 ”， 输 万 当场 就 定 下 了 。 因 为 ,新 瀛 把 “ 微 博 ”的 域名 买 下 了 ， 其 他 竞争 对 手 的 产品 还 叫 “ 微 
博 ” 的 话 ， 容 易 白白 给 新 浪 送 去 流量 ; 如 果 改 名 的 话 ， 又 相当 于 间接 承认 了 自己 的 失败 ， 只 能 
认同 了 新 瀛 的 领头 羊 地 人 位。 这么 一 来 ， 其 他 家 就 特别 尴 办 了 ， 改 也 不 是 不 改 也 不 是 ， 简 直 是 猪 
八 戒 照 镜子 一 一 里 外 不 是 人 。 

丁 海 森 说 ， 域 名 是 数字 时 代 最 重要 的 互联 网 资产 ， 与 有 形 资产 使 用 时 间 越 长 折旧 越 多 相反 ， 





.7;. 


第 5 章 人 人 都 得 了 解 一 点 的 域名 投资 基本 知识 


域名 使 用 时 间 越 长 ， 认 知 度 越 高 ， 也 就 越 值钱 。 用 简单 易 记 旦 与 企业 品牌 相关 联 的 词 或 词组 作 
域名 ， 不 但 使 企业 的 品牌 传播 事半功倍 ， 而 且 有 助 于 实现 企业 的 营销 目标 。 从 路 国企 业 看 ， 微 
软 、 苹 果 、 人 谷歌 和 亚马逊 等 科技 巨头 ， 其 管理 者 从 一 开始 就 十 分 重视 域名 管理 和 保护 ， 将 其 置 
于 企业 长 远 发 展 的 战略 中 加 以 考虑 。 

“域名 有 时 比 CEO 更 重要 ! ”数字 时 代 ，CEO 的 个 人 品牌 越 来 越 剥 离 于 企业 品牌 ， 而 域名 
作为 企业 在 网 络 上 的 “标识 ”， 与 品牌 营销 却 越 来 越 密 不 可 分 。 域 名 已 经 成 为 品牌 的 标识 ， 而 
非 仅仅 是 网 站 的 入 口 。 丁 海 森 认 为 ， 品 牌 正 以 数字 化 生存 的 方式 ， 在 互联 网 上 积累 自己 的 品牌 
资产 ， 而 域名 是 品牌 数字 资产 的 核心 组 成 部 分 。 

域名 就 像 是 虚拟 世界 中 的 门牌 与 码 ， 僵 是 珍 黎 、 热 门 的 域名 ， 其 价值 往往 也 人 鳄 高 ， 甚 至 随 
独 时 间 的 递增 ， 也 有 水 涨 船 高 之 势 。 丁 海 和 森 说 : “实体 世界 里 ， 大 家 喜欢 炒 楼 炒 房 ;在 虚拟 世 
界 里 ， 域 名 被 誉 为 虚拟 地 产 ， 吸 引 合 来 愈 多 的 投资 人 和 投机 客 ”。 拥 有 一 个 与 网 站 内 容 相称 而 
好 记 的 域名 ， 对 经 营 者 来 说 是 成 立 网 站 的 第 一 步 ; 对 商业 公司 来 说 ， 域 名 更 是 塑造 公司 和 产品 
品牌 的 重要 一 环 。 


53 为 什么 要 学 习 域 名 投资 


原因 很 简单 ， 因 为 懂 域 名 是 交易 的 基础 。 

不 管 是 一 名 普通 的 创业 者 ， 或 是 有 志 于 进入 域名 投资 行业 的 新 人 ， 都 必须 得 学 一 学 。 正 所 
їз, МОЖИ, ВАЛИН. 

对 于 域名 投资 人 士 ， 很 多 业 外 人 士 的 态度 都 是 非常 排斥 加 厌恶 的 ， 很 多 公开 新 闻 报 道 都 充 
斥 厦 “诈骗 钱财 ”等 字眼 ， 而 这 些 域 名 投资 者 则 被 形容 成 “域名 贩子 ”或 者 “域名 黄牛 党 ”等 。 

据 作者 本 人 观察 ， 此 类 现象 多 出 现在 批判 中 文 域名 的 新 闻 中 。 在 前 面 说 过 ， 中 文 域名 只 适 
合 大 企业 进行 品牌 保护 来 使 用 。 但 商业 总 是 要 和 忽 利 的 ， 其 关联 的 商业 公司 为 了 利润 ， 不 择 手 段 
地 把 中 文 域名 推销 给 并 不 需要 它们 的 中 小 企业 和 个 人 等 ， 而 且 价 钱 还 不 低 。 等 到 这 些 不 明 真 相 
群体 的 智商 税 被 收割 过 几 次 以 后 ， 中 文 域名 的 口碑 差不多 就 直线 下 降 了 ， 然 后 就 连累 了 与 之 相 
关 的 其 他 类 别 的 域名 。 用 句 俗语 来 形容 ， 就 是 一 颗 老鼠 屎 ， 坏 了 一 锅 粥 。 

一 种 很 常见 的 情形 是 ， 有 创业 者 想 买 一 个 跟 他 项 目 相 关 的 合适 的 域名 ， 结 果 发 现 已 经 被 别 
人 注册 了 ， 于 是 就 发 邮件 联系 域名 所 有 人 ， 结 果 域 名 所 有 人 给 他 回复 了 一 个 超出 他 心理 价格 很 
多 倍 的 价格 ， 在 兰 震 纠缠 之 后 其 域名 所 有 人 仍然 对 价格 不 松口 ， 甚 至 开始 不 理 不 上 暴 。 这 个 创业 
者 很 气愤 ,气愤 之 余 开始 宛 吕 这 个 域名 所 有 人 是 奸商 一 一 “为 什么 几 十 块 就 可 以 注册 到 的 域名 ， 
你 要 卖 我 几 十 万 元 ， 能 有 人 买 才 见鬼 了 。 我 给 你 报价 几 生 元 ， 你 还 能 赚 不 少 ;不 卖 给 我 就 等 看 
烂 在 手 里 吧 。” 

但 我 们 需要 了 解 的 是 ， 即 使 没有 域名 投资 人 的 存在 ， 在 互联 网 高 度 普及 的 今天 ， 一 个 普通 
创业 者 几乎 不 可 能 用 注册 价格 买 到 他 们 心仪 的 好 域名 。 好 域名 已 经 跟 房子 一 样 是 属于 垄断 资源 
了 ， 在 域名 市 场 上 高 价 卖 出 是 市 场 供需 关系 决定 的 ， 域 名 投资 者 的 存在 是 市 场 发 展 到 一 定 阶 段 
的 必然 结果 。 从 目前 的 情况 来 看 ， 基 本 上 属于 卖方 市 场 。 

域名 价格 的 高 低 不 能 仅仅 用 注册 费用 来 衡量 ， 特 别 是 好 域名 的 价格 ， 基 本 上 都 不 是 几 十 元 
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钱 的 低廉 的 注册 价格 ， 其 价格 应 该 综合 衡量 它 的 实际 使 用 价值 和 市 场 流 通 价 值 等 。 

要 是 想 强 行 用 几 十 元 、 几 百 元 的 价格 去 买 别 人 的 好 域名 ， 就 跟 对 房地产 开发 商 说 ，“ 你 房 
子 的 水 泥 钢 筋 什 么 的 只 要 几 万 元 ， 你 十 万 元 卖 我 搞 搞 薄 利多 销 怎 么 样 ? ”你 要 真 敢 这 么 说 ， 我 
不 得 不 担心 那个 开发 商会 不 会 岳 你 。 毕 竟 除 了 基本 的 材料 成 本 ， 还 有 土地 成 本 、 人 工 成 本 、 税 
务 成 本 、 宣 传 成 本 等 一 大 批 费 用 ， 而 且 还 得 考虑 赚钱 的 问题 。 

如 果 想 买 到 心仪 的 好 域名 ， 前 提 是 买 家 要 懂得 如 何 衡量 域名 的 价值 ， 如 果 不 懂 又 没有 学 会 
相应 的 议价 技巧 ， 那 作为 买 家 根本 没有 跟 卖 家 做 交易 的 能 

这 时 候 ， 对 这 个 买 家 来 说 ,任何 卖家 都 是 奸商 了 。 只 有 买 家 自己 的 能 力 提 高 了 ， 才 能 跟 卖 
家 做 一 场 平 等 互惠 的 公平 交易 。 

对 了 ， 有 一 点 值得 注意 。 交 易 过 程 中 ， 时 刻 要 记得 对 卖家 有 一 个 尊重 的 态度 ， 否 则 就 是 把 
价格 提高 到 卖家 心理 价格 很 多 倍 的 价格 ， 卖 家 很 有 可 能 也 不 会 卖 出 。 

拓展 知识 : 

国内 创业 公司 名 称 三 十 字 记 忆 口 诀 : 

小 宝 套 乐 趣 ， 

大 多 优美 妙 。 

一 五 点 微 友 ， 

好 天 通 万 家 。 

金 易 贝 米 人 ， 

快 闪 超 聚 帮 С). 

以 上 三 十 字 口 识 ， 是 贝塔 斯 曼 亚 洲 投资 基金 的 投资 人 汪 天 凡 在 《互联 网 创业 公司 “起 名 大 
法 ”一 一 “30 字 立 即 用 +10 大 学 派 +3 个 friendly”》 这 篇 文章 中 总 结 的 ， 人 全文 地 址 为 
http://www.jJianshu.com/p/39c07e6ab7ce。 

无 论 是 创业 还 是 投资 ,域名 都 是 一 个 不 错 的 选择 。 因 为 在 2017 年 7 月 1 日 , 域名 正式 被 国 
家 纳入 无 形 资产 行列 ， 开 始 征收 6% 的 增值 税 ! 这 也 就 意味 着 ， 域 名 正式 成 为 了 一 种 合法 资产 ， 
开始 受到 我 国法 律 的 保护 。 如 果 碰 到 了 带 有 以 上 三 十 字 口 决 特征 的 顺口 的 单 拼 、 双 拼 和 三 拼 ， 
不 用 管 目前 需 不 需要 ， 都 可 以 把 它 注册 或 者 购买 下 来 ， 以 备 日 后 创业 的 不 时 之 需 ， 抑 或 是 作为 
未 来 的 长 期 投资 。 除 了 回 投资 人 汪 天 凡 学 习 他 的 三 十 字 口 诀 以 外 , 还 可 以 学 习 和 借鉴 他 的 思想 、 
灵感 、 创 意 ， 创 作出 属于 我 们 目 己 的 三 十 字 口 诀 。 
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第 6 章 学 会 如 何 付 钱 


或 许 有 读者 看 到 这 个 标题 时 ， 可 能 会 感到 诈 异 一 一 付 钱 不 是 一 件 很 简单 的 事 么 ? 

是 的 ， 确 实 非 常 简单 ， 简 单 到 可 能 连 路 边 卖 煎饼 果子 的 老奶奶 都 能 流畅 使 用 文 付 家 和 微 信 
文 付 进行 收 球 。 

但 是 以 上 情景 ， 目 前 基本 上 只 可 能 出 现在 国内 。 而 在 接 下 来 的 章节 里 所 提 到 的 各 种 各 样 的 
国外 的 在 线 服 务 ， 大 多 数 都 没有 文 付 至 和 微 信 文 付 这 两 个 选项 ， 能 支持 文 付 宝 和 微 信 文 付 进行 
付款 的 都 是 属于 比较 黎 有 的 商家 。 


6.1 国内 外 常见 支付 手段 


不 说 已 经 少 有 人 使 用 的 电汇 ， 同 时 省 略 掉 个 人 基本 接触 不 到 的 企业 对 公转 账 ， 只 和 大 家 来 
说 一 说 普通 人 会 经 常 使 用 的 文 付 手段 。 


6.1.1 各 大 银行 的 储蓄 卡 


普通 人 平常 接触 到 的 银行 主要 分 为 以 下 两 类 : 一 类 是 传统 的 国有 六 大 商业 银行 一 一 中 国 工 
商 银行 、 中 国 农 业 银行 、 中 国 银行 、 中 国 建设 银行 、 中 国 邮 政 储蓄 银行 和 中 国 交 通 银 行 。 

男 一 类 就 是 现代 的 民营 十 二 大 商业 银行 : 中 国 招商 银行 、 中 国 浦发 银行 、 中 国 中 信和 银行 、 
中 国 华夏 银行 、 中 国光 大 银行 、 中 国民 生 银 行 、 中 国 兴业 银行 、 中 国 广 发 银行 、 中 国平 安 银 行 、 
中 国 浙 商 银行 、 中 国 湖 海 银行 、 中 国 恒 丰 银行 。 

国有 银行 最 大 的 优势 就 在 于 国家 控股 ， 资 金 实 力 非 常 雄厚 ， 全 国 范 围 内 营业 网 点 众多 ， 办 
理 各 种 业务 非常 方便 。 而 国有 银行 之 中 , 最 近 挂 牌 成 立 的 中 国 邮政 储蓄 银行 则 是 营业 网 点 最 多 、 
最 深入 基层 的 银行 ， 这 个 状况 可 能 是 其 肩负 着 全 国 邮 政 业 务 的 原因 造成 的 ;， 营业 网 点 数量 第 二 
多 的 是 中 国 农业 银行 ， 中 国 工商 银行 则 是 这 几 家 国有 银行 里 实力 最 强 的 银行 ， 拥 有 中 国 最 大 的 
客户 群 ， 也 是 中 国 最 大 的 商业 银行 ， 中 国 银 行 则 是 我 国营 业 网 点 分 布 国 家 和 地 区 最 多 的 国有 银 
行 ， 换 句 话说 就 是 中 国 国际 化 和 多 元 化 程度 最 高 的 银行 ， 中国 建 设 银行 目 身 实力 跟 中 国 工 商 银 
行 不 相 上 下 ， 没 有 非常 大 的 差距 ; 中 国 交 通 银 行 则 是 股份 制 和 混合 所 有 制 等 改革 最 早 的 国有 银 
行 ， 本 身 实力 在 国有 和 银行 中 排名 最 末 。 

国有 银行 最 大 的 劣势 ， 也 是 因 和 它们 的 优势 引起 的 。 由 于 客户 太 多 ， 去 营业 网 点 办 理 业 务 时 ， 
可 能 比较 花 时 间 ， 服 务 人 员 态 度 有 时 候 可 能 比较 差 ， 不 过 近年 来 已 经 大 为 改观 。 

民营 银行 最 大 的 优势 就 在 于 对 普通 客户 和 企业 客户 的 服务 态度 较 好 ， 平 时 的 优惠 活动 比较 
多 ， 并 且 服 务 费 用 低廉 ， 其 中 综合 实力 最 强 、 服 务 态 度 最 好 的 要 属 中 国 招商 银行 。 不 过 这 么 说 
也 不 一 定 完 全 准确 ， 因 为 客户 对 银行 服务 态度 的 感受 来 目 于 一 个 个 具体 的 服务 人 员 ， 可 能 茶 些 
地 方 的 其 他 民营 银行 的 服务 态度 要 好 于 中 国 招 商 银行 。 作 者 本 人 认为 中 国 招商 银行 实力 最 强 ， 
一 部 分 原因 是 它们 的 技术 实力 较 强 ， 据 说 招商 银行 可 以 在 很 短 的 时 间 内 ， 把 银行 服务 系统 从 深 
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圳 总 行 切 换 到 上 海 分 行 ， 而 其 他 银行 没有 几 家 能 做 到 这 一 点 。 

民营 银行 最 大 的 劣势 在 于 本 身 营 业 网 点 的 数量 较 少 ， 去 办 理 业 务 时 要 花费 一 点 时 间 寻 找 这 
些 银行 的 营业 网 点 。 不 过 ， 如 果 居 住 的 地 方 附 近 有 这 些 民营 银行 的 话 ， 还 是 值得 试 一 试 的 。 

剩 下 的 一 些 银行 ， 则 是 一 些 地 区 性 小 银行 和 外 资 银 行 ， 例 如 香港 上 海 汇 丰 银 行 、 香 港 东 亚 
银行 、 法 国 兴业 银行 、 日 本 瑞穗 实业 银行 和 美国 花旗 银行 等 。 这 些 银 行 大 家 平时 接触 不 多 ， 就 
不 过 多 讲述 了 。 

拓展 知识 : 

各 大 银行 官网 地 址 : 

中 资 银 行 

中 国 工 商 银行 中 国 主 站 http://www.icbc.com.cn/ 

中 国 工商 银行 全 球 主 站 http://www.icbc-ltd.com/ 

中 国 农业 银行 中 国 主 站 http://www.abchina.com/cn/ 

中 国 农业 银行 全 球 主 站 http://www.abchina.com/en/ 

中 国 银 行 中 国 主 站 http://www.boc.cn/ 

中 国 银 行 全 球 主 站 http://www.bankofchina.com/en/ 

中 国 建设 银行 中 国 主 站 http://www.ccb.com/ 

中 国 建设 银行 全 球 主 站 http://en.ccb.com/ 

中 国 邮 政 储 著 银 行 中 国 主 站 http://www.psbc.com/cn/ 

中 国 邮 政 储 著 银 行 全 球 主 站 http://www.psbc.com/en/ 

中 国 交 通 银行 中 国 主 站 http://www.bankcomm.com/ 

中 国 交 通 银行 全 球 主 站 http://www.bocomgroup.com/ 

中 国 招 商 银行 中 国 主 站 http://www.cmbchina.com/ 

中 国 招 商 银行 全 球 主 站 http://english.cmbchina.com/ 

中 国 浦 发 银行 中 国 主 站 http://www.spdb.com.cn/ 

中 国 浦 发 银行 全 球 主 站 http://eng.spdb.com.cn/ 

中 国 中 信和 银行 中 国 主 站 http:/www.citicbank.com/ 

中 国 中 信和 银行 全 球 主 站 http://www.cncbinternational.com/ 

中 国 华夏 银行 中 国 主 站 http://www.hxb.com.cn/home/cn/ 

中 国 华 夏 银行 全 球 主 站 http://www.hxb.com.cn/home/en/ 

中 国光 大 银行 中 国 主 站 http://www.cebbank.com/ 

中 国民 生 银 行 中 国 主 站 http://www.cmbc.com.cn/ 

中 国民 生 银 行 全 球 主 站 http://en.cmbc.com.cn/ 

中 国 兴 业 银 行 中 国 主 站 http://www.cib.com.cn/cn/ 

中 国 兴 业 银 行 全 球 主 站 http://www.cib.com.cn/en/ 

中 国 广 发 银行 中 国 主 站 http://www.cgbchina.com.cn/ 

中 国平 安 银行 中 国 主 站 http://bank.pingan.com/ 
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中 国 浙 商 银行 中 国 主 站 http:/www.czbank.com/cn/ 
中 国 浙 商 银行 全 球 主 站 http://www.czbank.com/en/ 
中 国 渤海 银行 中 国 主 站 http://www.cbhb.com.cn/ 

中 国 恒 丰 银 行 中 国 主 站 http://www.hfbank.com.cn/ 


外 资 银 行 

香港 上 海 汇丰 银行 中 国 主 站 http://www.hsbc.com.cn/ 

香港 东亚 银行 中 国 主 站 http://www.hkbea.com.cn/ 

香港 恒生 银行 中 国 主 站 http://www.hangseng.com.cn/ 

香港 南洋 商业 银行 中 国 主 站 http://www.ncbchina.cn/ 

日 本 瑞穗 实业 银行 中 国 主 站 https://www.mizuhobank.com/china/cn/ 
日 本 三 鞭 东 京 日 联 银 行 全 球 主 站 http://www.bk.mufg.jp/global/ 
日 本 三 井 住友 银行 全 球 主 站 http:Wwww.smbc.co.jp/global/ 
韩国 新 韩 银行 中 国 主 站 http://www.shinhanchina.com/ 

新 加 坡 星 展 银行 中 国 主 站 https://www.dbs.com.cn/ 

新 加 坡 华侨 永 享 银行 中 国 主 站 http://www.ocbc.com.cn/ 

新 加 坡 大 华 银行 中 国 主 站 http:/www.uobchina.com.cn/ 

美国 花旗 银行 中 国 主 站 https://www.citibank.com.cn/ 

美国 摩根 大 通 银 行 中 国 主 站 http://www.jpmorganchina.com.cn/ 
英国 渣打 银行 中 国 主 站 https://www.sc.comy/cn/ 

瑞士 银行 中 国 主 站 https://www.ubs.com/cn/ 

德国 德意志 银行 中 国 主 站 https://china.db.com/ 

荷兰 银行 全 球 主 站 https://www.abnamro.com/ 

法 国 兴业 银行 中 国 主 站 http://www.societegenerale.cn/ 
澳大利亚 澳 新 银行 中 国 主 站 http:/www.anz.com/china/ 

更 多 外 资 银行 名 单 ， 可 以 访问 中 国人 民 银 行 外 资 银行 名 单 ， 以 下 是 其 官方 链接 。 
http://www.pbc.gov.cDThwg/000602f1.htm 
http://www.pbc.gov.cnThwg/000602fl101.htm 
http://www.pbc.gov.cnThwg/000602f102.htm 
http://www.pbc.gov.cnDThwg/000602f103.htm 
http://www.pbc.gov.cnThwg/000602f104.htm 
http://www.pbc.gov.cnThwg/000602f103.htm 
http://www.pbc.gov.cnDThwg/000602f106.htm 


6.1.2 各 大 银行 卡 组 织 发 行 的 信用 卡 
中 国 目前 有 且 只 有 一 家 银行 卡 组 织 一 一 中 国 银联 (UnionPay) ， 除 了 中 国 银联 ， 在 国内 还 


有 其 他 五 家 比较 常见 的 来 自 国 外 的 银行 卡 组 织 , 它 们 分 别 是 VISA、MasterCard、American Express 
(AMEX) 、Japan Credit Bureau (JCB) 、Dinners Club。 此 外 ， 在 国内 外 还 可 能 碰见 带 有 其 他 
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一 些 体 量 较 小 的 银行 卡 组 织 标识 的 信用 卡 ， 例 如 美国 的 Ріѕсоуег. [87 Зою 和 Maestro、 法 
国 的 Carte Bleue、 丹 麦 的 Dankort、 爱 尔 兰 的 Laser、 意 大 利 的 CartaSi、 西 班 牙 的 4B 等 。 

(1) 北美 ( 泛 指 美国 和 和 加拿大 ) : 北美 地 区 基本 支持 以 下 银行 卡 组 织 一 一 VISA、MasterCard、 
America Express、Dinners Club、Discover 等 。 

(2) 欧洲 : 欧洲 地 区 基本 文 持 以 下 银行 卡 组 织 
用 卡 组 织 等 。 

(3) 澳大利亚 、 新 加 坡 、 南 非 和 南美 : 这 些 国家 和 地 区 基本 文 持 以 下 银行 卡 组 织 
MasterCard 等 。 

(4) 日 本 : 日 本 基本 文 持 以 下 银行 卡 组 织 VISA、MasterCard 和 ЈСВ 等 。 

(5) 中 国 : 中 国 基 本 支持 以 下 银行 卡 组 织 VISA、MasterCard 和 ОшюпРау 等 。 

从 以 上 的 信息 可 以 看 出 ， 办 理 了 VISA、MasterCard、JCB 和 UnionPay 这 四 家 银行 卡 组 织 
发 行 的 信用 卡 以 后 ， 基 本 上 就 可 以 全 球 无 忧 地 使 用 了 。 在 国内 各 大 银行 基本 上 都 可 以 办 理 到 这 
四 家 信用 卡 组 织 的 信用 卡 ， 有 些 是 单 标 卡 ， 即 只 有 一 个 信用 卡 组 织 标识 ， 有 些 是 双 标 卡 ， 即 有 
两 个 信用 卡 组 织 标识 ， 还 有 单 币 种 、 多 币 种 如 双 币 种 和 全 币 种 等 类 别 的 信用 卡 。 

总 体 来 说 ， 双 标 卡 比 单 标 卡 使 用 方便 ， 全 币 种 比 单 币 种 和 双 币 种 使 用 方便 。 不 过 从 其 他 角 
度 例如 省 钱 这 个 角度 来 看 ， 单 标 卡 比 双 标 卡 省 钱 ， 单 币 种 比 多 币 种 省 钱 。 所 以 综合 来 说 ， 单 标 
全 币 种 卡 比 较 好 。 

为 什么 这 么 说 呢 ? 

因为 双 标 卡 和 双 币 种 信用 卡 ， 涉 及 了 两 个 信用 卡 组 织 。 但 其 实 国际 上 不 存在 双 币 种 或 者 双 
标 卡 的 说 法 ， 仅 在 中 国有 ， 这 种 信用 卡 在 国内 刷卡 消费 时 ， 采 用 的 是 人 民 币 结算 ， 在 国外 刷卡 
的 话 ， 会 自动 进入 外 币 结算 系统 ， 根 据 卡片 种 类 不 同 ， 先 转换 成 美元 或 欧元 ， 在 非 美 元 或 非 欧 
元 地 区 消费 ， 会 再 转换 成 当地 货币 结账 ， 还 款 时 还 要 再 转换 一 次 ， 就 这 样 转 来 转 去 拉 长 了 交易 
流程 ， 因 为 发 生 了 货币 转换 ， 所 以 要 收取 1% 一 2% 的 费用 。 回 来 还 款 时 ， 还 需要 进行 汇 竞 ， 又 
会 产生 一 次 货币 转换 费 。 此 外 ， 有 些 这 种 信用 卡 ， 还 需要 交 外 币 账 户 年 费 或 者 管理 费 ， 如 果 不 
了 解 上 自己 的 信用 卡 的 话 ， 因 为 这 个 原因 产生 了 请 期 可 能 自己 都 不 会 知道 ; 两 个 账户 的 话 ， 被 盗 
刷 的 可 能 性 也 相应 增加 了 。 综 上 所 述 ， 故 不 建议 申请 这 种 信用 卡 ， 并 且 中 国人 民 银 行 也 已 经 在 
近期 将 这 种 信用 卡 撤 出 了 中 国信 用 卡 的 历史 舞台 。 

目前 为 止 ， 国 内 各 大 银行 发 行 的 多 币 种 卡 ， 基 本 都 是 免 年 费 的 。 唯 一 美中不足 的 是 ， 全 币 
种 卡 和 暂时 都 不 支持 刷 银 联 文 付 通道 。 另 外 ， 比 较 重 要 的 一 点 是 ， 国 外 很 多 商家 其 实 是 不 文 持 银 
联 文 付 通 道 的 。 

所 以 , 综合 以 上 全 部 信息 之 后 , 申请 UnionPay 单 标 单 币 种 信用 卡 、JCB 单 标 全 币 种 信用 卡 、 
VISA 单 标 全 币 种 信用 卡 和 MasterCard 单 标 全 币 种 信用 卡 这 四 种 信用 卡 就 可 以 完全 满足 个 人 需 
求 了 。 另 外 ， 为 了 信用 卡 管理 上 的 方便 ， 这 四 种 信用 卡 可 以 只 在 一 家 银行 进行 申请 。 

拓展 知识 : 

六 大 银行 卡 组 织 官网 地 址 : 

ОшюпРау 中 国 主 站 http://cn.unionpay.com/ 

UnionPay 全 球 主 站 http://www.unionpay.com/ 








VISA、MasterCard 和 各 个 国家 的 本 地 信 





VISA、 
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JCB 中 国 主 站 http://www.jcbcard.cn/ 

JCB 全 球 主 站 http://www.global.jcb/en/ 

УІЅА 中 国 主 站 http://www.visa.com.cn/ 

VISA 全 球 主 站 http://www.visa.com/ 

MasterCard 中 国 主 站 https://www.mastercard.com.cn/ 
MasterCard 全 球 主 站 http://www.mastercard.com/global/ 
America Express 中 国 主 站 http:/www.americanexpress.com.cn/ 
America Ехргеѕѕ 全 球 主 站 https://www.americanexpress.com/ 


Dinners Club 全 球 主 站 https://www.dinersclub.com/ 


6.1.3 ”方便 快捷 的 第 三 方 支付 工具 


В ВУ ЕН р УАУ 1 А911. ИНЬ. ОО 钱包 、 财 付 通 、 百 付 宝 、 
AndroldPay、ApplePay、GoogleWallet、PayPal、Skrill〔〈 前 身 为 MoneyBookers) 、Stripe、Square、 
MoneyGram、Paytm、Paysafecard 〈 前 身 为 Ukash) 、WorldPay、TransferWise 等 。 

目前 来 说 ， 国 内 地 区 个 人 会 种 使 用 到 文 付 宝 、 微 信 文 付 、QQ 钱包 、 财 付 通 、 百 付 宝 等 这 
几 种 第 三 方 支付 ; 欧洲 地 区 个 人 常用 PayPal 和 Skill 等 第 三 方 支付 ,不 过 英国 除了 PayPal 和 Skrill 
之 外 , 还 常用 WorldPay、Paysafecard、TransferWise 等 ; 以 美国 为 代表 的 北美 地 区 和 党 使 用 PayPal、 
Stripe、AndroidPay、ApplePay、GoogleWallet、MoneyGram 等 第 三 方 文 付 :东南亚 地 区 则 第 用 
PayPal、Paytm 等 第 三 方 文 付 。 

全 球 其 他 国家 和 地 区 使 用 第 三 方 文 付 较 少 ， 较 多 使 用 现金 支付 ， 出 现 这 种 情况 的 国家 和 地 
区 ， 有 一 部 分 是 习惯 使 用 现金 、 银 行 转账 和 信用 卡 支 付 方式 ， 还 有 一 部 分 则 是 落后 贫穷 、 战 火 
纷飞 ， 老 百姓 使 用 现金 较 方便 ， 他 们 大 多 都 没有 银行 卡 ， 更 何 谈 使 用 第 三 方 文 付 。 

例如 和 我 国 一 衣 带 水 的 邻 国 日 本 ， 比 较 习 惯 使 用 现金 、 银 行 转账 和 信用 卡 文 付 ， 虽 人 然 
也 使 用 PayPal 等 文 付 工 具 ; 俄罗斯 多 使 用 现金 文 付 ， 不 过 也 有 这 几 种 常用 的 第 三 方 文 付 
方式 一 一 WebMoney (俄罗斯 和 独 联 体 国家 最 为 普及 的 第 三 方 文 付 工 具 )、Qiwi、 Yandex.Money、 
ВВК Money、Robokassa 等 ; 中 东 和 北非 则 流行 使 用 CashU， 它 在 埃及 、 沙 特 阿 拉 伯 、 科 威 特 、 
利比亚 、 阿 联 药 都 很 受 欢迎 ， 此 外 还 有 一 个 名 为 OneCard 的 第 三 方 文 付 工 具 也 比较 流行 ， 东 责 
亚 地 区 中 的 国家 ， 印 度 习 惯 货 到 付款 ， 印 尼 则 习惯 使 用 PonselPay、DOKU 等 第 三 方 文 付 工 具 。 

上 面 说 到 的 这 些 第 三 方 支 付 工 具 ， 大 部 分 都 需要 注册 才能 正 币 使 用 ， 不 过 也 有 一 部 分 工具 
不 用 注册 就 可 以 正常 使 用 ， 例 如 Stripe。 

综合 以 上 信息 可 以 看 出 ， 只 需要 把 文 付 罕 、 微 信 支 付 、QQ 钱包 、 财 付 通 、 百 付 宝 、PayPal 
和 Skrill 等 这 几 种 第 三 方 文 付 工 具 注 册 就 可 以 了 ， 条 件 再 严 茄 一 点 ， 百 付 容 、QQ 钱包 、 财 付 通 
和 Skrill 这 几 个 完全 可 以 不 用 注册 。 

拓展 知识 : 

内 外 常用 第 三 方 支付 工具 官网 地 址 : 

支付 宝 中 文 主 站 https://www.alipay.com/ 

财 付 通 中 文 主 站 https://www.tenpay.com/ 
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微 信 支付 中 文 主 站 https://pay.weixin.qq.com/ 

QQ 钱包 中 文 主 站 http://qianbao.qq.com/ 

百 付 宝 中 文 主 站 https://www.baifubao.com/ 
PayPal 中 文 主 站 https://www.paypal.com/cn/home 
Skrill 中 文 主 站 https://www.skrill.com/cn/ 


6.1.4 以 比特 币 为 代表 的 极度 小 众 的 数字 货币 


比特 币 是 什么 就 不 用 百度 能 搜索 到 的 资料 来 仔细 讲述 了 。 它 一 般 多 用 在 上 暗 网 的 网 上 交易 活 
动 中 ， 不 过 在 大 众 可 以 接触 到 的 领域 例如 云 服 务 ， 也 有 很 多 商家 支持 比特 币 付 蒜 ， 使 用 这 种 方 
式 付 球 算 下 来 可 能 会 发 现 要 比 用 其 他 文 付 方式 价格 相对 便宜 不 少 。 

大 家 不 要 委 想 用 上 日 己 的 计算 机 来 挖 矿 ， 以 此 来 获得 比特 币 了。 比特 币 的 设计 蓝图 里 ， 公 开 
说 明了 每 隅 一段 时 间 挖 矿 效率 会 大 大 降低 ， 而 且 比 特 币 的 总 数 有 其 上 限 。 作 者 本 人 早 在 2012 
年 左右 就 已 经 接触 过 比特 币 挖 矿 ， 那 个 时 候 用 普通 家 用 计算 机 已 经 无 法 挖 出 矿 来 了 ， 只 能 用 专 
用 的 昂 贯 的 比特 币 丰 机 ， 彼 时 曾经 的 新 东方 名 师 李 笑 来 早 己 是 比特 币 圈 内 的 著名 人 士 。 

如 果 想 答 试 使 用 比特 币 进行 支付 ， 正 确 的 做 法 是 到 比特 币 交 易 所 购买 比特 币 一 转 入 提前 准 
备 好 的 比特 币 钱包 地 址 ， 保 存 好 私 钥 和 助 记 词 一 把 比特 币 转 到 商家 的 比特 币 钱包 地 址 里 。 

这 种 文 付 方式 对 其 使 用 者 的 IT 技术 要 求 较 高 ， 不 适合 大 多 数 普 通 人 ， 作 者 就 不 提供 相关 网 
址 了 ， 请 有 兴趣 的 读者 上 自行 寻找 相关 网 站 СФЕРУ, Зс) о 


6.2 资料 办 理 准 备 


上 文 说 到 的 这 些 国 内 外 的 支付 手段 ， 无 论 哪 一 种 ， 大 多 数 都 需要 填写 一 些 与 个 人 相关 的 基 
本 资料 。 总 体 来 说 ， 国 内 的 需要 的 资料 较 多 ， 国 外 的 相对 较 少 ， 不 过 再 怎么 少 ， 以 下 资料 基本 
上 都 是 需要 的 一 一 邮箱 地 址 、 电 话 /手机 号 、 银 行 卡 〈 储 蕾 卡 、 借 记 卡 或 者 信用 卡 ) 、 姓 名 和 家 
Е НЕ НЕ". 

国外 部 分 商家 对 国内 邮箱 用 户 不 太 文 持 ， 其 中 原因 较为 复杂 ， 一 部 分 原因 为 部 分 国内 用 户 
曾经 恶意 使 用 ， 影 响 了 商家 的 利益 ;另外 一 部 分 则 是 技术 手段 上 的 原因 ， 商 家 发 出 的 邮件 国内 
邮箱 可 能 接收 不 到 。 

需要 注意 的 是 ， 手 机 号 切 不 可 使 用 网 上 找到 的 临时 虚拟 手机 号 ， 这 种 方式 安全 性 堪忧 ， 更 
重要 的 是 ， 如 果 在 账号 使 用 后 期 ,商家 通过 技术 手段 验证 号码 时 未 通过 ,会 影响 到 账号 的 使 用 。 
ПВР Е НВ у, 切 不 可 随意 进行 更 改 。 部 分 商家 可 能 不 文 持 中 国 大 陆地 区 的 手机 号 。 

银行 卡 是 必 备 的 ， 最 好 使 用 实体 银行 卡 。 可 能 有 部 分 读者 以 前 申请 过 虚拟 的 银行 卡 ， 但 现 
在 这 种 银行 卡 不 太 容易 申请 ， 而 且 商 家 也 比较 抵制 。 银 行 卡 是 商家 验证 客户 资料 一 致 性 的 重要 
的 一 个 环节 ， 切 不 可 使 用 他 人 银行 卡 或 者 虚拟 银行 卡 。 因 为 国外 商家 多 通过 验证 银行 卡 信息 的 
方式 验证 客户 身份 。 

姓名 一 定 得 填写 真实 姓名 ， 国 内 的 填写 中 文 姓 名 ， 国 外 的 则 填写 银行 卡 正面 的 中 文 姓名 的 
并 音 。 姓 名 必须 跟 银 行 卡 上 的 一 致 ， 否 则 商家 在 验证 客户 资料 一 致 性 时 可 能 会 不 通过 。 
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家 庭 地 址 一 般 是 作为 账单 地 址 使 用 ， 可 以 填写 现在 的 居住 地 址 ， 也 可 以 填写 银行 卡 资 料 里 
的 地 址 ， 或 者 填写 其 他 地 址 。 这 里 的 要 求 不 是 太 严 格 。 

需要 注意 的 是 ， 国 内 的 对 于 身份 认证 的 要 求 比较 多 ， 还 需要 身份 证 或 者 户口 本 等 资料 来 验 
证 身份 ， 如 果 注 册 时 不 验证 ， 可 能 无 法 使 用 其 提供 的 服务 ， 属 于 先 验证 后 服务 类 型 ， 国 外 稍微 
宽松 一 点 ， 注 册 时 不 一 定 需 要 提交 映 份 资 料 ， 只 有 当 商 家 觉得 账户 有 有 异 音 时 ， 才 可 能 需要 你 提 
供 相 关 资 料 ， 以 美国 的 商家 为 例 ， 它 可 能 会 要 求 你 提供 驾照 信息 、 社 会 保险 号 等 ， 不 必 惊 贷 ， 
因为 在 美国 ， 这 些 证 件 跟 身 份 证 的 效果 是 一 样 的 。 国 外 的 商家 大 多 属于 先 服务 后 验证 的 类 型 。 


63 ”开始 办 理 信用 卡 


关于 储蓄 卡 、 借 记 卡 和 第 三 方 支付 工具 等 的 办 理 流程 ,作者 我 就 不 长 篇 累 且 地 进行 讲述 了 。 
储蓄 卡 和 借 记 卡 的 办 理 流 程 去 银行 的 营业 网 点 咨询 即 可 ， 上 有 具体 的 流程 会 有 工作 人 员 指 导 ; 而 第 
三 方 文 付 工具 的 注册 验证 ， 也 比较 简单 易 懂 ， 更 何况 网 上 有 不 少 热 心 的 网 友 写 了 相关 的 教程 ， 
大 家 搜索 一 下 即 可 。 

所 以 ， 作 者 我 在 这 里 只 写 关 于 信用 卡 的 办 理 流 程 。 

下 面 作 者 以 申请 招商 银行 的 信用 卡 为 例 来 说 明 其 办 理 流 程 。 

近 些 年 来 ， 办 理 信 用 卡 可 以 在 网 上 填写 资料 ， 无 论 是 在 文 付 宝 ， 还 是 QQ 亦 或 是 微 信 ， 都 
可 以 找到 招商 银行 的 官方 服务 号 。 由 于 大 家 对 微 信 比较 熟悉 ， 所 以 以 微 信 为 例 来 进行 演示 。 

第 一 步 ， 在 微 信 界 面 上 方 的 搜索 栏 中 输入 “招商 银行 信用 卡 ” 或 者 “招商 银行 ”等 关键 字 ， 
单 击 “ 搜 一 搜 招商 银行 ”命令 ， 如 图 6-1、 图 6-2 所 示 。 
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洋葱 iDS 内 测 群 


金 键 : [链接 ] 会 议 | 全 球 区 块 链 ... 


文章 、 朋 友 圈 、 小 说 、 音 乐 和 表情 
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ро Шюо вы 
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РАШ х: :~ 1-и Ы 3 2017/51/18 
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发 现 





图 6-1 微 信 主 界面 图 6-2 在 搜索 栏 中 输入 关键 词 并 进行 搜索 


第 二 步 ， 选 择 微 信 搜 索 结 果 中 的 公众 号 “招商 银行 信用 卡 ”， 单 击 进入 关注 界面 ， 关 注 公 
众 号 ， 如 图 6-3、 图 6-4 所 示 。 
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-个 一 
零 基础 学 WordPress 
зы 
se900 中 国电 信 3G Т48:06 © Ө 45% Ш }+ 
О 招商 银行 @ 取消 


人 有 下 
18171 | Е 
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召 商 银行 信用 Г 


ча» сата ВЕГЯ 
与 办 卡 进度 到 


8 商 银行 广州 分 行 
АА, 招商 银行 厂 = 


招行 微 刊 
Я 6-3 单 击 相关 公众 号 





Фесо 中 国电 信 3G Т48:07 


《返回 《招商 银行 信用 卡 


商 银行 信用 卡 


微 信 号 : cmb400820 


功能 介绍 招行 信用 卡 官方 微 客 服 ， 全 
面 保 障 您 用 卡 安全 ; 可 开通 
笔 笔 交易 提醒 ， 更 提供 “ 申 
请 办 卡 、 账 单 与 积分 查询 、 
额度 提升 ”等 诸多 服务 ， 让 
您 一 经 尝试 便 难以 割舍 ， 我 
们 是 2500 万 用 户 的 共同 选 


=! 


帐号 主体 © 招商 银行 股份 有 限 公 司 信 
用 卡 中 心 


相关 小 程序 
(5) 招行 信用 卡 


接收 文章 推送 


图 6-4 关注 相关 公众 号 


第 三 步 ， 进 入 公众 号 “招商 银行 信用 卡 ” 的 主 界面 ， 单 击 “ 办 卡 。 推 荐 ”命令 ， 进 入 办 卡 


主 界 面 ， 如 图 6-5、 图 6-6 所 示 。 
eecc 中 国电 信 3G 下午 8:14 СЖ 48% Ш }+ 


《 微 信 ”招商 银行 信用 卡 р 
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{ 隐 30 万 现金 ткани Ш 


| 改 资料 :密码 


zw = 办 卡 .现金 = 查账 4.15 





Я 6-5 单 击 “办 卡 。 推 荐 ”命令 





eecc 中 国电 信 3G 下 午 8:15 a Ө 48% | | 
《返回 关闭 “招商 银行 信用 卡 


(办 жй онг 


| 荐 | 者 有 份 


法 拉 利 自 行车 / 科 沃 斯 扫地 机 器 人 


达标 再 送 10000 积 分 


推荐 办 卡 


送 法 拉 利 自行 车 /要 霹 机 糙 人 最 高 可 享 30 万 元 现 爹 笑 诬 ! 


尊 尚 白金 分 期 卡 


ЖЗННА 消费 无 忧 


Н 6-6 进入 办 卡 主 界面 


第 四 步 ， 根 据 个 人 身份 ， 选 择 “ 新 客户 办 卡 ” 或 者 “校园 地 带 ” (在 “校园 地 带 ” 办 理 的 
信用 卡 实 际 上 是 一 张 零 额 度 的 信用 卡 ， 由 于 国外 部 分 商家 不 文 持 国内 储蓄 卡 绑 定 PayPal АТ, 


故 可 以 利用 给 零 额 度 信用 卡 充值 的 方式 来 完成 支付 )， 
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如 图 6-7 一 图 6-9 所 示 。 
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| seeoc 中 国电 信 зо 下午 8:26 全 ， |。ee00 中 国电 信 3G 48:27 
| 


返回 关闭 ”申请 信用 卡 | 《返回 关闭 《热门 卡片 


申请 信用 卡 
英雄 联盟 卡 校园 版 
您 正在 申请 的 是 招商 银行 信用 卡 А, А 


及 您 的 资料 将 采用 加 密 技术 传输 ， 请 放心 填写 。 自信 无 惧 未 来 
“на: 
* 身份 证 号 : 


* 手机 号 : 获取 验证 码 
- Hello Kitty 卡 校园 版 
* 短信 验证 码 : 把 Kitty 带 回 家 акан 


ВИФ ы, 
* 单位 所 在 城区 : 我 和 Kitty 有 企 约 王 志 


* 单位 详细 地 址 : YOUNG 卡 校园 版 


Тара, ( 限 2017 年 申请 ) 


* 单位 名 称 : 





图 6-7 
《返回 关闭 ”申请 信用 卡 
申请 信用 卡 


校园 版 仅 支 持 在 校 大 学 生 申 请 ， 请 新 生 完成 报到 
入 学 后 再 行 申 请 


* 姓名 : 

* 身份 证 号 : 

* 手机 号 : 获取 验证 码 
* 短信 验证 码 : 

* 拼音 姓名 : 

* 证 件 有 效 期 开始 时 间 : 

* 证 件 有 效 期 结束 时 间 : 


长 期 有 效 


图 6-9 “校园 地 带 ” 的 信用 卡 申请 页 面 
第 五 步 ， 按 照 填写 指示 ， 填 写 个 人 相关 的 真实 有 效 的 客户 信息 ， 最 后 单 击 “ 提 交 ” 命 令 即 
可 。 提 交 完 成 后 ， 可 在 公众 号 主 界面 的 “ 开 卡 。 进 度 ” 碍 看 办 理 进 度 ， 此 时 会 要 求 下 载 相 关 客 
户 端 “掌上 生活 ”进行 查看 ， 如 图 6-10、 图 6-11 所 示 。 
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seeo00 中 国电 信 3G 下 午 8:35 
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《 微 信 (2) 招商 银行 信用 卡 


《返回 办 卡 进 度 查 询 _ 招 丙 银 .… 











Л ВУ! 
Су живя 信用 菜单 一 
小 招 开 卡 安全 、 便 捷 ， 快 来 а ---.-“” 审核 № 
激活 你 的 信 ! 1 
激活 你 的 信用 卡 (10 个 工作 日 ) ү 
女 快 速 开 卡 文 卡片 寄 送 @---~- ЕС оз | 
~ 7 pe 
女 申请 & 寄 送 进度 查询 女 
需 可 快速 查询 您 卡片 的 申 卡 户 制作 
请 进度 和 寄 送 进度 ! > а 
卡片 到 手 
您 也 可 输入 序号 查看 相关 问 
а: 办 卡 进度 查询 寄 送 进度 查询 
1. 卡片 信息 查询 
2. 开 卡 失败 原因 
3. 掌上 生活 开 卡 
4. 开 卡 须知 [ 荐 | 者 有 份 
法 拉 利 自行 车 / 科 沃 斯 扫地 机 器 人 
达标 再 送 1OOOO 积 分 
到 | = 办 卡 .现金 ”= 查账 $ 4.… 红 包 
图 6-10 单 击 “ 开 卡 。 进 度 ” 命 令 弹 出 相关 信息 图 6-11 进入 办 卡 进度 查询 页 面 


第 六 步 ， 在 应 用 市 场 搜索 “掌上 生活 ”App， 下 载 安装 好 ， 并 完成 注册 。 进 入 “ 卡 。 人 金融 ”， 
单 击 进入 “进度 查询 ”选项 查询 办 理 进度 ， 如 图 6-12. ГА 6-13 所 示 。 业 务 办 理 成 功 后 ， 会 发 送 短 
信 提 醒 ， 随 后 进入 寄 卡 流程 ， 等 待 几 天 即 可 收 到 卡片 《如 以 前 从 未 在 招商 银行 办 理 过 业务 ， 首 次 办 
理 业 务 会 要 求 去 相关 营业 网 点 填写 资料 并 进行 身份 验证 , 记得 种 好 身份 证 等 证 件 )。 收 到 信用 卡 后 ， 


绑 定好 卡片 ， 即 可 在 “卡片 管家 ”里 进行 一 些 快捷 操作 ， 这 其 中 最 有 用 的 要 属 “ 一 键 锁 卡 ”， 


图 6-14、 图 6-15 所 示 。 因 为 使 用 信用 卡 文 付 ， 仅 需 卡 号 、 截 止 日 期 和 CVV 就 能 进行 文 付 ， 而 这 些 


言 思 十 分 容易 泄露 ， 当 把 信用 卡 锁定 以 后 ， 即 使 这 些 信息 泄露 ， 也 无 须 担心 额度 被 盗 。 
eeeco 中 国电 信 3G Т49:07 Е 7 Ө 71% 88+ өөөсо 中 国电 信 3G 下 午 9:07 ® 7 Ө 71% Ш, + 
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Apple Рау 


推荐 办 卡 奖励 查询 
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账单 分 期 7 月 好 礼 


达标 享 棉 汁 机 / 百 搭 包 


Eh КАЦ 


邀请 好 友 秒 赚 
最 高 2999 元 





发 现 扫 码 支付 卡 ` 金 融 


РЯ 6-12 单 击 “ 卡 。 金融 ”命令 中 的 “进度 查询 ”选项 图 6-13 单 击 “ 进度 查询 ”中 的 “办 卡 进度 ”选项 
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eeeoo 中 国电 信 3G Т49:08 ® у Ө 71% 88 + 


< 卡片 管家 ©... 


е3 43 55 的 


一 键 开 卡 一 键 锁 卡 闪电 补 卡 快捷 支付 
名 


eeseoo 中 国电 信 3G 下 午 9:08 © 7 О 71% Ш, + 


点 击 卡 面 ， 进 入 锁 卡 、 限 额 等 功能 设置 





Е 6-14 单 击 进入 “卡片 管家 ”功能 Е 6-15 单 击 设置 “一 键 锁 卡 ”功能 
拓展 知识 : 
招商 银行 信用 卡 办 理 详细 资料 : 


新 客户 办 卡 http://cc.cmbchina.com/cusservice/knowledge/banka/newcard.htm 
申请 白金 卡 /无 限 卡 http://cc.cmbchina.com/cusservice/knowledge/banka/vip.htm 
已 持 主 卡 客户 加 办 主 卡 http://cc.cmbchina.com/cusservice/knowledge/banka/regularcustomer.htm 
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第 7 章 ， 开始 购买 喜欢 的 域名 


学 会 了 如 何 快速 安全 地 付 球 之 后 ， 接 下 来 就 可 以 开局 愉快 的 “ 买 买 买 ” 模 式 了 。 可 是 国内 
外 的 域名 注册 服务 商 那 么 多 ， 究 竞 该 怎样 选择 呢 ? 

由 于 国内 外 优秀 的 域名 注册 服务 商 的 数量 实在 是 太 多 了 ， 在 这 里 不 可 能 把 它们 全 部 都 列举 
出 来 并 加 以 评价 。 得 用 条 种 条 件 来 第 选 掉 大 部 分 ， 而 这 条 件 就 是 是 否 文 持 文 付 宝 付 丈 。 如 果 再 
加 上 是 否 对 中 文 用 户 友好 这 个 条 件 ， 以 及 本 身 的 国际 知名 度 ， 还 有 技术 实力 等 一 些 其 他 的 筛选 
和 条件， 那么 到 最 后 就 筛选 出 了 接 下 来 将 要 介绍 的 四 家 域名 注册 商 ， 分 别 为 国内 两 家 、 国 外 两 家 。 


7.1 国内 外 主流 域名 服务 商 


7.1.1 阿里 云 旗下 的 万 网 


中 文官 网 : https://wanwang.aliyun.com/ 

国际 官网 : https://www.alibabacloud.com/zh/domain 

万 网 早期 不 属于 阿里 云 ， 于 2013 年 左右 才 正 式 与 阿里 云 合 并 ， 组 合成 了 一 个 新 的 “阿里 
云 。 万 网 ”。 

万 网 是 国内 排名 第 一 的 域名 注册 服务 商 ， 其 保有 的 域名 注册 量 及 其 新 增 量 ， 都 是 非常 多 的 ， 
市 场地 位 差不多 相当 于 国外 的 Godaddy。 

万 网 里 可 以 注册 的 域名 种 类 不 是 很 丰富 ,不 过 大 家 经 常见 到 的 .com 等 通用 顶级 域名 和 一 些 
其 他 类 别 的 域名 ， 万 网 基本 上 都 可 以 注册 ， 且 部 分 域名 价格 上 有 时 候 比 国外 服务 商 要 优惠 实在 
许多 。 

万 网 的 优势 在 于 管理 域名 很 方便 ， 有 专门 的 App 来 协助 管理 。 其 研发 的 DNS 解析 系统 十 
分 优秀 ， 其 免费 版 本 足够 大 多 数 人 使 用 。 域 名 的 安全 措施 十 分 到 位 ， 只 要 不 是 由 于 目 身 问题 如 
密码 强度 薄弱 引起 的 ， 当 把 安全 措施 全 都 开局 ， 基 本 上 可 以 高 枕 无 忧 。 资 料 库 十 分 齐全 ， 遇 到 
不 懂 的 问题 可 以 去 里 面 快速 查找 。 就 算 查 不 到 ， 也 可 以 提交 工 单 请 求 客 服 人 员 帮 助 ， 不 过 客服 
可 能 有 一 部 分 是 外 聘 的 ， 其 专业 程度 不 如 自家 全 职员 工 。 另 外 由 于 客户 众多 的 原因 ， 有 时 候 可 
能 客服 的 啊 应 速度 不 是 那么 迅速 。 万 网 自身 的 网 络 线路 非常 出 色 ， 即 使 在 国内 复杂 的 网 络 环境 
下 ， 基 本 上 都 可 以 很 快 打开 。 

而 其 劣势 ， 最 明显 的 一 点 是 对 于 专业 的 域名 投资 人 来 说 ， 使 用 上 不 太 符 合 习惯 ， 需 要 的 很 
多 功能 都 没有 , 另外 对 域名 交易 这 一 块 也 没有 国内 其 他 的 一 些 体 量 相对 较 小 的 域名 服务 商 上 心 。 
不 过 这 一 点 对 万 网 的 目标 客户 来 说 ， 并 无 太 大 的 影响 。 


7.1.2 奋起 直 追 的 西部 数码 


中 文官 网 : https://www.west.cn/ 
国际 官网 : https:/www.west.xyz/ 
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西部 数码 较 上 面 所 说 的 万 网 ， 要 上 晚 成 立 几 年 ， 可 能 是 由 于 这 个 原因 ， 致 使 自身 业务 较 万 网 
要 小 许多 。 

不 过 与 万 网 相 比 ， 各 有 特色 。 西 部 数码 的 优势 业务 基本 上 就 是 万 网 的 劣势 业务 。 

西部 数码 可 以 注册 的 域名 种 类 相对 来 说 比较 丰富 ， 各 种 常见 和 不 常见 的 域名 种 类 ， 基 本 上 
都 看 得 到 。 无 论 是 平常 使 用 还 是 猎奇 注册 ， 基 本 都 可 以 满足 人 们 的 要 求 。 而 且 时 不 时 还 会 不 断 
地 进行 一 些 注册 优惠 活动 ， 让 新 老 用 户 的 尝试 成 本 小 了 许多 。 

西部 数码 的 域名 交易 业务 十 分 出 色 ， 比 万 网 的 要 好 上 很 多 ， 不 过 这 部 分 业务 ， 还 有 很 大 的 
增长 空间 ， 其 潜在 竞争 对 手 也 很 多 ; 它们 的 客服 的 工 单 啊 应 速度 和 服务 水 平 ， 从 某 种 方面 来 说 ， 
可 能 要 比 万 网 好 一 些 ， 因 为 它们 的 客服 人 员 暂 时 没 发 现 有 外 聘 的 。 

在 云 服 务 占 和 虚拟 主机 等 业务 上 ， 其 体 量 和 技术 实力 等 ， 就 比 万 网 要 差 了 许多 ; 男 外 其 附 
属 的 DNS 解析 系统 ， 相 对 来 说 要 比 万 网 差 一 些 ， 如 果 要 想 获 得 恨 好 体验 ， 可 使 用 第 三 方 域名 解 
析 服 务 商 ; 西部 数码 的 网 络 线路 相对 来 说 要 差 一 些 ， 在 长 城 宽 斋 等 茶 些 网 络 环境 下 ， 其 打开 速 
度 相 对 较 慢 。 如 果 要 想 获 得 比较 快 的 打开 速度 ， 可 在 上 网 低谷 期 访问 官网 。 


7.1.3 独步 全 球 的 Godaddy 


中 文官 网 : https://sg.godaddy.com/zh/ 

国际 官网 https://www.godaddy.com/ 

早 些 年 ， 国 内 域名 注册 服务 商 的 价格 比 国 外 的 要 贵 ， 再 加 上 Godaddy 的 良好 口碑 等 原因 ， 
使 得 不 少 国内 用 户 偏 爱 去 Godaddy 注册 域名 。 

但 近 些 年 来 ， 在 国内 注册 的 域名 的 价格 已 经 要 比 Godaddy 便宜 了 许多 ， 而 且 更 重要 的 是 ， 
以 万 网 为 代表 的 国内 域名 注册 商 还 提供 了 免费 的 域名 隐私 保护 。 而 这 个 功能 ， 在 Godaddy 是 需 
要 单独 付费 购买 的 。 

不 过 ， 即 使 是 这 样 ， 还 是 有 很 多 国内 用 户 喜 欢 它 的 。 由 于 时 不 时 会 有 一 些 很 划算 的 优惠 码 ， 
再 加 上 注册 域名 方便 ， 转 移 过 户 域名 简单 ， 同 时 支持 支付 宝 、PayPal、 信 用 卡 等 多 种 付 蒜 方式 ， 
所 以 深 受 国人 的 信赖 和 喜欢 。 不 过 最 近 几 年 情况 有 所 变化 ， 这 几 年 自从 新 任 CEO 上 台 以 后 , 优 
惠 己 经 比 以 前 少 了 很 多 ， 再 加 上 时 不 时 出 现 一 些 域名 被 盗 的 事件 ， 致 使 用 户 流 失 了 一 些 ， 但 是 
其 市 场地 位 排名 目前 仍旧 是 第 一 名 。 

域名 注册 在 Godaddy 等 国外 域名 注册 商 的 好 处 是 ， 基 本 上 不 用 担心 域名 出 现 ClientHold、 
ServerHold 等 异常 状态 。 如 果 目 标 是 全 世界 ， 建 议 注册 在 Godaddy 甚至 是 MarkMonitor 这 样 的 
实力 雄厚 的 国外 服务 商 。 

不 过 ， 如 果 使 用 Godaddy 目 带 的 DNS 解析 服务 ， 可 能 部 分 国内 用 户 的 访问 不 会 太 顺 和 畅 ， 
故 建议 使 用 第 三 方 域名 解析 服务 商 。 另 外 ，Godaddy 的 官网 更 新 得 比较 频繁 ， 使 用 起 来 有 一 定 
的 学 习 成 本 。 


7.1.4 与 圣 雄 甘地 同音 的 Сапа! 


中 文官 网 : https://www.gandi.net/zh-hans 
国际 官网 https://www.gandi.net/en 
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Gandi 是 一 家 比较 有 信誉 且 对 国内 用 户 服务 态度 较 好 的 域名 注册 商 ， 即 使 从 它 那里 获取 了 
一 些 免 费 域名 ， 它 依然 能 保持 着 良好 的 信用 和 服务 。 

国内 一 些 用 户 由 于 喜欢 蜂拥 而 上 一 起 去 占 一 些 国外 服务 商 的 便宜 ， 导 致 国内 其 他 用 户 也 不 
受 欢迎 。 例如, 作者 没 做 任何 违反 用 户 条 款 的 事情 , 在 没有 通知 的 情况 下 , 在 DomainDiscount24 
新 注册 的 账号 被 删除 了 。 

在 这 样 的 基本 环境 下 ，Gandi 能 平等 对 待 所 有 用 户 ， 是 非常 不 容易 的 。 更 重要 的 是 ，Gandi 
的 客服 团队 里 有 懂 中 文 的 员工 。 

不 说 其 他 优点 ， 只 基于 以 上 情况 ，Gandi 都 可 以 说 是 非常 值得 一 试 的 一 家 域名 注册 服务 商 。 

至 于 Gandi 的 缺点 ， 跟 前 面 所 说 的 Godaddy 差不多 ， 国 内 使 用 其 域名 解析 服务 的 质量 ， 始 
终 比 本 土 服务 商 要 差 上 一 些 。 


7.2 国内 外 域名 购买 流程 
下 面 以 西部 数码 和 Сапа 为 例子 ， 分 别 描述 在 国内 和 国外 服务 商 购 买 域 名 的 大 致 流程 。 


7.2.1 西部 数码 域名 购买 流程 
(1) 输入 西部 数码 域名 ， 进 入 官网 ， 注 册 并 登录 账号 ， 如 图 7-1 所 示 。 


首页 М2 域名 交易 ЕЯ СЯ 。 VPS 主 机 ”SSL 正 书 ”主机 租用 әһд 企业 部 同 нәк 


云 服务 器 金牌 保障 计划 


每 台 主 机 免费 刚 送 3 次 金牌 脱 务 ， 助 力 上 小 





Ма 新 用 户 半 125 礼 包 Ф 6 отд 2. св 
о 


о. “тп 
2 Фаз Зулола © 新 用户 875/ 前 全 





7-1 西部 数码 官网 首页 截图 


(2) 单 击 “ 域 名 注册 ”选项 ， 在 图 7-1 中 的 输入 框 中 输入 想 要 注册 的 域名 ， 并 选择 “全 选 ” 
单 选 按 钮 ， 单 击 “ 查 域名 ”命令 查询 有 哪些 域名 可 以 注册 ， 如 图 7-2 和 图 7-3 所 示 。 在 大 多 数 
情况 下 ， 优 先 选 择 注 册 .com、.cn、.com.cn、.net 等 常见 的 后 级 。 需 要 注意 的 是 ， 注 册 账 号 以 后 
需 尽 快 完成 账号 的 实名 认证 (https:/www.west.cn/web/useradmin/realnameauth, 在 管理 后 台 的 “ 账 
写 管理 ”下 的 子 选项 “账号 认证 ”)， 并 创建 各 个 域名 后 级 的 注册 模板 并 完成 资料 审核 
(https://www.west.cn/manager/domainmould/ ， 在 管理 后 台 的 “业务 管理 ”下 的 “域名 管理 ”下 
的 子 选 项 “模板 管理 ”) 。 

(3) 选择 好 喜欢 的 域名 以 后 ， 单 击 “ 注 册 ” 命 令 ， 进 入 下 一 步 ， 注 册 年 限 一 般 选 择 两 至 三 
年 为 宜 ， 并 选择 相应 的 域名 注册 模板 ， 选 择 好 以 后 进入 下 一 步 ， 最 后 的 付款 阶段 。 单 击 购物 车 
下 方 的 “在 线 支付 ” (https:Wwww.west.cn/manageronlinepay.asp， 在 管理 后 台 的 “财务 管理 ” 
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下 的 子 选 项 “在 线 支 付 预 付款 ”〉， 在 相应 界面 的 输入 框 中 输入 相应 的 金额 ， 选 择 合适 的 文 付 
方式 ， 单 击 “ 继 续 下 一 步 ” 按 钮 ， 完 成 付 丈 ， 如 图 7-4 所 示 。 然 后 再 去 购物 车 继续 完成 结算 流 
程 ， 单 击 “ 去 结算 ”按钮 后 ， 充 值 的 预付 蒜 将 会 被 扣除 ， 稍 后 其 账号 所 属 的 邮箱 会 收 到 业务 开 
通 邮 件 通 知 。 这 个 时 候 ， 购 买 流 程 就 大 致 结束 ， 可 以 进入 管理 后 人 台 的 “域名 管理 中 心 ” 管 理 刚 
才 购 买 的 域名 了 ， 如 图 7-5 所 示 。 


西部 数码 首页 ”域名 注册 。 域名 交易 вю ВЗР ”WPS 主 机 SSL 证 书 9 28% тәнә КУК 
ЖЕ или ме. сп 


智能 dns 解析 ， 全 新 上 线 ! 


сова М8 (7) 


CLUB 


к №12.5 元 
зана ттн ь 户 定 义 域名 
超过 10,000,000 域 名 在 西部 睹 码 注册 
cdkeygifts а 2745 
Фи не, 9354004155383 + 1200701891 ”新 用 户 福利 : 21125 200485 , НЕ сот 20. | 


vi.shop 四 Vwag 国 пе 


У ого м .info ~ -biz 





图 7-2 在 输入 框 中 输入 想 要 注册 的 域名 
百 页 ”域名 注册 域名 交易 ”虚拟 主机 ЕЖЕ 。 VPS 主 机 。 SSI 证书 ”主机 租用 БЫ 。 企业 邮局 ”代理 专区 


域名 在 西部 数码 注册 


域名 址 词 结果 


免费 提供 ”智能 DNS 解 析 ! О 


ЖЕТ: ИРИНЕ ТЕМЕ! озЕ рка реп ОзЕЯ 
ж cdkeygifts.cLub А ЯНЕОУЯҒТАЬМ 205 12 56и ЕТІ 


и cdkeygifts.site М 三 他 #6 元 ЛИ Е 
и cdkeygifts.shop И Брут тм. Е 
а cdkeygifts,red ЕЖАТ. Шк НИна676 15 


и cdkeygifts.mobi мивгешнеЕ ИНАЯ 15 元 /而 垃 


图 7-3 搜索 出 来 的 可 以 注册 的 域名 
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ЕЕ ("ВЕ #00 
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Я 7-4 在 西部 数码 管理 后 台 在 线 支 付 预 付款 
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首页 ”域名 注册 域名 交易 ММ 云 服务 器 。 VPS 主 机 ”SSL 汪 书 ”主机 租用 сл 企业 部 局 
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名 列表 ВА 58298 гыса 


ЗЕ 
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Я 7-5 在 西部 数码 管理 后 台 在 线 管理 所 购买 的 域名 


7.2.2 Сапа! 域名 购买 流程 


(1) 输入 Сава 域名 ， 进 入 官网 ， 注 册 并 登录 账号 ， 如 图 7-6 所 示 。 在 国外 注册 域名 并 不 
需要 实名 认证 ， 只 需 做 到 注册 资料 如 邮箱 和 姓名 等 真实 有 效 ， 避 免 以 后 域名 注册 机 构 和 域名 管 
理 机 构 在 查验 资料 真实 性 时 导致 账户 和 域名 被 锁定 。 一 般 来 说 ， 只 有 在 注册 .cn、.com.cn 等 这 样 
的 由 CNNIC 管理 的 域名 时 ， 才 需要 进行 实名 认证 。 


== {ў вап. пе! 





Н 7-6 Сапа: 官网 注册 域名 页 面 截图 


(2) 在 输入 框 中 输入 喜欢 的 域名 ， 然 后 单 击 “ 搜 索 ”， 如 图 7-7 所 示 。 例 如 选择 注册 
cdkeygifts.co.uk、cdkeygifts.uk 等 几 个 英国 的 域名 。 事 实 上 ，.uk 系列 后 级 的 域名 一 般 只 能 由 本 
国人 、 本 国 公司 或 者 其 他 设立 在 英国 的 组 织 机 构 注 册 ， 我 们 基本 上 无 法 注册 ,但 由 于 Сава 官 
方 很 贴心 地 为 我 们 免费 提供 了 相关 注册 地 址 ， 所 以 我 们 可 以 之 无 阻碍 地 注册 这 几 个 域名 ， 并 且 
cdkeygifts.co.uk 是 具有 最 高 权限 的 后 级 ， 只 有 它 的 拥有 者 ， 才 能 注册 其 他 几 个 后 级 的 域名 。 在 
一 些 比较 小 众 的 国 别 后 缀 域名 的 注册 过 程 中 ， 是 有 很 多 这 样 那样 的 注册 和 使 用 限制 的 ， 例 如 .ps 
后 级 , 就 有 一 个 让 人 菲 夷 所 思 的 使 用 限制 一 一 为 域名 解析 的 DNS 服务 器 不 得 超过 两 组 . 为 了 避 
免 浪 费时 间 和 资金 ， 在 注册 训 欢 的 域名 前 ， 最 好 去 Gandi 官方 的 资料 库 https://wiki.gandi.net/ 
或 者 百度 去 查找 相关 资料 。 
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三 & вапӣі.пеї 


Ө 选择 您 的 域名 


cdkeygifts ик 
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| © cdkeygifts org.uKk 
| © cdkeygifts uk @ 


| © cdkeygifts me uk 


图 7-7 在 输入 框 中 输入 想 要 注册 的 域名 


(3) 选择 好 域名 以 后 ， 单 击 界面 右上 方 的 “结账 ”按钮 ， 进 入 下 一 步 ， 在 优惠 代码 中 填 入 
网 上 找 来 的 有 效 优 惠 码 〈 没 有 则 不 填 ) ,检查 发 时 地 址 ， 选 择 需 要 接受 的 合约 ， 单 击 下 方 的 “ 结 
账 ” 进 入 最 后 一 步 ， 在 付 称 方式 中 选择 适合 目 己 的 付 亚 方式 。Gandi 官方 提供 了 信用 卡 、 银 联 、 
银行 转账 、 比 特 币 和 文 付 宝 这 几 种 支付 方式 。 选 择 好 以 后 单 击 “ 立 即 付 蒜 ”， 确 认 好 金额 付 球 
以 后 ， 稍 等 一 会 儿 ， 官 方 则 会 问 注 册 邮 箱 发 送 域名 注册 成 功 的 通知 。 这 个 时 候 ， 购 买 流程 就 大 
致 结束 ， 可 以 进入 管理 界面 的 “域名 ”选项 ， 去 管理 刚才 购买 的 域名 了 ， 如 图 7-8 所 示 。 





cdkeygifts.co.uk 


到 期 ; 2018 年 6 月 28 日 


©) 新 增 块 约 订单 到 购物 车 内 





图 7-8 在 Gandi 管理 后 台 在 线 管理 所 购买 的 域名 
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备案 是 一 个 可 谈 可 不 谈 的 问题 ， 但 出 于 国家 法 律 法 规 和 个 人 企业 运营 的 需要 ， 所 以 还 是 必 
须 大 致 讲述 一 下 。 

现在 网 上 流行 快速 备案 或 者 代 备 案 ， 许 多 新 人 搜 备 案 相 关 的 关键 词 时 应 该 看 见 过 不 少 相 关 
的 推广 信息 。 快 速 备 案 基 本 上 是 收 智商 税 ， 因 为 大 多 数 都 是 用 上 海 〈 浙 江 ) НЫ Е СЯ 
江 ) 的 通信 管理 局 去 帮忙 备案 ， 基 本 上 只 需要 一 两 天 就 能 完成 备案 ， 这 种 备案 方法 是 代 备 案 的 
一 种 类 型 ， 只 不 过 被 商人 们 利用 了 信息 差 来 赚钱 而 已 ; 更 重要 的 是 ， 代 备案 的 风险 比较 大 ， 被 
发 现 以 后 轻 则 被 工信部 注销 备案 ， 重 则 备案 主体 和 相关 域名 被 工信部 拉 黑 。 

在 网 站 备案 过 多 次 以 及 查看 了 一 些 通信 管理 局 的 具体 规则 等 以 后 ， 总 结 出 了 以 下 特点 。 

(1) 从 地 理 位 置 上 看 ， 北 方 比 南 方 严格 ， 西 部 比 东 部 严格 ， 边 隆 比 沿海 严格 ; 

(2) 从 政治 角度 上 看 ， 首 都 、 新 疆 、 西 藏 等 城市 和 地 区 较为 严格 ; 

(3) 从 军事 角度 上 看 ， 长 期 笼 单 在 军事 敏感 氛围 中 的 城市 和 地 区 较为 严格 ; 

(4) 从 文化 角度 上 看 ， 文 化 氛围 浓厚 开放 的 城市 和 地 区 较为 宽容 ; 

(5) 从 历史 角度 上 看 ， 上 海 等 其 他 国家 和 地 区 人 士 较为 熟悉 的 城市 较为 宽容 ; 

(6) 从 经 济 角 度 上 看 ， 北 京 、 上 海 、 深 圳 等 互联 网 产业 较为 发 达 的 一 二 线 城市 较为 宽容 。 

以 上 特点 基本 能 大 致 形容 各 省 市 备案 的 难 易 程度 ， 不 过 如 果 要 想 知 道具 体 的 难 易 程 度 ， 还 
是 得 去 仔细 查看 各 个 省 市 的 通信 管理 局 的 具体 规则 。 

以 下 是 用 地 图 形式 展示 出 来 的 各 省 市 的 通信 管理 局 备案 规则 。 

阿里 云 备案 地 图 : https://beian.aliyun.com/#MapDataContainer 

腾讯 云 备案 地 图 : https://cloud.tencent.com/product/ba#userDefined15 

人 们 以 前 常 说 的 备案 ， 一 般 指 的 是 在 工信部 备案 ， 但 现在 指 的 是 在 工信部 和 公安 部 进行 备 
案 。 一 般 来 说 ， 在 工信部 的 备案 流程 一 定 要 去 完成 ， 而 公安 部 备案 ， 如 果 没 有 接 到 云 服务 商 或 
者 相关 部 门 的 通知 ， 是 可 以 暂时 不 用 办 理 的 。 

下 面 将 以 阿里 云 为 例 ， 主 要 讲述 一 下 首次 备案 的 大 致 流程 ， 其 他 事项 将 以 附 文 的 形式 来 
讲述 。 

域名 备案 大 致 流程 如 下 。 


8.1 登录 备案 系统 


(1) 在 万 网 、 腾 讯 云 、 西 部 数码 或 者 其 他 域名 注册 服务 商 处 购买 一 个 或 者 多 个 目 己 喜欢 的 
域名 ， 域 名 与 网 站 服务 器 可 以 不 在 同一 家 云 服 务 商 。 域 名 Whois 信息 中 的 联系 人 姓名 和 联系 方 
式 等 不 要 随便 改动 ， 要 与 网 站 负责 人 的 姓名 和 联系 方式 一 致 ， 记 得 不 要 开局 域名 隐私 保护 ， 要 
保护 也 得 是 在 备案 完成 以 后 。 

域名 购买 完成 后 ， 进 入 管理 控制 台 ， 单 击 进 入 “域名 与 网 站 (万 网 ) ” 沫 单 下 的 “域名 ”， 
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进入 域名 控制 台 ， 单 击 所 需要 备案 的 域名 后 的 “管理 ” 超 链接 ， 然 后 单 击 “域名 证 书 打 印 ” 超 
链接 ， 单 击 网 页 下 方 的 “打印 证 书 ” 或 “下 载 证 书 ”， 把 域名 证 书 保存 好 ， 以 作 后 续 步 又 资料 
备用 。 

(2) 购买 阿里 云 ECS 服务 器 〈 包 年 包月 且 有 公 网 带宽 ) /弹性 Web/ 建 站 市 场 〈 云 市 场 ) / 
云 虚拟 主机 等 其 中 的 任意 一 球 产 品 ， 然 后 单 击 管 理 控制 台 的 “备案 服务 号 申请 ”， 申 请 一 个 备 
案 服务 号 。 申 请 好 以 后 ， 进 入 “备案 服务 号 管理 ”， 单 击 “ 去 备案 ” 超 链接 登录 阿里 云 备 案 管 
理 系 统 ， 如 图 8-1 所 示 。 


[ 了 阿里 云 





备案 管理 平台 合并 重要 公告 
2017 年 1 月 起 ，ICP 代 备案 管理 平台 与 阿里 云 网 站 合并 


平台 合并 后 备案 用 户 可 以 直接 使 用 同 里 云 账户 开始 备案 ， 备 案 更 便捷 。 


查看 详情 


备 宰 成 功 


一 站 式 备 案 服务 


图 8-1 登录 阿里 云 备案 管理 系统 


8.2 填写 信息 提交 初审 


该 步骤 中 需要 上 传 电 子 版 证 件 资 料 : 个 人 备案 请 提前 准备 好 个 人 证 件 扫描 件 或 照片， 例如 
号 份 证 、 护 照 等 ; 企业 备案 请 提前 准备 好 企业 证 件 及 负责 人 证 件 扫描 件 或 照片 ， 例 如 营业 执照 、 
组 织 机 构 代 码 证 等 。 

(1) 登录 备案 系统 ， 填 写 备 案 的 主体 证 件 信 息 、 域 名 ， 系 统 核实 主体 证 件 信息 、 域 名 未 存 
在 己 备 案 记 录 ， 则 判断 此 次 备案 为 首次 备案 。 

主办 单位 所 属 区 域 和 性 质 ， 根 据 主办 单位 的 证 件 类 型 和 证 件 所 在 地 【或 者 当前 所 在 地 ) 
进行 选择 和 填写 (如 果 需 要 填写 具体 地 址 ， 具 体 地 址 一 定 要 详细 到 门牌 号 ); 主办 单位 证 件 
号 码 根 据 证 件 类 型 填 入 号 码 ， 和 在 为 身份 证 的 就 填写 身份 证 号 码 〈 其 他 类 型 的 同 理 ) ， 如 图 
8-2 所 示 。 

(2) 填写 产品 验证 。 不 同 的 产品 验证 方式 不 同 ， 是 什么 产品 就 选 什么 产品 ， 不 要 乱 选 ; 如 
果 购 买 的 云 服 务 是 除 云 虚 拟 主机 以 外 的 其 他 产品 ， 则 应 选择 “阿里 云 ” 选 项 ， 否 则 应 选择 “万 
网 主机 《〈 轻 云 、 云 虚拟 主机 ) ”选项 ， 如 图 8-3 所 示 。 
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веет. 备 襟 订单 有 效 期 为 45 天 ( 白 提交 当天 开始 计算 ) , 订单 接 期 后 白 动 和 失效 ， 请 您 尽快 提交 认 核 并 老成 名 案 。 为 着 锡 影响 网 站 备 实 及 访问 ， 请 注意 服务 器 的 服务 期 限 及 时 续 莞 。 


开始 备案 : эн © 


请 境 写 以 下 信息 开始 备案 ， 系 统 将 根 拒 和 您 盾 写 的 域名 和 证 件 ， 目 动 哈 证 您 的 备案 类 型 





* 主办 单位 所 属 区 场 : 


*% Елау 





ЕИ : 企业 之 外 的 其 他 单位 必须 选择 组 织 机 构 代码 
证 。 


* 主办 单位 证 件 号 码 : нил = 0 ВЕ 





工 隔 营业 执照 证 件 号 码 图 示 


мум. moeunion.com 


1、 域 名 所 有 人 要 求 单位 : 域名 所 有 人 需 与 主办 单位 名 称 一 到 ; 
个 人 : 域名 所 有 人 和 需 与 主办 人 名 称 一 致 《 如 有 设置 域名 隐私 保 
护 ,请 在 定 核 期 间 关 闭 隐私 保护 ) ; 2、 未 备案 域名 不 能 沪 问 。 





图 8-2 ”填写 备案 基本 信息 


备案 用 时 多 久 送 多 久 


РГ ТЕ 
М | се \ е В © 
你 一 定 要 了 解 的 备案 ө-0® и, 


1 
产品 验证 : 
您 的 各 案 类 型 为 芮 次 备 军 ©), 35 ВЕНЕ 55 ， 请 先 对 购买 的 产品 进行 验证 - 
主办 总 位 性 质 : 企业 
主办 单位 所 属 区 域 : 湖北 省 武汉 市 研 口 区 


主办 单位 证 件 尖 型 :工商 营业 执照 


主办 单位 证 件 写 码 : 


moeunion.com Ө 得 宗 产 品 验证 常见 问题 нна 


о [лев 
阿里 云 
万 网 主机 ( 轻 云 、 Е ) 


н шши н == Г] 


获得 备案 服务 号 ? 





8-3 ”填写 产品 信息 验证 
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(3) 填写 主体 信息 。 主 体 信 息 中 例如 “主办 单位 证 件 住 所 ”和 “主办 单位 通信 地 址 ”这 两 
项 ， 其 详细 信息 一 定 不 能 出 错 ， 必 须 真实 有 效 。 需 要 注意 的 是 ， 如 图 8-4 中 的 地 址 有 部 分 不 符 
合 规范 一 一 多 了 一 个 “(-2)〉 ”， 因 为 湖北 的 管 局 规定 地 址 中 不 能 带 有 特殊 符号 。 





填写 主体 信息 сагаан) : @ 
产品 尖 型 : 阿里 云 ЖЕ: 
主办 单位 信息 
主办 单位 性 质 : 企业 
主办 单位 证 件 兴 型 。 工商 车 业 执照 
主办 单位 江 件 号 码 : 
жонак: | МНЯ 2 әт С | ИК 


* 主办 单位 或 主办 人 右 称 : .-- = © 
工商 营业 执照 主办 单位 名 称 国 示 


АЧЕТЕРАЛРЕЕЕНЕЮТЕЛЯЕЯ , 六 华人 条 注 中 次 明 营 业 执 驱 
上 去 有 六 亏 扣 称 的 限 国 。 





”主办 单位 证 件 住所 : | 武汉 市 研 口 区 本 家 直 解 放大 还 387 号 大 武汉 家 后 广场 R1E | Ө 
工商 营业 执 早 证 件 住所 可 示 


”主办 单位 通 入 地 进 : 请 北 疝 武汉 市 研 口 区 
芋 家 霹 解 放大 到 387 号 大 武汉 家 后 广场 R1 座 6 大 2 号 (-2 Ө 


”投资 人 或 主管 单位 А о 
主办 单位 负 去 人 信息 


але: Фа о 


НЕТА БР АЕ, 





” РЕЛЕ НИЕ 


* 久未 人 证 件 号 码 : 
* 联系 方式 1- 
“ ЗЕ ЗЕЕ ЯНИЕ 


“#2 0807] | | УУЯНЕИС2-086.010.64242266-312 (分 机 可 不 


十 ) ,区 号 为 手 统 生成 信息 各 而 修改 滑 仿 新 挝 怪 所 风 区 





Еа 





应 名 联系 电话 : 


* 电子 邮件 地 址 : 


ИЕ 














图 8-4 填写 主体 信息 


注意 : 

Ф “主办 单位 通信 地 址 ”可 填写 证 件 上 的 地 址 ， 也 可 填写 实际 的 办 公 或 住所 地 址 。 
2 “主办 单位 通信 地 址 ”与 “主办 单位 证 件 住所 ” 需 在 同一 省 份 。 

@ 如 果 地 址 无 详细 门牌 号 ， 需 要 在 备注 中 进行 说 明 。 


. 5]. 
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(4) 填写 网 站 信息 。 如 有 多 个 网 站 提交 申请 ， 在 填写 完 网 站 信息 可 单 击 “保存 ”按钮 ， 并 
继续 添加 网 站 ， 如 图 8-5 所 示 。 特 别提 醒 一 下， 如果 网 站 名 称 不 是 公司 的 全 称 而 是 项 目 名 称 ， 
需要 在 备注 中 写 上 “ 某 某 茶 是 茶 公 司 旗下 项 目 ”《〈 个 人 同样 需要 备注 信息 ) 。 


你 _ 定 要 了 解 的 备案 “和 @ 思 二 轩 - 备案 用 时 多 和 久 送 多 久 
-< 查看 详情 > l 


填写 网 站 信息 ( 清 务 必需 写真 实 有 效 的 信息 ) : 


主体 信息 已 保存 ， 订 总 号 为 | ЗЕЕ МЕНЕЕ. 


”网 站 名 称 .| ВЕРЯ 


已 验证 域名 mceunion.com 
бте 


”网 站 首页 URL: | www.moeunion сот 





алое НЕЕ УМ. 





* КЗОВЕЗУРА ӘӘ Әгәр ФЕ 


* 网 站 语言 : нум 





Жола) НЧЕ ЗЛО АИБА ЕЕЕ ЕЖА 
5527-9 


1、 高 中 以 上 和 学校 ( 含 高 中 ) Армен ЕО 
2、 无 秃 办 理 前 置 农 批 的 ， 需 联系 洛 级 主管 弟 位 确认 ， 并 近 供 担 
保 书 一 份 ， ЗАРАЗ. 





个 人 性 后 角 案 ,请 在 此 处 填写 网 站 开办 后 的 县 体内 容 . 





网 站 负责 人 信息 


* 请 选择 网 站 名 去 人 ӨШИ 号 份 证 : 联系 方式 1 : 
О 筷 写 新 负 寺 人 信和 启 


人 @ 保存 ,并 继 续 流 加 网 站 
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(5) 如 无 其 他 网 站 备案 ， 直 接 上 传 备案 资料 ， 如 图 8-6 所 示 。 请 上 传 与 系统 示例 相 一 致 的 
证 件 资料 原件 高 清扫 描 文件 或 高 清 拍照 文件 。 

(6) 提交 备案 至 初审 ,一般 等 待 几 个 小 时 或 者 一 两 天 即 可 完成 初审 。 

云 服务 商 的 工作 人 员 在 审核 期 间 如 遇 到 问题 ， 会 拨打 备案 信息 中 的 联系 方式 〈 如 有 手机 号 
码 ， 一 般 会 优先 拨打 手机 ) 进行 沟通 。 在 接 下 来 的 一 两 天 里 ， 必 须 保 持 手机 《或 电话 ) 畅通 ， 
不 要 出 现 关 机 或 者 欠 费 等 意外 情况 ， 否 则 可 能 会 导致 审核 失败 。 如 果 备 案 信息 中 有 部 分 瑕 间 ， 
不 必 担 心 ， 相 关 工 作 人 员 会 帮助 进行 修改 。 
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— 
® ©. 


你 一 定 要 了 解 的 备案 


меа: 
УННЕРНМТ. ЗАЗЕЕЖАИЕ ЯНИЕ, ЕН СВХоЙред. роо, ФАРС, ЛАЕШ, ЗПС, ЩНУЧЕЗЕАМЕК. 


я 上 传 主体 负 击 人 ШЕВ унон: 


тккяем 
иккови 
， т 


* 上 传 网 站 负责 人 ЖИВЯ 的 身份 证 信息 : 


ЖИЗНЕЙ : 


ЕСГТЗЕ 型 除 

"上传 网 站 备案 他 忠 页 实 性 核验 单 

ыы а ак 
Фенин озсам, врх, анны 


1 
Ө азва еташаБантт. 


вее 


其 它 图 片 资料 


ХОЗ АНЫ ЕНА, 29. Е98 9955 【和 法 人 代 村 签 闻 日 加 青 公 司 公 宣 } РЕН 


如 咨询 曾 极 主 智 单位 明了 殉 不 击 要 办 理 前 甘南 批文 性， 请 上 千 加 衣 草 的 查 保 考 一 份 


Фат полат инеем) 和 ЧЕН Наина АВА) 


атна 
图 8-6 上 传 备案 资料 





8.3 上 传 核验 资料 


(1) 初审 通过 后 ， 登 录 备案 系统 申请 幕布 ， 收 到 幕布 后 自行 拍照 并 上 传 照片 审核 (备案 通 
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过 初审 后 ， 网 站 负责 人 和 需 提供 当面 核验 照片 ， 可 以 登录 备案 系统 后 在 首页 申请 邮寄 幕布 ， 申 请 
时 收 件 地 址 及 联系 方式 必须 填写 真实 有 效 信 息 ， 以 便 快 递 正 常 接收 。 一 般 来 说 ， 人 快递 基本 都 是 
顺丰 送 的 ， 非 常 快 ， 不 必 担 心 浪费 很 长 时 间 。 更 何况 备案 所 花费 的 时 间 ， 云 服务 商都 会 进行 相 
应 的 服务 器 时 长 补偿 ; 拍照 前 请 先 查 看 拍照 说 明 ， 请 罕 着 当 季 服装 ， 并 避免 身 着 红色 或 赣 色 上 
衣 进 行 拍照 ) ， 如 图 8-7 所 示 。 


‚ =- 备案 用 时 多 久 送 多 久 
=== аж > 


你 一 定 要 了 解 的 备案 е. 


半身 照 背 最 图 片 拍照 说 明 : 请 穿着 当地 服装 ， 避 免 红 色 或 者 蓝 色 上 衣 拍 照 
正确 示例 说 明 : 


1 拍照 人 必须 与 网 站 负责 人 为 同一 人 2 负 幸 人 过 站 在 背 受 幕布 中 间 位 秆 ,只 拍 上 半身 即 可 


З 副 个 画面 背景 必须 都 是 阿 里 云 幕 布 ， 且 为 政 色 ， 旦 示 
СЕТА Г 


错误 示例 说 明 : 


照片 上 不 区 许 带 日 期 照片 不 能 用 PS 修饰 


站 在 幕布 的 位 置 不 对 类 似 大 头 贴 照片 建议 使 用 正规 相机 拍摄 





8-7 ”按照 要 求 自行 拍照 并 上 传 照片 审核 
(2) 提交 符合 要 求 的 照片 ， 并 将 网 站 备案 信息 真实 性 核验 单 邮 寄 到 云 服 务 商 提供 的 地 址 ， 
等 待 云 服务 商 的 最 终审 核 ， 如 图 8-8 所 示 。 
以 上 审核 流程 完成 后 (从 2017 年 12 月 18 日 起 , 域名 备案 加 入 了 一 个 手机 号 码 短信 核验 的 
流程 》， 云 服务 商会 在 一 个 工作 日 内 把 备案 信息 提交 到 相应 的 管 局 进行 审核 。 
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У 照片 已 审核 


© 恭喜 您 通过 备案 初审 ， 请 及 时 邮寄 审核 资料 ! 


当前 备案 进度 : 照片 定 核 通过 . 待 部 青 资 料 。 浏览 备案 信息 | 前 看 定 核 历史 Әна | 下 载 核验 鞋 


资料 名 称 资料 数量 及 说 明 
РЕБЕ Е ЕЕ Еа] +78136 . ВЕРА НЕЕ ЕВЕ Е 
法 人 授权 书 车 网 站 和 灸 卖 人 填写 的 不 是 法 人 ， 请 壹 挨 供 加 辩 单位 公 幸 的 法 人 斤 委 委托 书 原 件 一 份 


邮寄 地 址 : 

雪 州 佑 去 阳 市 观 山 灌区 林 域 西 路 8 号 府 根 中 心 A 标 20 层 

收 件 人 : 阿里 云 信息 认证 部 

联系 电话 : 18586949808 ( ЕВУЕЕХЕ {ЕЕ 9:00-18:00 21:85 4РИЯ] ) 

邮 35 : 550081 

ает : 为 了 不 驶 误 您 的 时 间 ， 请 不 要 选择 快递 到 何 ， 到 付 快 递 不 签收 ， 野 谢 您 的 支持 ,谢谢 | 


您 的 照片 已 审核 通过 。 
На НАЯВУ 





图 8-8 照片 审核 通过 后 及 时 邮寄 审核 资料 


(3) 手机 号 码 短信 核验 。 天津、 甘肃、 西藏、 宁夏 、 海 南 、 新 疆 、 青 海 为 工信部 要 求 的 手 
机 号 码 短信 核验 试点 省 份 和 地 区 ， 用 户 需 完成 手机 号 人 码 短信 验证 后 ， 备 案 申 请 才能 成 功 提 交管 
局 审核 ;其 他 省 份 暂 无 短信 核验 要 求 。 

试点 7 省 份 和 地 区 的 用 户 ， 需 要 在 收 到 阿里 云 将 备案 申请 提交 管 局 审核 的 短信 通知 后 ， 注 
意 查收 工信部 发 出 的 短信 核验 码 ， 并 根据 短信 提示 登录 备案 所 在 省 份 管 局 网 站 完成 核验 。 工 信 
部 验证 短信 会 在 阿里 云 癌 管 局 提交 备案 信息 后 ，5 分 钟 内 发 送 ; 请 在 48 小 时 内 完成 短信 验证 。 

目前 试点 7 省 份 和 地 区 的 用 户 ， 需 完成 短信 核验 后 ， 备 案 申 请 信息 才能 进入 省 管 局 审核 系 
统 。48 小 时 内 未 进行 短信 核验 或 短信 核验 失败 ， 备 案 申 请 均 会 被 退回 。 


8.4 管 局 审核 


等 待 管 局 进行 操作 。 各 地 管 局 审核 时 间 不 同 ， 一 般 为 3 一 20 个 工作 日 ， 信 息 提 交管 局 后 ， 
备案 系统 首页 会 显示 当地 管 局 大 概 的 审核 时 长 〈 此 时 间 为 估算 的 大 概 时 间 ) ， 审 核 成 功 后 会 收 
到 短信 及 邮件 通知 。 备 案 速度 最 快 的 当 属 上 海 和 江苏 的 管 局 ， 只 需要 一 天 。 


8.5 通知 备案 结果 


管 局 会 直接 用 短信 和 邮件 通知 用 户 审核 具体 结果 。 一 般 会 有 以 下 两 种 结果 。 
(1) 备案 成 功 : 请 忆 善 保管 好 备案 号 和 备案 密码 ， 以 便 以 后 修改 备案 信息 和 增加 网 站 时 用 ; 
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(2) 备案 失败 : 根据 退回 原因 修改 备案 信息 ， 修 改 后 再 重新 提交 备案 信息 。 


拓展 知识 : 

网 站 备案 的 具体 规则 ， 会 随 着 工信部 和 公安 部 的 政策 调整 而 变动 ， 上 面 所 展示 的 流程 细节 
可 能 会 与 实际 情况 不 符 。 

想 了 解 最 新 政策 信息 ， 请 访问 工信部 备案 系统 http://www.miibeian.gov.cn/ 和 公安 部 备案 系 
统 , http://www.beilan.gov.cn/。 

阿里 云云 栖 社 区 备案 专题 https:/yq.aliyun.comy/topic/S7 

阿里 云 备 案 帮 助 文档 https://help.aliyun.com/product/35468.html 

腾讯 云 备 域名 备案 服务 专区 http://bbs.qcloud.comy/forum-52-1.html 

腾讯 云 备 案 帮 助 文档 https://cloud.tencent.com/document/product/243 

《关于 网 站 备案 的 44 个 问题 》 http://lusongsong.com/reed/1072.html 
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在 购买 了 域名 ， 且 进行 网 站 备案 以 后 ， 差 不 多 就 要 开始 准备 域名 的 解析 工作 了 。 

国内 外 的 域名 解析 服务 了 商 所 提供 的 解析 服务 基本 上 没有 太 大 的 差别 。 差别 最 大 的 唯一 一 点 ， 
可 能 就 是 国内 的 域名 解析 服务 商 所 提供 的 域名 解析 记录 类 型 可 能 比较 少 ， 都 是 些 基本 常用 的 ， 
而 国外 的 域名 解析 服务 商 则 可 能 会 全 面 一 些 。 至 于 技术 实力 上 的 差异 ， 作 者 本 人 不 做 过 多 评价 。 
平均 实力 上 ， 国 外 优 于 国内 : 但 特定 方面 的 实力 ， 可 能 国内 的 一 些 服务 商 的 技术 实力 更 强 ， 解 
决 方案 更 适合 国人 。 

下 面 将 分 别 用 一 家 国内 域名 解析 服务 商 一 一 CloudXNS (官网 地 址 为 https://www.cloudxns. 
net/) 与 国外 域名 解析 服务 商 一 一 Hurricane Electric (官网 地 址 为 https://dns.he.net/〉， 来 做 域名 
解析 方面 的 演示 。 

在 正式 进行 域名 解析 以 前 ， 必 须 注 册 相 关 域 名 解析 服务 商 的 账号 ， 并 在 域名 注册 商 处 把 域 
名 的 NS 服务 器 更 换 成 相关 域名 解析 服务 商 的 NS 服务 器 ， 并 完成 相关 域名 的 添加 。 


91 NS 记录 


(1) 什么 情况 下 会 用 到 NS 记录 ? 
如 果 需 要 把 子 域名 交 给 其 他 DNS 服务 商 解析 ， 就 需要 添加 NS 记录 。 
(2) 记录 的 添加 方式 ， 如 图 9-1 和 图 9-2 所 示 。 





图 9-1 在 CloudXNS 域名 管理 后 台 添加 NS 记录 


Туре '№$ Record 


Ап NS гесога ог пате server гесога maps а domain пате їо a list of DNS servers authoritative for that 
domain. Delegations дерепа оп NS records. 
Мате 


А пате тау only contain А-2, а-г, 0-9, _, -, апа .. '@', *', ог ће hostname тау be изед where 


А патезегиег should be valid апа тау only сопќаіп А-2, а-г, 0-9, _. -, апа .. 
TTL (Time to live 
24 hours (86400 Е 


The ТТІ (time to live) indicates һом Iong а DNS гесога is valid for - апа therefore when the address 
needs to be rechecked. 





图 9-2 在 HE 域名 管理 后 台 添 加 NS 记录 


记录 类 型 : 选择 “NS” 选 项 〈 不 用 选择 ， 单 击 NewNS 即 可 ) 。 
主机 记录 : 填写 子 域 名 ， 例 如 需要 将 www.ipc.im 的 解析 授权 给 其 他 DNS Л, т 


零 基 础 学 WordPress 
Ne 


在 主机 记录 处 填写 www 即 可 ， 主 机 记录 @ 即 空 记录 不 能 做 NS 记录 ， 授 权 出 去 的 子 域名 不 会 影 
响 其 他 子 域名 的 正常 解析 〈 在 Маше 下 的 空格 填写 www 即 可 ) 。 

线路 类 型 : 选择 “全 网 默认 ”选项 即 可 ， 否 则 会 导致 部 分 用 户 无 法 正常 解析 (国外 域名 解 
析 服 务 商 无 此 选择 项 ) 。 

记录 值 : 填写 要 授权 的 DNS 服务 器 域名 ， 记 录 生 成 后 会 自动 在 域名 后 面 补 一 个 “.”， 这 
是 正常 现象 (在 Nameserver пате 下 的 空格 填写 要 授权 的 DNS 服务 器 域名 即 可 ) 。 

ТТІ: 一 般 不 需要 填写 ， 添 加 时 系统 会 自动 生成 ， 各 家 服务 商 的 默认 值 各 不 相同 。TTL 为 
域名 解析 记录 的 存活 时 间 ， 数 值 越 小 ， 修 改 记录 后 各 地 生效 时 间 越 快 (在 “TTL (Time to live)” 
下 选择 一 个 你 喜欢 的 数值 ， 一 般 数值 在 600 至 3600 即 可 ) 。 

此 记录 类 型 下 无 法 自主 定义 优先 级 。 以 上 步骤 完成 以 后 ， 单 击 “ 保 存 ” (Submit) 按钮 提 
交 即 可 。 

在 命令 行 下 可 以 使 用 nslookup -qt=ns www.yourdomain.com 来 查看 。 在 添加 完 NS 记录 后 ， 
行 下 使 用 ipconfig /flushdns 来 刷新 本 地 DNS 缓存。 


92 人 记录 /AAAA 记录 


(1) 什么 情况 下 会 用 到 A 记录 /AAAA 记录 ? 
如 果 需 要 将 域名 指 回 一 个 IPv4/IPv6 地 址 ， 就 需要 添加 А 记录 /AAAA 记录 。 
(2) А 记录 /AAAA 记录 的 添加 方式 ， 如 网 9-3 一 图 9-6 所 示 。 


主机 记录 记录 类 型 线路 类 型 优先 级 ТТ 


全 网 默认 3600 
9-3 在 CloudXNS 域名 管理 后 台 添 加 A 记录 


记录 类 型 线路 类 型 优先 级 TTL 


全 网 默认 ~ > 3600 


图 9-4 在 CloudXNS 域名 管理 后 台 添 加 AAAA 记录 








' 重 
Туре 'А Кесога 
The А гесога contains ап ІР address. lt is Siored as а decimal dotted quad string, for ехатріе: 
"192.168.123.107. 
Name 


А пате тау only contain А-2, а-г, 0-9, _, -, апа .. ‘©’, *, ог ће hostname тау be used where 
арргоргіаіе. 
IPv4 Address 


Ап IPv4 address must be а decimal dotted quad string, Гог ехатре: '192.168.123.10' 
TTL (Time to live 


24 hours (86400 


The ТТІ (time to ме) indicates how юпд а DNS record is valid ior - апа therefore When the address 
needs to be rechecked 


т 


‚ Enable епїгу for дупатіс dns 





[4 9-5 在 HE 域名 管理 后 台 添 加 A 记录 
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Type 'АААА Record 


The AAAA (quad А) record contains ап IPv6 address. lt is stored as а coloned пех IPv6 address string, 
ог example: '2001-468::с0Я:е:е”. 
Мате 


А пате тау only contain А-2, а-г, 0-9, _, -, апа .. ©’, "", ог те поѕіпате тау be used where 
арргорпае. 
|Руб Address 


Ап |Руб address must а союпед hex IPv6 address string, for ехаторіе: '2001-468:-с0й:е:е' 
ТТ (Time to live 
24 hours (86400) 


The ТТІ (time to live) indicates һом long а DNS record і valid їог - апа therefore when {пе address 
needs to be rechecked. 


Vv 


| Enable епїгу for dynamic dns 


图 9-6 在 HE 域名 管理 后 台 添 加 AAAA 记录 





记录 类 型 : 根据 ІР 地 址 类 型 选择 “A” 或 者 “AAAA”， 大 多 数 情 况 下 都 选择 “A” (不 
用 选择 ， 单 击 New A 或 者 New АААА 即 可 ) 。 

主机 记录 : 填写 子 域名 , 例如 需要 添加 www.ipc.im 的 解析 , 只 需要 在 主机 记录 处 填写 www 
即 可 ; 如 果 只 是 想 添 加 ipc.im 的 解析 ,主机 记录 直接 留 空 ， 系统 会 自动 填 一 个 @ 到 输入 框 内 (在 
Маше 下 的 空格 填写 www 或 者 留 空 即 可 ) 。 

线路 类 型 : 选择 “全 网 默认 ” 即 可 ， 否 则 会 导致 部 分 用 户 无 法 正常 解析 (国外 域名 解析 服 
务 商 无 此 选择 项 ) 。 

记录 值 : IPv4/IPV6 地 址 ， 这 里 手动 填写 要 指 同 的 公 网 IP 地 址 即 可 《在 ТРу4/ЛРуб Address 
下 的 空格 填写 要 指 问 的 IPv4/IPV6 地 址 即 可 ) 。 

TTL: 一 般 不 需要 填写 ， 添 加 时 系统 会 自动 生成 ， 各 家 服务 商 的 默认 值 各 不 相同 。TTL 为 
域名 解析 记录 的 存活 时 间 ， 数 值 越 小 ， 修 改 记 录 后 各 地 生效 时 间 越 快 (在 “TTL (Time to live)” 
下 选择 一 个 你 喜欢 的 数值 ， 一 般 数 值 在 600 至 3600 即 可 ) 。 

此 记录 类 型 下 无 法 自主 定义 优先 级 。 国 外 服务 商 的 选择 里 有 一 个 “Enable entry for dynamic 
dns” 的 选项 ， 根 据 个 人 需要 勾 选 ， 一 般 不 需要 勾 选 此 选项 。 以 上 步骤 完成 以 后 ， 单 击 “ 保 存 ” 
CSubmit) 按钮 提交 即 可 。 

国内 域名 解析 服务 商 一 一 CloudXNS， 还 有 一 个 自己 研究 的 AX 记录 ， 此 记录 可 以 调整 优先 
级 ， 当 优先 级 为 100% 时 ， 与 A 记录 效果 相同 。 与 A 记录 不 同 的 是 ， 此 记录 可 以 添加 多 个 主机 
记录 相同 的 А 记录 ， 只 需 按照 需要 调节 优先 级 即 可 ; 而 A 记录 一 般 情况 下 只 能 添加 一 个 。 

在 命令 行 下 可 以 通过 nslookup -qt=a www.yourdomain.com 来 查看 A 记录 ,可 以 使 用 nslookup 
-qt=aaaa www.yourdomain.com 来 查看 AAAA 记录 。 


93 CNAME й! 
(1) 什么 情况 下 会 用 到 СМАМЕ 记录 ? 


如 果 需 要 将 域名 指 问 男 一 个 域名 , 再 由 男 一 个 域名 提供 ТР 地 址 , 就 需要 添加 СМАМЕ 记录 。 
最 常用 到 CNAME 解析 的 情况 如 使 用 CDN。 
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(2) CNAME 记录 的 添加 方式 ， 如 图 9-7 和 图 9-8 所 示 。 


es (like 
enty О le tp orampecom апа www.example.com 
Name 


А пате тау only contain А-2, а-г, 0-9, _, -, апа .. '@', "", or пе hostname тау be used where 


A hostname should be valid апа тау оту contain А-2, a-z, 0-9, _, -, апа .. 
ТТ to live 

The ТТІ (time to live) indicates пом long a DNS record is valid for - апа therefore when the address 
пеед$ to be rechecked 


图 9-8 在 HE 域名 管理 后 台 添 加 CNAME 记录 


记录 类 型 : 选择 “CNAME ”选项 〈 不 用 选择 ， 单 击 New СМАМЕ 即 可 ) 。 

主机 记录 : 填写 子 域名 , 例如 需要 添加 www.ipc.im 的 解析 , 只 需要 在 主机 记录 处 填写 www 
即 可 ; 如 果 只 是 想 添加 ipc.im 的 解析 ， 主 机 记录 直接 留 空 ， 系 统 会 自动 填 一 个 @ 到 输入 框 内 ， 
@ 的 СМАМЕ 记录 会 影响 到 MX 记录 的 正常 解析 ,添加 时 慎重 考虑 (在 Name 下 的 空格 填写 www 
或 者 留 空 即 可 ) 。 

线路 类 型 : 选择 “全 网 默认 ” 即 可 ， 否 则 会 导致 部 分 用 户 无 法 正常 解析 (国外 域名 解析 服 
务 商 无 此 选择 项 〉。 

记录 值 : CNAME 记录 指 问 的 域名 ， 只 可 以 填写 域名 ， 记 录 生 成 后 会 自动 在 域名 后 面 补 一 
个 “.”， 这 是 正常 现象 (在 Hostname 下 的 空格 填写 CNAME 记录 指 问 的 域名 即 可 〉。 

TTL: 一 般 不 需要 填写 ， 添 加 时 系统 会 自动 生成 ， 各 家 服务 商 的 默认 值 各 不 相同 。TTL 为 
域名 解析 记录 的 存活 时 间 ， 数 值 越 小 ， 修 改 记 录 后 各 地 生效 时 间 越 快 〈 在 “TIL (Time to live)” 
下 选择 一 个 你 喜欢 的 数值 ， 一 般 数 值 在 600 至 3600 即 可 ) 。 

此 记录 类 型 下 无 法 上 自主 定义 优先 级 。 以 上 步骤 完成 以 后 ， 单 击 “ 保 存 ” Сбор) 按钮 提 
交 即 可 。 

国内 域名 解析 服务 商 一 一 CloudXNS， 还 有 一 个 自己 研究 的 CNAMEX 记录 ， 此 记录 可 以 调 
整 优先 级 ， 当 优先 级 为 100% 时 ， 与 СМАМЕ 记录 效果 相同 。 与 CNAME 记录 不 同 的 是 ， 此 记 
录 可 以 添加 多 个 主机 记录 相同 的 CNAME 记录 ， 只 需 按 照 需要 调整 优先 级 即 可 ; 而 СМАМЕ 记 
录 只 能 添加 一 个 。 

在 命令 行 下 可 以 使 用 nslookup -qt=cname www.yourdomain.com 来 查看 CNAME 记录 。 





94 MX 记录 


(1) 什么 情况 下 会 用 到 MX 记录 ? 
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如 果 需 要 设置 邮箱 ， 让 邮箱 能 收 到 邮件 ， 就 需要 添加 MX 记录 。 
(2) MX 记录 的 添加 方式 ， 如 图 9-9 和 图 9-10 所 示 。 


主机 记录 记录 类 型 线路 类型 优先 级 TTL 记录 值 高 级 功能 
[мх "| ФЕНА ~ 10 3600 © 
РЯ 9-9 在 Сючахм$ 域名 管理 后 台 添 加 MX 记录 


Туре 'МХ Кесога' 


Ап МХ гесога ог mail exchange гесога тарз а domain пате {о a list of тай ехспапде зегуегз for that 
domain. 


А пате тау only contain A-Z, а-г, 0-9, _, -, апа .. '@', *"', or ће hostname тау be used where 
appropriate. 


To differentiate them, each MX record has a priority (lower the number higher the priority). The MX 
гесога with the highest priority is Пе actual target computer where тай boxes аге located. '10' is а 9009 
default. 

Hostname 





А hostname should be valid апа тау only contain А-2, а-г, 0-9. _. -, апа .. Ап тх тау never be ап 
ірлрмб address, апа musit пої point to a спате. Entering incorrect information пеге сап negatively 
impact your ability to receive and in some cases send mail. 
ти (Time to live 

24 hours (86400 
The TTL (time to live) indicates how long a DNS record is valid for - and therefore when the address 
needs to be rechecked. 





Cancel 


图 9-10 在 HE 域名 管理 后 台 添 加 MX 记录 


记录 类 型 : 选择 “MX ”选项 〈 不 用 选择 ， 单 击 New МХ 即 可 ) 。 

主机 记录 : 填写 子 域名 ， 一 般 情 况 下 是 要 做 xxx@ipc.im 的 邮箱 ， 所 以 主机 记录 一 般 是 留 空 
的 ; 如 果 主 机 记录 填 mail， 邮 箱 地 址 会 变 为 ххх@таНарс.на (在 Маше 下 的 空格 填写 mail 或 者 
留 空 即 可 ) 。 

线路 类 型 : 选择 “全 网 默认 ”， 为 必 选 项 ， 否 则 会 导致 部 分 用 户 无 法 正常 解析 ， 邮 件 无 法 
收取 ; МХ 一 般 不 需要 做 智能 解析 ， 直 接 默 认 即 可 (国外 域名 解析 服务 商 无 此 选择 项 )〉。 

记录 值 : 可 以 是 域名 ， 也 可 以 是 一 个 ІР 地 址 。 如 果 是 域名 的 话 ， 指 癌 的 域名 必须 要 有 А 
记录 ， 如 mail.ipc.im， 记 录 生 成 后 会 自动 在 域名 后 面 补 一 个 “.” ， 这 是 正常 现象 ， 如 果 是 ІР 
地 址 的 话 , 直接 填写 邮件 服务 器 ІР 地 址 即 可 ,记录 生成 后 同样 会 自动 补 一 个 “.”( 在 Hostname 
下 的 空格 填写 CNAME 记录 指 回 的 域名 或 者 ТР 地 址 即 可 ) 。 

优先 级 : MX 记录 优先 级 的 数值 越 低 ， 优 先 级 别 就 越 高 。 一 般 情 况 下 会 设置 两 条 MX 记录 ， 
如 一 条 MX 设置 的 为 5， 男 一 条 为 10， 则 邮件 会 先 尝试 发 送 到 MX 优先 级 为 5 的 ， 如 果 和 尝试 
失败 ， 才 会 发 送 到 MX 优先 级 为 10 在 Priority 下 的 空格 填写 MX 记录 的 优先 级 数值 即 可 ) 。 

TTL: 一 般 不 需要 填写 ， 添 加 时 系统 会 自动 生成 ， 各 家 服务 商 的 默认 值 各 不 相同 。TTL 为 
域名 解析 记录 的 存活 时 间 ， 数 值 越 小 ， 修 改 记 录 后 各 地 生效 时 间 越 快 〈 在 “TIL (Time to Нуе)” 
下 选择 一 个 你 喜欢 的 数值 ， 一 般 数 值 在 600 至 3600 即 可 ) 。 

以 上 步骤 完成 以 后 ， 单 击 “ 保 存 ”《〈Submit) 按钮 提交 即 可 。 

在 命令 行 下 可 以 通过 nslookup -qt=mx www.yourdomain.com 来 查看 MX 记录 。 
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(1) TXT 记录 。TXT 记录 一 般 指 为 某 个 主机 名 或 域名 设置 的 说 明 。 在 实际 使 用 过 程 中 ， 一 
般 做 域名 归属 权 验 证 ; 或 者 提升 域名 邮箱 发 送 外 域 邮件 的 成 功率 ， 之 所 以 会 提升 成 功率 ， 是 因 
为 对 方 的 邮箱 会 把 你 的 域名 加 入 和 白 名 单 ， 以 可 信和 邮箱 的 名 义 发 送 邮 件 ， 邮 箱 系 统 之 间 不 会 互相 
屏蔽 的 。 这 种 效果 一 般 称 为 “ 反 垃 圾 邮件 ”， 如 果 硕 望 对 域名 进行 标识 和 说 明 ， 可 以 使 用 TXT 
记录 ， 绝 大 多 数 的 TXT 记录 是 用 来 做 SPF 记录 〈 反 垃圾 邮件 ) 。 

在 命令 行 下 可 以 使 用 nslookup -qt=txt www.yourdomain.com 来 查看 TXT 记录 。 

(2) 显 性 URL 记录 和 隐 性 URL 记录 。 说 得 通俗 点 就 是 域名 转发 。 显 性 和 隐 性 的 区 别 ， 就 
在 于 转发 的 目标 URL, 是 否 跟 当前 域名 的 URL 一 致 。 显 性 的 就 是 不 一 致 的 , 从 当前 域名 的 URL 
跳 转 到 了 目标 域名 的 URL; 反之 ， 隐 性 的 就 是 把 目标 URL 隐藏 了 起 来 ， 表 面 看 起 来 和 当前 域 
名 一 致 。 

而 显 性 URL 转发 ， 又 分 为 301 临时 性 跳 转 和 302 永久 性 跳 转 ， 这 就 是 为 什么 有 的 服务 商 把 
显 性 URL 记录 分 为 301 跳 转 和 302 跳 转 的 原因 。 

这 两 种 域名 解析 记录 ， 基 本 上 都 只 有 国内 的 域名 解析 服务 商 才 有 ， 而 国外 的 服务 商 基 本 上 
都 没有 。 

要 使 用 这 两 种 域名 解析 记录 ， 域 名 必须 经 过 备案 或 者 经 过 严格 审核 。 

注意 : 不 要 随意 使 用 域名 的 泛 解 析 ， 如 果 自 身 技术 水 平 不 能 确保 泛 解 析 安 全 的 话 。 千 万 不 
能 为 了 增加 在 百度 里 的 网 页 收录 数量 或 者 其 他 目的 ， 而 随意 启用 泛 解析 。 

о т 有 兴趣 的 读者 请 访问 国内 互联 网 安全 媒体 FreeBuf 的 一 篇 


相关 文章 : 见缝插针 : DNS 泛 解 析 是 怎么 被 黑客 玩 坏 的 》， 文 章 具体 地 址 
Way 133873.html。 
拓展 知识 : 


域名 解析 记录 互 斥 表 https://www.cloudxns.net/Index/mutex.html 
DNS 体系 中 的 标准 资源 记录 类 型 及 表示 法 集合 如 表 9-1 所 示 。 


表 9-1 DNS 体系 中 的 标准 资源 记录 类 型 及 表示 法 集合 


类 型 | RFc 来 源 功能 


传 回 一 个 32 比特 的 IPv4 地 址 ， 最 常用 于 
A RFC 1035 IP 地 址 记录 映射 主机 名 称 到 ІР 地 址 , 但 也 用 于 DNSBL 

(RFC 1101) 等 

传 回 一 个 128 比特 的 IPv6 地 址 , 最 常用 于 
i IPV6 四 地 址 记录 | 映射 主机 名 称 到 ІР 地 址 


(Andrew File System ) 数据 库 核心 的 位 置 ， 
于 域名 以 外 的 АЕЅ 客户 端 常用 来 联系 

AFSDB RFC 1183 AFS 文件 系统 AFS 核心 。 这 个 记录 的 子 类 型 是 被 过 时 的 
DCE/DFS (DCE Distributed File System ) 所 
使 用 
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类 = 


APL 


СЕКТ 


СМАМЕ 


DHCID 


ОГУ 


ОМАМЕ 


DNSKEY 


IPSECKEY 


NAPTR 


NS 


NSEC 


NSEC3 


RFC 来 源 


RFC 3123 


RFC 4398 


RFC 1035 


RFC 4701 


RFC 4431 


RFC 2672 


RFC 4034 


RFC 4034 


RFC $205 


ВЕС 4025 


ВЕС 2535 和 


ВЕС 2930 





ВЕС 1876 


ВЕС 1035 


ВЕС 3403 


КЕС 1035 


КЕС 4034 


КЕС 5155 


ж Ж 


地 址 前 缀 列表 


证 书记 录 


规范 名 称 记 录 


DHCP (动态 主机 设 


置 协议 ) 识别 码 


DNSSEC (域名 系统 
安全 扩展 ) 来 源 验 证 


记录 


代表 名 称 





DNS 关键 记录 


主机 鉴定 协议 


ІРЅЕС 密 钥 


关键 记录 


位 置 记录 


电邮 交互 记录 


命名 管理 指针 


名 称 服务 器 记录 


下 一 代 安 全 记录 


NSEC 记录 第 


— 
— 
— 


жож 试 着 给 域名 进行 解析 


续 表 


功 Ё 


指定 地 址 列表 的 范围 ， 例 如 : CIDR 格式 为 
各 个 类 型 的 地 址 〈 试 验 性 ) 


存储 PKIX、SPKI、PGP 等 


一 个 主机 名 字 的 别名 : 域名 系统 将 会 继续 尝 
试 查找 新 的 名 字 


用 于 将 FQDN 选项 结合 至 DHCP 


为 不 在 DNS 委托 者 内 发 布 DNSSEC 的 信任 
锚 点 ， 与 DS 记录 使 用 相同 的 格式 ，RFC 
5074 介绍 了 如 何 使 用 这 些 记录 


DNAME 会 为 名 称 和 其 子 名 称 产 生 别 名 , 与 
CNAME 不 同 , 在 其 标签 别名 不 会 重复 。 但 
与 CNAME 记录 相同 的 是 ，DNS 将 会 继续 
尝试 查找 新 的 名 字 


于 DNSSEC 内 使 用 的 关键 记录 ,与 KEY 使 
用 相同 格式 


此 记录 用 于 鉴定 DNSSEC 已 授权 区 域 的 签 
名 密 钥 


将 端点 标识 符 及 ІР 地 址 定位 的 分 开 的 方法 
与 IPSEC 同时 使 用 的 密 钥 记 录 


只 用 于 SIG(0) (ВЕС 2931) № ТКЕҮ (ВЕС 
2930, ВЕС 3455 否定 其 作为 应 用 程序 键 及 
限制 DNSSEC 的 使 用 。RFC 3755 指定 了 
DNSKEY 作为 DNSSEC 的 代替 


将 一 个 域名 指定 地 理 位 置 


引导 域名 到 该 域名 的 邮件 传输 代理 (MTIA， 
Message Transfer Agents) 列表 


允许 基于 正则 表达 式 的 域名 重 写 使 其 能 够 
作为 URI、 进 一 步 域名 查找 等 


委托 DNS 域 (DNS zone) 使 用 已 提供 的 权 
威 域名 服务 器 


DNSSEC 的 一 部 分 ， 用 来 验证 一 个 未 存在 的 
服务 器 ， 使 用 与 NXT (已 过 时 ) 记录 的 格式 


用 作 人 允许 未 经 允许 的 区 域 行走 以 证 明 名 称 
不 存在 性 的 DNSSEC 扩展 
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类 型 RFC 来 源 
NSEC3PARAM ВЕС 5155 
РТК ВЕС 1035 
RRSIG RFC 4034 
RP RFC 1183 
SIG ВЕС 2535 
SOA ВЕС 1035 
SPF ВЕС 4408 
SRV RFC 2782 
SSHFP RFC 4255 
С 
ТКЕҮ КЕС 2930 
ТІС ВЕС 2845 
ТТ КЕС 1035 
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NSEC3 参数 


指针 记录 


DNSSEC 证 书 


Е 
St 


负责 人 


证 


$ 


权威 记录 的 起 始 


SPF 记录 


服务 定位 器 


SSH 公共 密 钥 指纹 


DNSSEC 信任 当局 


交易 证 书 


文本 记录 


功 能 
与 NSEC3 同时 使 用 的 参数 记录 


引导 至 一 个 规范 名 称 (Canonical Мате) 。 
与 CNAME 记录 不 同 ，DNS“ 不 会 ”进行 
进程 ， 只 会 传 回 名 称 。 最 常用 来 运行 反问 
DNS 查找 ， 其 他 用 途 包 括 引 作 DNS-SD 


DNSSEC 安全 记录 集 证 书 ， 与 SIG 记录 使 
用 相同 的 格式 


有 关 域 名 负责 人 的 信息 ， 电 邮 地 址 的 @ 通 
常 写 为 а 


SIG(0) (КЕС 2931) № ТКЕҮ (КЕС 2930) 
使 用 的 证 书 。RFC 3755 designated RRSIG as 
the replacement for SIG for use within 
DNSSEC 


指定 有 关 DNS 区 域 的 权威 性 信息 ， 包 含 主要 
名 称 服务 器 、 域 名 管理 员 的 电邮 地 址 、 域 名 的 
流水 式 编 号 、 和 几 个 有 关 刷 新 区 域 的 定时 器 


作为 SPF 协议 的 一 部 分 ， 优 先 作为 先前 在 
TXT 存储 SPF 数据 的 临时 做 法 , 使 用 与 先 
前 在 TXT 存储 的 格式 


广义 为 服务 定位 记录 ， 被 新 式 协议 使 用 而 避 
免 产 生 特 定 协议 的 记录 ， 例 如 : MX 记录 


DNS 系统 用 来 发 布 SSH 公共 密 钥 指纹 的 
资源 记录 ， 以 用 作 辅 助 验证 服务 器 的 真实 性 


DNSSEC 一 部 分 无 签订 DNS 根 目 录 的 部 
署 提 案 ， 使 用 与 DS 记录 相同 的 格式 


为 TSIG 提供 密 钥 材料 的 其 中 一 类 方法 ， 
that 15 在 公共 密 钥 下 加 密 的 accompanying 
KEY RR 


用 以 认证 动态 更 新 (Dynamic DNS ) 是 来 目 
合法 的 客户 端 ， 或 与 DNSSEC 同样 是 验证 
回应 是 否 来 自 合 法 的 递归 名 称 服 务 器 


最 初 是 为 任意 可 读 的 文本 DNS 记录 。 目 
1990 年 起 , 这 些 记 录 更 经 常 地 带 有 机 读数 据 
《区别 于 “人 读数 据 ”) ， 以 КЕС 1464 指 
定 : Opportunistic Encryption、Sender Policy 
Framework 〈 虽 然 这 个 临时 使 用 的 TXT іс 
录 在 SPF 记录 推出 后 不 被 推荐 ) 、 
DomainKeys、DNS-SD 等 
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其 他 伪 资 源 记 录 类 型 如 表 9-2 所 示 。 
表 9-2 其 他 伪 资 源 记 录 类 型 


类 型 | RFC 来 源 | а ж 功能 


传 回 所 有 服务 器 已 知 类 型 的 记录 。 如 果 服 务 器 未 有 任何 
关于 名 称 的 记录 ,该 请 求 将 被 转发 。 而 传 回 的 记录 未 必 

* ВЕС 1035 所 有 缓存 的 记录 完全 完成 ， 例 如 : 当 一 个 名 称 有 A 及 MX 类 型 的 记 
录 时 ， 但 服务 器 已 缓存 了 A 记录 ， 就 只 有 A 记录 会 
被 传 回 


АХЕВ 全 域 转移 由 主 域名 服务 器 转移 整个 区 域 文 件 至 二 级 域名 服务 器 


请 求 只 有 与 先前 流水 式 编号 不 同 的 特定 区 域 的 区 域 转 
移 。 此 请 求 有 机 会 被 拒绝 , 如 果 权 威 服务 器 由 于 配置 或 

Е НЕСИНЕ 。 | 缺乏 必要 的 数据 而 无 法 履行 请 求 , 一 个 完整 的 CAXFR ) 
会 被 发 送 以 作 回应 


相关 ВЕС 来 源 链接 示例 ,如 ВЕС 2671 的 URL 为 https://tools.ietf.org/htmlrfc2671, 其 他 ВЕС 
依次 类 推 。 此 外 ， 还 有 一 些 过 时 的 记录 类 型 ， 这 里 就 不 展示 了 。 
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撰写 这 草 的 内 容 以 前 ， 作 者 本 人 咨询 了 不 少 业 内 外 的 相关 人 士 ， 尽 管 不 少 人 建议 优先 写 关 
于 Windows 服务 郁 操 作 系统 的 知识 ， 以 适合 新 手 学 习 使 用 。 但 作者 本 人 在 详细 思考 得 证 以 后 ， 
还 是 决定 只 写 Linux 方面 的 基础 知识 ， 尽 管 它 表 面 上 看 起 来 对 新 手 不 友好 。 

大 致 理由 有 如 下 原因 : 第 一 ， 用 Windows 做 操作 系统 的 服务 占 的 售 价 大 部 分 都 比 用 Linux 
的 要 贯 〈 国 内 不 一 定 ， 可 能 价格 相同 ) 。 因 为 使 用 Windows 作 系 统 ， 云 服务 商家 需要 问 微 软 缴 
纳 不 菲 的 授权 费用 ， 所 以 导致 使 用 Windows 的 服务 器 相对 来 说 比较 贯 。 不 过 ， 贯 也 是 有 贯 的 道 
理 。 一 般 来 说 ， 使 用 有 微软 授权 的 产品 ， 可 以 得 到 微软 官方 的 技术 文 持 ， 不 想 上 自己 解决 问题 的 
人 适合 选择 它 ; 第 二 ，Windows 服务 器 的 优秀 运 维 人 员 少 。 下 面 只 说 国内 的 情况 ， 目 前 使 用 
Windows 作 服 务 器 的 人 里 面 ， 新 手 基数 大 、 门 槛 低 ， 且 平均 水 平 不 高 。 他 们 使 用 的 服务 器 版 本 
通 弟 比较 陈旧 ， 而 且 也 没有 给 系统 打 安 全 补丁 的 习惯 ， 另 外 喜欢 使 用 开发 环境 下 的 软件 ， 而 不 
是 使 用 生产 环境 下 的 软件 〈 大 多 数 人 喜欢 使 用 如 phpStudy 等 类 似 的 软件 集成 包 ) ; 第 三 ， 使 用 
Windows 做 服务 器 系统 ， 其 资源 利用 率 没 有 Linux 服务 器 的 资源 利用 率 高 。 由 于 众所周知 的 原 
因 ，Windows 为 了 易 用 性 采用 图 形 操作 界面 耗费 了 不 少 服务 器 的 资源 ， 而 Linux 采用 命令 行 操 
作 节 省 了 这 部 分 资源 ， 故 资源 利用 率 相 对 来 说 比较 高 。 


10.1 Linux РЯ АЕ М 2) ЕВА 


大 多 数 情 况 下 ， 学 习 Linux 的 过 程 应 该 是 以 下 列举 出 来 的 五 大 步 又: 基础 知识 一 设施 措 
建 一 系统 管理 一 性 能 优化 一 虚 化 集群 ， 这 是 一 个 由 浅 入 深 、 由 点 及 面 、 循 序 渐进 的 注重 实践 、 
学 做 结合 的 学 习 路 径 。 

这 五 大 步骤 来 源 于 《循序 渐进 Linux〈 第 二 版 ) 》， 它 从 基础 知识 入 手 ， 系 统 讲解 了 Linux 
系统 结构 、Shell、 主 流 服务 器 搭建 及 故障 排除 、 用 户 权 限 管 理 、 磁 盘存 储 管理 、 文 件 系统 管理 、 
内 存 管 理 和 系统 进程 管理 等 关键 技术 ， 深 入 研究 了 系统 性 能 优化 思路 、 系 统 性 能 评 佑 与 优化 、 
集群 技术 、 负 载 均 衡 等 Linux 热点 主题 。 学 习 完 这 本 书后 ， 相 信 读 者 们 应 该 可 以 初步 了 解 押 谓 
的 云 计算 是 什么 ， 如 果 对 这 些 知 识 有 强烈 的 兴趣 ， 继 续 深 入 学 习 ， 相 信和 聪明 可 爱 的 读者 都 能 
云 计算 领域 创业 创新 了 。 

但 是 ， 作 者 想 说 的 是 ， 按 照 上 面 的 步骤 来 写 相关 内 容 ， 这 是 不 可 能 的 。 正 如 本 书 一 开始 所 
说 ， 我 们 不 想 写 成 一 本 《银河 系 漫游 指南 》， 本 书 的 定位 是 那些 新 手 和 初学 者 ， 而 且 更 重要 的 
是 ， 如 果 按 照 这 个 五 个 步骤 来 写 ， 本 书 的 厚度 将 会 十 分 惊人 人， 最终 图 书 售 价 会 非 党 高昂， 其 价 
格 超出 相关 爱好 者 的 承受 能 力 ， 致 使 图 书 履 负 人 群 大 大 缩小 ， 作 为 一 个 文字 工作 者 ， 这 是 我 不 
能 忍受 的 。 

所 以 ，Linux 部 分 的 内 容 会 大 大 地 删 减 ， 只 保留 一 些 必要 内 容 ， 至 于 进 阶 版 的 相关 知识 ， 
作者 会 推荐 一 些 个 人 觉得 不 错 的 图 书 和 其 他 资源 ， 以 供 有 兴趣 的 读者 自行 进行 参考 学 习 。 以 下 
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是 一 些 可 能 涉及 到 的 必须 要 学 习 的 知识 点 : ГАМРЛЕМР 环境 的 搭建 ，HTTPS 与 НТТР2 的 配 
置 ，Linux 文件 与 目录 权限 的 管理 ，yum 和 systemctl 等 命令 的 使 用 ，iptables 防火 墙 的 配置 ， 以 
及 MySQL 数据 库 的 基础 知识 等 。 不 过 ， 这 些 必 学 的 知识 点 还 是 有 重心 的 ， 其 重心 在 于 安全 ， 
如 果 安 全 得 不 到 保障 ， 其 他 事情 无 从 谈 起 。 

Linux 作为 一 个 开源 的 操作 系统 ， 有 着 上 自己 独特 的 魅力 ， 作 为 一 个 Linux 初学 者 ， 掌 握 一 个 
合理 有 效 的 学 习 方 法 是 至 关 重 要 的 。 关 于 如 何 学 习 这 点 ，《 循 序 渐进 Linux 〈 第 二 版 ) 》 里 也 
说 出 了 我 的 心声 ， 特 别 是 最 后 一 点 。 只 不 过 别人 总 结 得 更 好 ， 作 者 在 这 里 就 不 全 文 引 用 了 ， 只 
提 及 一 下 其 中 的 精华 。 

(1) 多 动手 实践 ， 理 论 实际 相 结 合 ; 

(2) 一 定 要 习惯 使 用 命令 行 方 式 工作 ; 

(3) 选择 一 个 适合 自己 的 Linux 发 行 版 本 ; 

(4) 学 会 使 用 Linux 的 联机 帮助 ; 

(5) 学 会 利用 网 络 资源 。 

特别 是 最 后 一 点 ， 辟 励 大 家 到 Linux 相关 的 社区 里 提问 题 ， 作 者 也 会 为 大 家 邀请 一 些 相 关 
领域 的 高 手 入 驻 本 书 的 官方 社区 ， 以 便 有 兴趣 的 人 少 走 一 些 弯 路 。 不 过 有 一 个 问题 必须 要 提醒 
一 下 ， 就 是 初学 者 提出 的 大 部 分 问题 并 不 是 一 个 好 问题 ， 也 就 是 说 一 一 缺乏 “提问 的 智慧 ”。 


10.2 ”提问 的 智慧 


1. 弃权 申明 

许多 项 目的 网 站 在 如 何 取得 帮助 的 部 分 链接 了 本 文 ， 这 没有 关系 ， 也 正 是 我 们 想 要 的 。 
但 如 果 你 是 该 项 目 生成 此 链接 的 网 管 ， 请 在 链接 附近 显著 位 置 注 明 : 我 们 不 提供 该 项 目的 服 
务 文 持 ! 

我 们 已 经 领教 了 没有 此 说 明 带 来 的 痛 苗 ， 他 们 认为 既然 我 们 发 布 了 本 文 ， 那 么 我 们 就 有 责 
任 解决 世上 上 所 有 的 技术 问题 。 

如 果 你 是 因为 需要 帮助 正在 阅读 本 文 , 然后 就 市 厦 可 以 直接 从 作者 那 取得 帮助 的 印象 离开 ， 
那么 很 抱 菊 ， 别 加 我 们 提问 ， 我 们 不 会 理 皮 的 。 我 们 只 是 在 这 教 你 如 何 从 那些 真正 收 得 你 软 便 
件 问题 的 人 那里 取得 帮助 ， 但 99.9 % 的 时 间 我 们 不 会 是 那些 人 人。 除非 你 非常 地 确定 本 文 的 作者 
是 你 遇 到 问题 方面 的 专家 ， 请 不 要 打搅 ， 这 样 大 家 都 更 开心 一 点 。 

2. 引言 

在 黑客 的 世界 里 ， 你 所 提 技 术 问 题 的 解答 很 大 程度 上 取决 于 你 提问 的 方式 与 解决 此 问题 的 
难度 ， 本 文 将 教 你 如 何 提 问 才 更 有 可 能 得 到 满意 的 答复 。 

开源 程序 的 应 用 已 经 很 广 ， 你 通常 可 以 从 其 他 更 有 经 验 的 用 户 而 不 是 黑客 那里 得 到 解答 。 
这 是 好 事 ， 他 们 一 般 对 新 手 常 有 的 毛病 更 容 妨 一 点 。 然 而 ， 使 用 我 们 推荐 的 方法 ， 像 对 待 黑客 
那样 对 竺 这 些 有 经 验 的 用 户 ， 通 第 能 最 有 效 地 得 到 问题 的 解答 。 

第 一 件 需 要 明白 的 事 是 黑客 喜欢 难题 和 激发 思考 的 好 问题 。 假 如 不 是 这 样 ， 我 们 也 不 会 写 
本 书 了 。 如 果 你 能 提出 一 个 有 趣 的 问题 让 我 们 咀嚼 玩味 ， 我 们 会 感激 你 。 好 问题 是 种 激励 与 礼 
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物 ， 帮 助 我 们 开阔 认 知 ， 揭 示 没 有 注意 或 想到 的 问题 。 在 黑客 中 ，“ 好 问题 ! ”是 非常 热烈 而 
真挚 的 赞许 。 

此 外 ， 还 有 黑客 遇 到 简单 问题 就 表现 出 敌视 或 傲慢 的 态度 。 有 时 ， 我 们 看 起 来 还 对 新 手 有 
条 件 反 射 式 的 无 礼 ， 但 事情 并 不 真是 这 样 。 

我 们 只 是 毫 无 歉意 地 敌视 那些 提问 前 不 愿 思 考 、 不 做 目 己 家 许 作 业 的 人 。 这 种 人 就 像 时间 
无 底 洞 一 一 他 们 只 知道 索取 ， 不 愿意 付出 ， 他 们 浪费 了 时 间 ， 这 些 时 间 本 可 用 于 其 他 更 有 趣 的 
问题 或 更 值得 回答 的 人 。 我 们 将 这 种 人 叫 作 “失败 者 〈loser) ”【〔 由 于 历史 原因 ， 我 们 有 时 将 
loser 拼写 为 lusers) 。 

我 们 意识 到 许多 人 只 是 想 使 用 我 们 写 的 软件 ， 他 们 对 学 习 技 术 细 节 没 有 兴趣 。 对 大 多 数 人 
而 言 ， 计 算 机 只 是 种 工具 ， 是 达到 目的 的 手段 而 已 。 他 们 有 上 自己 的 生活 并 且 有 更 要 紧 的 事 要 做 ， 
我 们 承认 这 点 ， 也 从 不 指望 每 个 人 都 对 这 些 让 我 们 着 迷 的 技术 问题 感 兴趣 。 不 过 ， 我 们 回答 问 
题 的 风格 是 为 了 适应 那些 真正 对 此 有 兴趣 并 愿意 主动 参与 解决 问题 的 人 ， 这 一 点 不 会 变 ， 也 不 
该 变 。 如 果 连 这 都 变 了 ， 我 们 就 会 在 自己 能 做 得 最 好 的 事情 上 不 再 那么 犀利 。 

我 们 (大 多 数 ) 是 志愿 者 ， 从 目 己 繁忙 的 生活 中 抽 时 间 来 回答 问题 ， 有 时 会 力不从心 。 因 
此 ， 我 们 会 毫 不 留情 地 滤 除 问题 ， 特 别 是 那些 看 起 来 像 是 失败 者 提 的 ， 以 便 更 有 效 地 把 回答 问 
题 的 时 间 留 给 那些 胜利 者 。 

如 果 你 认为 这 种 态度 令 人 反感 、 以 施 惠 者 上 自居 或 傲慢 自 大 ， 请 检查 你 的 假设 ， 我 们 并 未 要 
求 你 屈服 一 一 事实 上 ， 假 如 你 做 了 该 做 的 努力 ， 我 们 中 的 大 多 数 将 非常 乐意 平等 地 与 你 交流 ， 
并 欢迎 你 接纳 我 们 的 文化 。 试 图 去 帮助 那些 不 愿 自 救 的 人 对 我 们 简直 没有 效率 。 

所 以 , 你 不 必 在 技术 上 很 在 行 才 能 吸引 我 们 的 注意 , 但 你 必须 表现 出 能 引导 你 在 行 的 姿 
态 一 一 机 敏 、 有 想法 、 善 于 观察 、 乐 于 主动 参与 问题 的 解决 。 如 果 你 做 不 到 这 些 使 你 与 众 不 同 
的 事情 ， 我 们 建议 你 付 钱 跟 别 人 签 商业 服务 合同 ， 而 不 是 要 求 黑客 无 偿 帮 助 。 

如 果 你 决定 加 我 们 求助 ， 你 不 会 想 成 为 一 名 失败 者 ， 你 也 不 想 被 看 成 一 个 失败 者 。 得 到 快 
速 有 效 回答 的 最 好 方法 是 使 提问 者 看 起 来 像 个 聪明 、 上 自信 和 有 想法 的 人 人， 并且 暗 示 只 是 碰巧 在 
某 一 特别 问题 上 需要 帮助 。 

(欢迎 对 本 文 指 正 ， 可 以 将 建议 发 至 esr@thyrsus.com 或 respond-auto@linuxmafia.com。 请 
注意 ， 本 文 不 想 成 为 一 般 性 的 网 络 礼仪 指南 ， 我 一 般 会 拒绝 那些 与 引出 技术 论坛 中 有 用 的 回答 
不 特别 相关 的 建议 。) 

3. 提问 前 

在 通过 电邮 、 新 闻 组 或 论坛 提 技 术 问 题 以 前 ， 需 要 做 以 下 事情 。 

(1) 笠 试 在 你 准备 提问 论坛 的 历史 文档 中 搜索 答案 ; 

(2) 答 试 搜索 互联 网 以 找到 答案 ; 

(3) 尝试 阅读 手册 以 找到 答案 ; 

(4) 壬 试 阅读 “常见 问题 文档 ” (ЕАО) 以 找到 答案 ; 

(5) 尝试 目 己 检查 或 试验 以 找到 答案 ; 

(6) 尝试 请 教 慌 行 的 朋友 以 找到 答案 ; 

(7) 如 果 你 是 程序 员 ， 和 实 试 阅读 源 代码 以 找到 答案 。 


МУ 


МУ МУ 
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提问 时 ， 请 先 表明 你 已 做 了 上 述 事情 ， 这 将 有 助 于 建立 你 不 是 寄生 虫 与 浪费 别人 时 间 的 印 
象 。 最 好 再 表述 你 从 中 学 到 的 东西 ， 我 们 喜欢 回答 那些 表现 出 能 从 答案 中 学 习 的 人 。 

运用 某 些 策略 ， 例 如 用 谷歌 Google) 搜索 你 遇 到 的 各 种 错误 提示 “〈 既 搜 索 谷 歌 论 坛 ， 也 
搜索 网 页 ) ， 这 样 很 可 能 直接 就 找到 了 解决 问题 的 文档 或 邮件 列表 线索 。 即 使 没有 结果 ， 在 邮 
件 列表 或 新 闻 组 寻求 帮助 时 提 一 句 “ 我 在 谷歌 中 搜 过 下 列 句子 但 没有 找到 什么 有 用 的 东西 ”也 
是 件 好 事 ， 至 少 它 表 明了 搜索 引擎 不 能 提供 哪些 帮助 。 将 搜索 关键 词 与 你 的 问题 及 可 能 的 解决 
方案 联系 起 来 ， 还 有 助 于 引导 其 他 有 类 似 问 题 的 人 。 

别 着 急 ， 不 要 指望 几 秒 钟 的 谷歌 搜索 就 能 解决 一 个 复杂 的 问题 。 读 一 下 常见 问题 文档 。 在 
癌 专 家 提问 之 前 ， 先 问 后 靠 靠 放松 一 下 ， 再 思考 一 下 问题 。 相 信 我 们 ， 他 们 能 从 你 的 提问 看 出 
你 做 了 多 少 阅 读 与 思考 ， 如 果 你 是 有 备 而 来 ， 将 更 有 可 能 得 到 解答 。 不 要 将 所 有 问题 一 股 脑 抛 
出 ， 只 因 你 的 第 一 次 搜索 没有 结果 (或 者 结果 太 多 ) 。 

认真 地 思考 ， 准 备 好 你 的 问题 。 轻 率 地 提问 只 能 得 到 轻率 的 回答 ， 或 者 根本 没有 。 在 提问 
时 ， 你 越 是 表现 出 在 此 前 做 过 思考 与 努力 去 解决 自己 的 问题 ， 你 越 有 可 能 得 到 真正 的 帮助 。 

注意 别提 和 错 问 题 。 如 果 提 问 基 于 错误 的 假设 ， 某 黑客 多 半 会 一 边 想 “思春 的 问题 .…… 
一 边 按 将 错 就 错 的 答案 回复 你 ， 并 且 和 希望 这 种 只 是 得 到 你 自己 “ 问 的 问题 ”而 非 真 正 所 需 的 解 
答 ， 以 此 给 你 一 个 教训 。 

永远 不 要 假设 你 有 资格 得 到 解答 。 你 没有 这 种 资格 ， 毕 竟 你 没有 为 此 服务 付费 。 如 果 你 能 
够 提出 有 内 容 、 有 趣 和 激励 思考 的 问题 一 一 那 室 无 疑问 能 够 向 社区 贡献 经 验 ， 而 不 仅仅 是 消极 
地 要 求 从 别人 那 获 取 知 识 的 问题 ， 你 将 “ 挣 到 ”答案 。 

男 一 方面 , 表明 你 有 能 力也 乐意 参与 问题 的 解决 是 个 很 好 的 开端 “有 没有 人 能 指 个 方向 ? ” 
“我 这 还 差点 什么 ? ”“ 我 应 该 查 哪个 网 站 ? ”， 通 常 要 比 “请 给 出 我 可 以 用 的 完整 步骤 ”更 容 
易 得 到 回复 ， 因 为 你 表明 了 只 要 有 人 能 指 个 方向 ， 你 就 很 乐意 完成 剩 下 的 过 程 。 

4. 提问 时 

1) 仔细 挑选 论坛 

要 对 在 哪 提 问 留 心 ， 如 果 你 做 了 下 述 事 情 ， 多 半 会 被 一 笔 勺 销 或 被 看 成 “失败 者 ”。 

张贴 与 论坛 主题 无 关 的 问题 ; 

在 面向 高 级 技术 问题 的 论坛 上 张贴 肤浅 的 问题 ， 或 者 反之 :; 

在 太 多 不 同 的 新 闻 组 同时 张贴 ; 

(9) 给 既 非 熟人 也 没有 义务 解决 你 问题 的 人 发 送 你 私人 的 电邮 。 

为 保护 通信 的 渠道 不 被 无 关 的 东西 淹没 ， 黑 客 会 除 掉 那 些 没 有 找 对 地 方 的 问题 ， 你 不 会 想 
让 这 种 事 落 到 自己 头 上 的 。 

因此 ， 第 一 步 是 找 对 论坛 。 谷 歌 和 其 他 搜索 引擎 还 是 你 的 朋友 ， 可 以 用 它们 搜索 你 过 到 困 
难 的 软 人 硬件 问题 最 相关 的 项 目 网 站 。 那 里 通常 都 有 项 目的 常见 问题 (FAQ) 、 邮 件 列 表 及 文档 
的 链接 。 如 果 你 的 努力 (包括 阅读 FAQ) 都 没有 结果 ， 这 些 邮 件 列 表 就 是 最 后 能 取得 帮助 的 地 
方 。 项 目的 网 站 也 许 还 有 报告 Bug 的 流程 或 链接 ， 如 果 是 这 样 ， 去 看 看 。 

向 陌生 的 人 或 论坛 发 送 邮 件 极 有 可 能 是 在 冒险 。 例 如 ， 不 要 假设 一 个 内 容 丰富 的 网 页 的 作 
者 想 充 当 你 的 免费 顾问 ， 不 要 对 你 的 问题 是 否 会 受到 欢迎 做 太 乐 观 的 估计 一 一 如 果 你 不 确定 ， 
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向 别处 发 或 者 别 发 。 

在 选择 论坛 、 新 闻 组 或 邮件 列表 时 ， 别 太 相 信 名 字 ， 先 看 看 РАО 或 者 许可 书 以 明确 你 的 问 
题 是 否 切 题 。 发 帖 前 先 翻 翻 已 有 的 帖子 ， 这 样 可 以 让 你 感受 一 下 那里 行事 的 方式 。 事 实 上 ， 张 
贴 前 在 新 闻 组 或 邮件 列表 的 历史 文档 中 搜索 与 你 问题 相关 的 关键 词 是 个 极 好 的 主意 ， 也 许 就 找 
到 答案 了 。 即 使 没有 ， 也 能 帮助 你 归纳 出 更 好 的 问题 。 

别 像 机 关 枪 似 的 一 次 性 “扫射 ”所 有 的 帮助 渠道 ， 这 就 像 大 喊 大 叫 一 样 会 令 人 不 快 ， 温 柔 
1—1. 

ЭРЕЗЕ БВ ЕН АЕ ТЕ Н РУЗ Е ЛЕА АТ РТ. РЕВ ГАА НЕ 
关于 UNIX 或 Windows 操作 系统 程序 接口 的 问题 。 如 果 你 不 明白 为 什么 这 是 大 错 ， 最 好 在 搞 清 
楚 概 念 前 什么 也 别 问 。 

一 般 来 说 ， 在 仔细 挑选 的 公共 论坛 中 提问 比 在 私有 论坛 中 提 同 样 的 问题 更 容易 得 到 有 用 的 
回答 。 有 几 个 道理 支持 这 点 ， 一 是 看 潜在 的 回复 者 有 多 少 ， 二 是 看 论坛 的 参与 者 有 多 少 ， 黑 客 
更 愿 回答 能 启发 多 数 人 的 问题 。 

可 以 理解 ， 老 练 的 黑客 和 一 些 流行 软件 的 作者 正在 承受 过 多 的 不 当 消 息 。 就 像 那 根 最 后 压 
垮 骆 弦 背 的 稻草 一 样 ， 你 的 加 入 也 有 可 能 使 情况 走 癌 极端 一 一 已 经 有 几 次 了 ， 一 些 流行 软件 的 
作者 退出 了 对 自己 软件 的 支持 ， 因 为 伴随 而 来 的 涌 入 其 私人 邮箱 的 垃圾 邮件 变 得 无 法 忍受 。 

面向 新 手 的 论坛 和 互联 网 中 继 聊 天 (CIRC) 通常 响应 最 快 。 

本 地 的 用 户 组 织 或 者 你 所 用 的 Linux 发 行 版 也 许 正在 宣传 新 手 取 得 帮助 的 论坛 或 IRC 通道 
(在 一 些 非 英 语 国家 ， 新 手 论坛 很 可 能 还 是 邮件 列表 ) ， 这 些 地 方 是 开始 提问 的 好 去 处 ,特别 是 
当 你 觉得 遇 到 的 也 许 只 是 相对 简单 或 者 很 普通 的 问题 时 。 经 过 宣传 的 IRC 通道 是 公开 邀请 提问 
的 地 方 ， 通 常 可 以 得 到 实时 的 回复 。 

事实 上， 如果 出 问题 的 程序 来 自 某 发 行 版 〈 这 很 常见 ) ， 最 好 先 去 该 发 行 版 的 论坛 或 邮件 
列表 中 提问 ， 再 到 程序 本 身 的 项 目 论坛 或 邮件 列表 ， “和 否则 ) 该 项 目的 黑客 可 能 仅仅 回复 “用 
我 们 的 代码 ”。 

在 任何 论坛 发 帖 以 前 ， 先 看 看 有 没有 搜索 功能 。 如 果 有 ， 就 试 着 用 问题 的 几 个 关键 词 搜 索 
一 下 ， 也 许 就 有 帮助 。 如 果 在 此 之 前 你 已 做 过 全 面 的 网 页 搜索 〈 你 应 该 这 样 去 做 ) ， 还 是 再 搜 
索 一 下 论坛 ， 搜 索引 擎 有 可 能 没 来 得 及 索引 此 论坛 的 全 部 内 容 。 

通过 论坛 或 IRC 通道 提供 项 目的 用 户 文 持 有 增长 的 趋势 ， 电 子 邮 件 交 流 则 更 多 地 为 项 目 开 
发 者 保留 。 所 以 先 在 论坛 或 IRC 中 寻求 与 该 项 目 相 关 的 帮助 。 

第 二 步 ， 使 用 项 目的 邮件 列表 。 

当 某 个 项 目 存 在 开发 者 邮件 列表 时 ， 要 问 列表 而 不 是 其 中 的 个 别 成 员 提 问 ， 即 使 你 确信 他 
能 最 好 地 回答 你 的 问题 。 查 一 查 项 目的 文档 和 主页 ， 找 到 项 目的 邮件 列表 并 使 用 它 。 采 用 这 种 
办 法 有 以 下 几 个 很 好 的 理由 。 

QQ 向 个 别 开 发 者 提 的 问题 (如果) 足够 好 ， 也 将 对 整个 项 目 组 有 益 。 相 反 ， 如 果 你 认为 自 
己 的 问题 对 整个 项 目 组 来 说 太 愚 蠢 ， 这 也 不 能 成 为 骚扰 个 别 开 发 者 的 理由 ; 

@) 癌 列表 提问 可 以 分 散 开 发 者 的 负担 ， 个 别 开 发 者 〈 尤 其 是 项 目 领导 ) 也 许 太 忙 以 至 于 没 
法 回答 你 的 问题 ; 
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@) 大 多 数 邮 件 列表 都 要 存档 ,那些 存档 将 被 搜索 引擎 索引 ， 如 果 你 同 列 表 提 问 并 得 到 解答 ， 
将 来 其 他 人 可 以 通过 网 页 搜索 找到 你 的 问题 和 答案 ， 也 就 不 用 再 次 发 问 了 ; 

(4 如 果 某 些 问题 经 常 被 问 道 , 开发 者 可 以 利用 此 信息 改进 文档 或 软件 本 身 ， 以 使 其 更 清楚 。 
如 果 只 是 私下 提问 ， 就 没有 人 能 看 到 最 常见 问题 的 完整 场景 。 

如 果 一 个 项 目 既 有 “用 户 ” 也 有 “开发 者 ” (或 “黑客 ”) 邮件 列表 或 论坛 ， 而 你 又 不 摆 
弄 那 些 代码 ， 同 “用 户 ” 列 表 或 论坛 提问 。 不 要 假设 目 己 会 在 开发 者 列表 中 受到 欢迎 ， 那 些 人 
多 半 会 遭受 你 的 噪音 干扰 。 

然而 ， 如 果 你 确信 你 的 问题 不 一 般 ， 而 且 在 “用 户 ” 列 表 或 论坛 中 几 天 都 没有 回复 ， 可 以 
试 试 “ 开 发 者 ”列表 或 论坛 。 建 议 你 在 张贴 前 最 好 先 暗 暗 地 观 察 几 天 ， 至 少 看 看 最 近 几 天 保存 
的 帖子 ， 以 了 解 那里 的 行事 方式 (事实 上 这 是 参与 任何 私有 或 半 私 有 列表 的 好 主意 ) 。 

如 果 你 找 不 到 一 个 项 目的 邮件 列表 ， 而 只 能 查 到 项 目 维护 者 的 地 址 ， 只 管 回 其 发 信 。 即 便 
在 这 种 情况 下 ， 也 别 假设 (项 目 〉 邮 件 列 表 不 存在 。 在 你 的 电子 邮件 中 陈述 你 已 经 试 过 但 没有 
找到 合适 的 邮件 列表 ， 也 提 及 你 不 反对 将 自己 的 邮件 转发 给 他 人 “许多 人 认为 ， 即 使 没什么 秘 
密 ， 私 人 电子 邮件 也 不 应 该 被 公开 。 通 过 允许 将 你 的 电子 邮件 转发 他 人 ， 你 给 了 相应 人 员 处 置 
你 邮件 的 选择 ) 。 

2) 使 用 有 意义 且 明 确 的 主题 

在 邮件 列表 、 新 闻 组 或 论坛 中 ， 主 题 是 你 在 五 十 个 或 更 少 的 字 以 内 吸引 专家 注意 的 黄金 机 
会 ， 不 要 用 诸如 “请 帮 我 ”更 别提 大 写 的 “请 帮 有 我 ! ! ! ! ”， 这 种 主题 的 消息 会 被 条 件 反 
射 式 地 删 掉 ) 之 类 的 踪 叫 浪费 机 会 。 不 要 用 你 痛苦 的 深度 来 打动 他 们 ， 相 反 ， 要 在 这 点 空间 中 
使 用 超级 简明 扼要 的 问题 描述 。 

使 用 主题 的 好 惯例 是 “对 象 一 一 偏差 ”( 式 的 描述 ) ， 许 多 技术 文 持 组 织 就 是 这 样 做 的 。 
在 “对 象 ” 部 分 指明 是 哪 一 个 或 哪 一 组 东西 有 问题 ， 在 “偏差 ”部 分 则 描述 与 期 望 的 行为 不 一 
致 的 地 方 。 

Е: 

救命 啊 ! 我 的 笔记 本 视频 工作 不 正常 ! 

明智 : 

X.org 6.8.1 扭曲 鼠标 光标 ，MV1005 型 号 的 某 显 卡 芯 片 组 。 

更 明智 : 

使 用 MV1005 型 号 的 茶 显 卡 芯 片 组 在 X.org 6.8.1 的 鼠标 光标 被 扭曲 。 

编写 “对 象 一 一 偏差 ” 式 描 述 的 过 程 有 助 于 你 组 织 对 问题 的 细致 思考 。 是 什么 被 影响 了 ? 
仅仅 是 鼠标 光标 或 者 还 有 其 他 图 形 ? 只 在 X.org 中 出 现 ? 或 只 是 在 其 6.8.1 版 中 ? 是 针对 某 显 卡 
АН? 或 者 只 是 其 中 的 MV1005 型 号 ? 一 个 黑客 只 需 描 一 眼 就 能 够 立即 明白 什么 是 你 过 到 的 
问题 ， 什 么 是 你 目 己 的 问题 。 

更 一 般 地 ， 想 象 一 下 在 一 个 只 显示 主题 的 文档 案 引 中 碍 找 。 让 你 的 主题 更 好 地 反映 问题 ， 
可 以 使 下 一 个 搜索 类 似 问 题 的 人 能 够 在 文档 中 直接 就 找到 答案 的 线索 ， 而 不 用 再 次 发 帖 提 问 。 

如 果 你 想 在 回复 中 提问 ， 确 保 改变 主题 以 表明 你 是 在 问 一 个 问题 ， 一 个 主题 像 “Re: 测 试 ” 
或 者 “Re: 新 Bug” 的 消息 不 太 可 能 引起 足够 的 注意 。 同 时 ， 将 回复 中 与 新 主题 不 其 相关 的 引用 
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内 容 尽 量 删 除 。 

对 于 列表 消息 ， 不 要 直接 单 击 “回复 ”按钮 来 开始 一 个 全 新 的 线索 ， 这 将 限制 你 的 观众 。 
有 些 邮件 阅读 程序 ， 例 如 Mutt， 人 允许 用 户 按 线索 排序 并 通过 折 释 线索 来 隐藏 消息 ， 这 样 做 的 人 
永远 看 不 到 他 发 的 消息 。 

仅仅 改变 主题 还 不 够 .Mutt 和 其 他 一 些 邮件 阅读 程序 还 要 检查 邮件 头 主题 以 外 的 其 他 信息 ， 
以 便 为 其 指定 线索 ， 所 以 宁可 发 一 个 全 新 的 邮件 而 不 采用 在 回复 中 提问 的 方式 。 

在 论坛 ， 因 为 消息 与 特定 的 线索 紧密 结合 ， 并 且 通 常 在 线索 之 外 不 可 见 ， 好 的 提问 方式 略 
有 不 同 ， 通 过 回复 提问 并 不 要 紧 。 不 是 所 有 论坛 都 允许 在 回复 中 出 现 分 离 的 主题 ， 而 且 这 样 做 
了 基本 上 没有 人 会 去 看 。 不 过 ， 通 过 回复 提问 本 身 就 是 令 人 怀疑 的 做 法 ， 因 为 它们 只 会 被 正在 
查看 该 线索 的 人 读 到 。 所 以 ， 除 非 你 只 想 在 该 线索 当前 活跃 的 人 群 中 提问 ， 否 则 还 是 另起炉灶 
比较 好 。 

3) 使 问题 容易 回复 

以 “请 问 .……. 回复 ”来 结束 问题 多 半 会 使 你 得 不 到 回答 。 如 果 你 觉得 花 几 秒 钟 在 邮件 客户 
端 设 置 一 下 回复 地 址 都 拱 烦 ， 我 们 也 觉得 花 几 秒 钟 考虑 你 的 问题 更 膝 烦 。 如 果 你 的 邮件 客户 端 
程序 不 文 持 这 样 做 ， 换 个 文 持 的 ; 如 果 是 操作 系统 不 支持 所 有 这 种 邮件 客户 端 程 序 ， 也 换个 文 
持 的 。 

在 论坛 ， 要 求 通过 电子 邮件 回复 是 完全 无 礼 的 ， 除 非 你 确信 回复 的 信息 也 许 是 敏感 的 〈 而 
且 有 人 会 为 了 某 些 未 知 的 原因 ， 只 让 你 而 不 是 整个 论坛 知道 答案 ) 。 如 果 你 只 是 想 在 有 人 回复 
线索 时 得 到 电子 邮件 提醒 ， 可 以 要 求 论坛 发 送 。 几 乎 所 有 论坛 都 支持 诸如 “留意 本 线索 ”“ 有 
回复 发 送 邮 件 ” 等 功能 。 

4) 用 语法 和 拼写 正确 的 清晰 的 语句 书写 

经 验 告诉 人 们 ， 粗 心 与 草率 的 作者 通常 也 粗心 与 草率 地 思考 和 编程 。 为 这 些 粗心 与 草率 的 
思考 者 回答 问题 没有 什么 好 处 ， 人 们 宁可 将 时 间 花 在 其 他 地 方 。 

清楚 、 良 好 地 表达 你 的 问题 非常 重要 。 如 果 你 觉得 这 样 做 麻烦 ， 别 人 也 觉得 注意 (你 的 问 
题 ) 麻烦 。 花 点 额外 的 精力 其 酌 一 下 字句 ， 不 必 太 价 硬 与 正式 一 一 事实 上 ， 黑 客 文化 很 看 重 
能 准确 地 使 用 非 正 式 、 介 语 和 山 默 的 语句 。 但 它 必须 很 准确 ， 而 且 有 和 迹象 表明 你 是 在 思考 和 
关注 问题 。 

正确 地 拼写 、 使 用 标点 和 大 小 写 ， 不 要 将 its 混 消 为 its，loose 搞 成 lose 或 者 将 discrete 弄 
成 discreet。 不 要 全 部 用 大 写 ， 这 会 被 视 为 无 礼 的 大 声 嘻 嘻 〈 全 部 小 写 也 好 不 到 哪 去 ， 因 为 不 易 
阅读 。Alan Сох [ 注 : 著名 黑客 ，Linux 内 核 的 重要 参与 者 ] 也 许可 以 这 样 做 ， 但 你 不 行 ) 。 

一 般 而 言 ， 如 果 你 写 得 像 个 半 文 盲 似 的 傻子 ， 多 半 得 不 到 理 皮 。 也 不 要 使 用 即时 通讯 中 的 
简写 ， 如 将 “you” 简 化 为 “u” 会 使 你 看 起 来 像 一 个 为 了 节约 二 次 击 键 的 半 文 盲 式 的 傻子 。 更 
糟 的 是 ， 如 果 像 个 小 孩 似 地 乱 画 乱 写 那 绝 对 是 不 行 的 ， 可 以 肯定 没 人 会 理 你 (或 者 最 多 是 给 你 
МИНЫ) 。 

如 果 在 非 母语 论坛 提问 ， 你 的 拼写 与 语法 错误 会 得 到 有 限 的 宽容 ， 但 懒惰 完全 不 会 被 容忍 
(是 的 , 我 们 通常 看 得 出 其 中 的 差别 )。 同 时 ,除非 你 知道 回复 者 使 用 的 语言 , 请 使 用 英语 书写 。 
繁忙 的 黑客 一 般 会 直接 删除 用 他 们 看 不 懂 的 语言 写 的 消息 。 在 互联 网 上 英语 是 工作 语言 ， 用 英 
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语 书写 可 以 将 你 的 问题 不 被 阅读 就 被 直接 删除 的 可 能 性 降 到 最 低 。 

如 果 你 用 英语 书写 但 它 是 你 的 第 二 语言 ， 最 好 提醒 潜在 的 回复 者 语言 上 可 能 的 困难 以 便 统 
过 这 个 问题 ， 例 如 添加 以 下 提醒 内 容 。 

(英语 不 是 我 的 母语 ， 请 谅解 拼写 错误 ; 

所 如 果 您 使 用 某 某 语言 ， 请 电邮 / 私 聊 我 ， 也 许 我 需要 您 的 协助 翻译 我 的 问题 ; 

(3 对 于 这 个 技术 术语 本 身 我 很 熟悉 ， 但 对 于 它 的 一 些 倡 语 或 习惯 表达 方式 就 不 太 明 白 了 ; 

(4) 我 已 经 同时 用 某 某 语 及 英语 提问 ， 如 果 您 使 用 两 者 之 一 回复 ， 我 很 乐意 翻译 。 

5) 使 用 易于 读 取 且 标准 的 文件 格式 发 送 问题 

如 果 你 人 为 地 将 问题 搞 得 难以 阅读 ， 它 多 半 会 被 忽略 ， 人 们 更 愿 读 易 伐 的 问题 ， 所 以 需要 
注意 以 下 问题 。 

GD 使 用 纯 文 本 而 不 是 HIML ( 超 文 本 标注 语言 ) (关闭 HTML “http://www.birdhouse.org/etc/ 
evilmailhtml” 并 不 难 ) ; 

使 用 МІМЕ (多 用 途 互联 网 邮件 扩展 附件 通常 没有 问题 ， 前 提 是 真正 有 内 容 〈 例 如 附 
种 的 源 文件 或 补丁 )， 而 不 仅仅 是 邮件 客户 端 程 序 生 成 的 模板 (例如 只 是 消息 内 容 的 副本 》; 

(3 不 要 发 送 整 段 只 是 单行 句子 但 多 次 折 回 的 邮件 (这 使 得 回复 部 分 内 容 非 常 困难 ) 。 设 想 
你 的 读者 是 在 80 个 字符 宽 的 文本 终端 阅读 邮件 ， 设 置 你 的 行 折 回 点 小 于 80 列 ; 

(9) 但 是 ， 也 不 要 用 任何 固定 列 折 回 数 据 ( 例 如 日 志文 件 副 本 或 会 话 记录 ) 。 数 据 应 该 原样 
包含 ， 使 回复 者 确信 他 们 看 到 的 是 与 你 看 到 的 一 样 的 东西 ; 

在 英语 论坛 中 ， 不 要 使 用 “Quoted-Printable ”MIME 编码 发 送 消 息 。 这 种 编码 对 于 张贴 
非 ASCI 语言 可 能 是 必需 的 ， 但 很 多 邮件 程序 并 不 文 持 。 当 和 它们 分 断 时 ， 那 些 文本 中 四 处 散布 
的 “=20” 符 号 既 难 看 也 分 散 注意 力 ， 甚 至 有 可 能 破坏 内 容 的 语意 ; 

6) 永远 不 要 指望 黑客 们 阅读 使 用 封闭 的 专用 格式 编写 的 文档 ， 诸 如 微软 公司 的 Мога 或 
Excel 文件 等 。 即 使 他 们 能 够 处 理 ， 也 很 厌恶 这 么 做 ; 

GO 如 果 你 从 使 用 视 窒 的 计算 机 发 送 电子 邮件 ， 关 闭 问题 鼎 多 的 微软 “聪明 引用 ”功能 〈 在 
“工具 ”一 “自动 纠正 选项 ”选项 的 “输入 时 自动 格式 化 ”选项 下 去 掉 聪 明 引 用 的 复 选 框 》》， 以 
免 在 你 的 邮件 中 到 处 散布 垃圾 字符 ; 

(在 论坛 ， 勿 滥用 “表情 符号 ”和 “HTML” 功 能 ( 当 它 们 提供 时 〉 。 使 用 一 两 个 表情 符 
号 通常 没有 问题 ， 但 过 多 地 使 用 花哨 的 彩色 文本 给 人 印象 并 不 太 好 。 

如 果 你 使 用 图 形 用 户 界 面 的 邮件 客户 端 程序 (如 网 景 公 司 的 Messenger、 微 软 公 司 的 Outlook 
或 者 其 他 类 似 的 ) ， 注 意 它 们 的 默认 配置 不 一 定 满足 这 些 要 求 。 大 多 数 这 类 程序 有 基于 沫 单 的 “ 碍 
看 源码 ”命令 ， 用 它 来 检查 发 送 文 件 夹 中 的 消息 ， 以 确保 发 送 的 是 没有 多 余 杂 质 的 纯 文 本 文件 。 

6) 摘 述 问题 应 准确 且 有 内 容 

(仔细 、 清 楚 地 描述 问题 的 症状 ; 

G@) 摘 述 问题 发 生 的 环境 〈 主 机 、 操 作 系统 、 应 用 程序 ， 任 何 相 关 的 ) ， 提 供销 售 商 的 发 行 
版 和 版 本 号 Си: “Fedora Соге 7”“Slackware 9.1” 等 ) ; 

G) 摘 述 提问 前 做 过 的 研究 及 其 理解 ; 

级 描述 提问 前 为 确定 问题 而 采取 的 诊断 步 又; 
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描述 最 近 对 计算 机 或 软件 配置 的 任何 相关 改变 ; 

@@ 如 果 可 能 ， 提 供 在 可 控 环 境 下 重 现 问题 的 方法 ; 

(CO 尽 最 大 努力 预测 黑客 会 提 到 的 问题 ， 并 提前 备 好 答案 。 

如 果 你 认为 是 代码 有 问题 ， 回 黑客 提供 在 可 控 环 境 下 重 现 问题 的 方法 尤其 重要 。 当 你 这 人 么 
做 时 ， 得 到 有 用 且 及 时 回复 的 可 能 性 将 大 大 增加 。 

西蒙 . 泰 瑟 姆 (Simon Tatham) 写 过 一 篇 “如 何 有 效 报告 Bug” (http://www.chiark.greenend. 
org.Uk/~sgtathamy/bugs.html) 的 文章 ， 作 者 我 强烈 推荐 各 位 阅读 。 

在 提问 时 需 注意 以 下 问题 。 

QD 量 不 在 多 ， 精 炼 则 灵 。 

你 应 该 将 问题 写 得 精练 且 有 内 容 ， 简 单 地 将 一 大 堆 代 码 或 数据 罗列 在 求助 消息 中 达 不 到 目 
的 。 如 果 你 有 一 个 很 大 且 复 杂 的 测试 样 例 让 程序 崩 尝 ， 尝 试 将 其 裁剪 得 越 小 越 好 。 

至 少 有 三 个 理由 文 持 这 点 。 第 一 ， 让 别人 看 到 你 在 努力 简化 问题 使 你 更 有 可 能 得 到 回复 。 
第 二 ， 简 化 问题 使 你 更 有 可 能 得 到 有 用 的 回复 。 第 三 ， 在 提纯 Bug 报告 的 过 程 中 ， 你 可 能 目 己 
就 找到 了 解决 办 法 或 权宜 之 计 。 

@) 别 急于 宣称 找到 Вир. 

当 你 在 一 个 软件 中 遇 到 问题 ， 除 非 你 非常 有 根据 ， 不 要 动 加 声称 找到 了 Bug。 提 示 : 除非 
尔 能 提供 解决 问题 的 源 代 码 补 二， 或 者 对 前 一 版 本 的 回归 测试 表现 出 不 正确 的 行为 ， 否 则 你 都 
多 半 不 够 完全 确信 。 对 于 网 页 和 文档 也 如 此 ， 如 果 你 〈 声 称 ) 发 现 了 文档 的 Bug， 你 应 该 能 提 
供 相 应 位 置 的 奉 代 文本 。 

记 住 ， 还 有 许多 其 他 用 户 并 未 经 历 你 过 到 的 问题 ， 否 则 你 在 阅读 文档 或 搜索 网 页 时 就 应 该 
发 现 了 【你 在 抱怨 前 已 经 做 了 这 些 ， 是 吧 ? ) 。 这 也 意味 着 很 有 可 能 是 你 弄 错 了 而 不 是 软件 本 
身 有 问题 。 

编写 软件 的 人 总 是 非常 辛 苗 地 使 它 尽 可 能 完美 。 如 果 你 声称 找到 了 Bug， 也 就 置疑 了 他 们 
的 能 力 ， 即 使 你 是 对 的 ， 也 有 可 能 会 使 其 中 的 部 分 人 感到 不 快 。 此 外 ， 在 主题 中 嘻 嘻 Виз 也 是 
特别 不 老练 的 。 

提问 时 ， 即 使 你 私下 非常 确信 已 经 发 现 一 个 真正 的 Bug， 最 好 写 得 像 是 你 做 错 了 什么 。 如 
果真 的 有 Bug， 你 会 在 回复 中 看 到 这 点 。 这 样 做 的 话 ， 如 果真 有 Bug， 维 护 者 就 会 癌 你 道 交 ， 
这 总 比 你 弄 硬 了 然后 只 别人 一 个 道歉 要 强 。 

(3) 低 声 下 气 解决 不 了 问题 。 

有 些 人 明白 他 们 不 应 该 粗鲁 或 傲慢 地 行事 并 要 求 得 到 答复 ， 但 他 们 退 到 相反 的 低 声 下 气 的 
极端 “我 知道 我 只 是 个 可 怜 的 新 丁 ， 一 个 失败 者 ， 但 .……. ”。 这 既 使 人 困扰 ， 也 没有 用 ， 当 
伴随 着 对 实际 问题 含糊 的 摘 述 时 还 特别 令 人 反感 。 相 反 ， 我 们 要 尽 可 能 清楚 地 摘 述 背景 情况 和 
你 的 问题 ， 这 比 低 声 下 气 更 好 地 摆 正 了 你 的 位 置 。 

有 时 ， 论 坛 设 有 单独 的 初学 者 提问 版 面 ， 如 果 你 真 的 认为 遇 到 了 肤浅 的 问题 ， 到 那 去 就 是 
了 ， 但 一 样 别 低 声 下 气 。 

多 描述 问题 症状 而 不 是 猜测 。 

告诉 黑客 是 什么 导致 了 问题 是 没 用 的 《如 果 你 的 诊断 理论 是 了 不 起 的 东西 ， 你 还 会 回 别 人 
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咨询 求助 吗 ? ) ， 所 以 ， 确 保 只 是 告诉 他 们 问题 的 原始 症状 ， 而 不 是 你 的 解释 和 理论 ， 让 他 们 
来 解释 和 诊断 。 如 果 你 认为 陈述 自己 的 猜测 很 重要 ， 应 清楚 地 说 明 这 只 是 你 的 猜测 并 描述 为 什 
么 它们 不 起 作用 。 

=: 

我 在 编译 内 核 时 接连 过 到 51611 错误 ， 怀 疑 主板 上 的 某 根 电路 丝 断 了 ， 找 到 它们 的 最 好 办 
法 是 什么 ? 

明智 : 

我 组 装 的 计算 机 (K6/233 CPU、FIC-PA2007 主板 [威盛 Apollo VP2 心 片 组 ]|、Corsair PC133 
SDRAM 256Mb 内 存 ) 最 近 在 开机 20 分 钟 左 右 、 做 内 核 编 译 时 频繁 地 报 SIG11 错 ， 但 在 头 20 
分 钟 内 从 不 出 问题 。 重 启动 不 会 复位 时 钟 ， 但 整 夜 天 机 会 。 更 换 所 有 内 存 未 解决 问题 ， 相 关 的 
典型 编译 会 话 日 志 附 后 。 

由 于 以 上 这 点 许多 人 似乎 难以 掌握 ， 这 里 有 人 句 话 可 以 提醒 你 : “所 有 的 诊断 专家 都 来 日 密 
苏 里 州 ”。 美国 国务 院 的 官方 座右铭 则 是 “让 我 看 看 ”( 出 自 国会 议员 威 勒 德 .D. 范 迪 弗 [Willard 
D.Vandiver] 在 1899 年 时 的 讲话 : “我 来 自 一 个 出 产 玉米 、 棉 花 、 牛 劳 和 民主 党 人 的 国家 ， 滔 
滔 雄 辩 既 不 能 说 服 我， 也 不 会 让 我 满意 。 我 来 目 密 苏 里 州 ， 你 必须 让 我 看 看 。”) 。 针 对 诊断 
者 而 言 ， 这 并 不 是 怀疑 ， 而 只 是 一 种 真实 而 有 用 的 需求 ， 以 便 让 他 们 看 到 与 你 看 到 的 原始 证 据 
尽 可 能 一 致 的 东西 ， 而 不 是 你 的 猜测 与 总 结 。 所 以 ， 让 我 们 看 看 。 

按时 间 先 后 罗列 问题 症状 。 

刚 出 问题 之 前 发 生 的 事情 通常 包含 有 解决 问题 最 有 效 的 线索 。 所 以 ， 记 录 中 应 准确 地 描述 
你 、 计 算 机 和 软件 在 崩 尝 前 都 做 了 什么 。 在 命令 行 处 理 的 情况 下 ， 有 会 话 日 志 【〈 如 运行 脚本 工 
有 具 生 成 的 ) 并 引用 相关 的 若干 (如 20) 行 记录 会 非常 有 帮助 。 

如 果 毅 误 的 程序 有 诊断 选项 (如 “-v” 详 述 开 关 ) ， 试 着 选择 这 些 能 在 记录 中 增加 排 错 信 
轧 的 选项 。 记 住 ，“ 多 ”不 等 于 “好 ”。 试 着 选取 适当 的 排 错 级 别 以 便 提 供 有 用 的 信息 而 不 是 
将 阅读 者 淹没 在 垃圾 中 。 

如 果 你 的 记录 很 长 (如 超过 四 段 ，， 在 开头 简 述 问题 随后 按时 间 先 后 罗列 详细 过 程 也 许 更 
有 用 。 这 样 ， 黑 客 在 读 你 的 记录 时 就 知道 该 注意 哪些 内 容 了 。 

(6) 描 述 目标 而 不 是 过 程 。 

如 果 你 想 弄 清楚 如 何 做 某 事 (而 不 是 报告 一 个 Вие) ， 在 开头 就 描述 你 的 目标 ， 然 后 才 陈 
述 遇 到 问题 的 特定 步骤 。 

经 常 出 现 这 种 情况 ， 寻 求 技 术 帮 助 的 人 在 脑袋 里 有 个 更 高 层次 的 目标 ， 他 们 在 目 以 为 能 i 
到 目标 的 特定 道路 上 被 卡 住 了 ， 然 后 跑 来 问 该 怎么 走 ， 但 没有 意识 到 这 条 路 本 身 有 问题 ， 结 果 
要 费 很 大 的 劲 才 能 通过 。 

=: 

我 怎样 才能 让 茶 图 形 程序 的 颜色 拾取 器 取得 十 六 进 制 的 RGB 值 ? 

明智 : 

我 正 试 着 用 上 自己 选 定 数值 的 颜色 葵 换 一 幅 图 片 的 色 表 ， 我 现在 知道 的 唯一 方法 是 编辑 每 个 
表 模 ， 但 却 无 法 让 某 图 形 程序 的 颜色 拾取 器 取得 十 六 进 制 的 RGB 值 。 
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第 二 种 提 法 是 明智 的 ， 它 使 得 建议 采用 更 合适 的 工具 以 完成 任务 的 回复 成 为 可 能 。 

QD 别 要 求 私 下 回复 电邮 。 

黑客 们 认为 问题 的 解决 过 程 应 该 公开 、 透 明 ， 此 过 程 中 如 果 更 有 才能 的 人 注意 到 不 完整 或 
者 不 当 之 处， 最 初 的 回复 才能 够 、 也 应 该 被 纠正 。 同 时 ， 作 为 回复 者 也 因为 能 力 和 学 识 被 其 他 
同行 看 到 而 得 到 某 种 回报 。 

当 你 要 求 私下 回复 时 ， 此 过 程 和 回报 都 被 中 止 。 别 这 样 做 ， 让 回复 者 来 决定 是 否 私下 回 
答 一 一 如 果 他 真 这 么 做 了 ， 通 常 是 因为 他 认为 问题 编写 太 差 或 者 太 肤 浅 ， 以 至 于 对 其 他 人 毫 无 
意义 。 

对 这 条 规则 存在 一 条 有 限 的 例外 , 如 果 你 确信 提问 可 能 会 引 来 大 量 雷 同 的 回复 时 , 那么 “ 问 
我 发 电邮 ， 我 将 为 论坛 归纳 这 些 回复 ”将 是 神奇 的 句子 。 试 看 将 邮件 列表 或 新 闻 组 从 洪水 般 雷 
同 的 回复 中 解救 出 来 是 非常 有 礼貌 的 一 一 但 你 必须 信守 请 言 。 

提问 应 明确 。 

漫 无 边际 的 问题 通常 也 被 视 为 没有 明确 限制 的 时 间 无 底 洞 。 最 有 可 能 给 你 有 用 答案 的 人 通 
常 也 是 最 忙 的 人 假如 只 是 因为 他 们 承担 了 太 多 工作 的 话 ) ， 这 些 人 对 于 没有 止境 的 时 间 无 底 
洞 极其 敏感 ， 所 以 他 们 也 倾 问 于 讨厌 那些 漫 无 边际 的 问题 。 

如 果 你 明确 了 想 让 回复 者 做 的 事 如 指点 方向 、 发 送 代码 、 检 查 补 丁 或 其 他 ， 你 更 有 可 能 和 
到 有 用 的 回复 。 因 为 这 样 可 以 让 他 们 集中 精力 并 间接 地 设 定 了 他 们 为 帮助 你 需要 花费 的 时 间 和 
精力 上 限 ， 这 很 好 。 

要 想 理解 专家 生活 的 世界 ， 可 以 这 样 设想 : 那里 有 丰富 的 专长 资源 但 稀缺 的 啊 应 时 间 。 你 
暗中 要 求 他 们 奉献 的 时 间 越 少 ， 你 越 有 可 能 从 这 些 真 正 懂行 也 真正 很 忙 的 专家 那里 得 到 解答 。 

所 以 限定 你 的 问题 以 使 专家 回答 时 需要 付出 的 时 间 最 少 一 一 这 通常 与 简化 问题 还 不 太一 
样 。 举 个 例 ，“ 请 问 可 否 指点 一 下 哪 有 好 一 点 的 XX 解释 ? ”通常 要 比 “ 请 解释 一 下 义 ” 明 吞 。 
如 果 你 的 代码 不 运行 了， 通常 请 别人 看 看 哪 有 问题 比 叫 他 们 帮 你 改正 更 明智。 

关于 代码 的 问题 。 

别 要 求 他 人 给 你 出 问题 的 代码 排 错 而 不 提 及 应 该 从 何 入 手 。 张 贴 几 百 行 的 代码 ， 然 后 说 一 
声 “ 它 不 能 运行 ”会 让 你 得 不 到 理 皮 。 只 贴 几 十 行 代 码 ， 然 后 说 一 句 “ 在 第 七 行 以 后 ， 本 应 该 
显示 <x>， 但 实际 出 现 的 是 <y>” 非 第 有 可 能 让 你 得 到 回复 。 

最 精确 描述 代码 问题 的 方法 是 提供 一 个 能 展示 问题 的 最 小 测试 样 例 。 什 么 是 最 小 测试 样 
例 ? 它 是 对 问题 的 展现 ， 只 需要 刚好 能 够 重 现 非 预期 行为 的 代码 即 可 。 如 何 生成 一 个 最 小 测试 
样 例 ?如果 你 知道 哪 一 行 或 哪 一 段 代码 会 产生 问题 ， 将 其 复制 并 提供 刚好 够 用 的 外 围 支 撑 代 码 
以 构成 一 个 完整 的 样 例 〈 够 用 是 指 源码 刚好 能 被 编译 器 、 解 释 露 或 任何 处 理 它 的 程序 所 接受 ) 。 
如 果 你 不 能 将 问题 缩小 到 特定 的 段落 ， 复 制 源码 并 去 除 那 些 与 问题 无 关 的 代码 段 。 你 能 提供 的 
最 小 测试 样 例 越 小 越 好 《参见 “ 量 不 在 多 ， 精 炼 则 灵 ”) 。 

生成 一 个 非常 小 的 最 小 测试 样 例 并 不 总 是 可 能 ， 但 尽力 去 做 是 很 好 的 锻炼 ， 这 有 可 能 
助 你 找到 需要 目 己 解决 的 问题 。 即 使 你 找 不 到 ， 黑 客 们 喜欢 看 到 你 努力 过 ， 这 将 使 他 们 更 愿 
意 合作 。 


如 果 你 只 是 想 让 别人 帮忙 审 一 下 代码 ， 在 最 开头 就 要 说 出 来 ， 并 且 一 定 要 提 到 你 认为 哪 一 
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部 分 特别 需要 关注 以 及 为 什么 。 

d 别 张贴 家 许 作 业 式 问 题 。 

黑客 们 善于 发 现 “ 家 庭 作 业 ” 式 的 问题 。 我 们 中 的 大 多 数 人 已 经 做 了 目 己 的 家 庭 作 业 ， 那 
是 该 你 做 的 ， 以 便 从 中 学 到 东西 。 同 别人 请 求 一 些 帮 助 没 有 问题 ， 但 不 要 试图 要 求 别 人 给 出 完 
整 的 解决 方案 。 

如 果 你 怀疑 自己 碰 到 了 一 个 家 庭 作业 式 的 问题 ， 但 仍然 无 法 解决 ， 试 试 在 用 户 组 、 论 坛 或 
(作为 最 后 一 招 ) 在 项 目的 “用 户 ” 邮 件 列表 或 论坛 中 提问 。 尽 管 黑客 们 会 看 出 来 ， 一 些 老 用 户 


也 许 仍 会 给 你 提示 。 
! 删除 无 意义 的 要 求 。 


抵制 这 种 诱惑 ， 即 在 求助 消息 末尾 加 上 诸如 “有 人 能 帮 我 吗 ? ”或 “有 没有 答案 ? ”之 类 
在 语义 上 之 无 意义 的 东西 。 第 一 ， 如 果 问 题 描述 还 不 完整 ， 这 些 附加 的 东西 最 多 也 只 能 是 多 余 
的 。 第 二 ， 因 为 它们 是 多 余 的 ， 黑 客 们 会 认为 这 些 东 西 烦 人 一 一 就 很 有 可 能 用 逻辑 上 无 误 但 打 
发 人 的 回复 ， 诸 如 “是 的 ， 你 可 以 得 到 帮助 ”和 “不 ， 没 有 给 你 的 帮助 ”。 

一 般 来 说 ， 避 免 提 “是 或 否 ” 类 型 的 问题 ， 除 非 你 想得到 “是 或 否 ” 类 型 的 回答 
(http://homepage.ntlworld.com./Jonathan.deboynepollard/FGA/questions-with-yes-or-no-answers.html) 。 

@ 不 要 把 问题 标记 为 “紧急 ”， 即 使 对 你 而 言 的确 如 此 。 

这 是 你 的 问题 ， 不 要 我 们 的 。 宣 称 “ 紧 总 ” 极 有 可 能 事与愿违 : 大 多 数 黑客 会 直接 删除 这 
种 消息 ， 他 们 认为 这 是 无 礼 和 上 自私 地 企图 得 到 即时 与 特殊 的 关照 。 而 且 “ 紧 总 ”或 其 他 有 类 似 
含义 的 主题 有 可 能 触发 垃圾 过 滤 规 则 ， 潜 在 的 回复 者 可 能 永远 看 不 到 你 的 问题 ! 


许 值得 这 样 去 做 。 在 这 种 情况 下 ， 如 果 你 有 期 限 压 力 ， 也 很 有 礼貌 地 提 到 这 点 ， 人 们 也 许 会 有 
足够 的 兴趣 快 一 点 回答 。 

当然 ， 这 是 非常 冒险 的 ， 因 为 黑客 们 对 什么 是 令 人 激动 的 标准 多 半 与 你 的 不 同 。 例 如 从 国 
际 空间 站 这 样张 贴 没有 问题 ,但 代表 感觉 展 好 的 慈善 或 政治 原因 这 样 做 几乎 肯定 不 行 。 事 实 上 ， 
张贴 诸如 “紧急 : 帮 有 我 救 救 这 个 毛 昔 昔 的 小 海豹 ! ”肯定 会 被 黑客 回避 或 光 火 ， 即 使 他 们 认为 
毛 昔 划 的 小 海豹 很 重要 。 

如 果 你 觉得 这 不 可 思议 ， 再 把 剩 下 的 内 容 多 读 几 通 ， 直 到 卉 修了 再 发 帖 也 不 迟 。 

ЧАЯ ЕН аа В 

А3 Га Е ох, ЕАН “У” И “ИНАМКНУЕЕ” вит “ИНАМЖНУНЯ” Зн. 
或 语句 ， 让 别人 明白 你 感谢 他 们 无 偿 花 时 间 帮 助 你 。 

坦率 地 讲 ， 这 一 点 没有 语法 正确 、 文 字 清 晰 、 准 确 、 有 内 容 和 避免 使 用 专用 格式 重要 〈 同 
时 也 不 能 蔡 代 它们 〉 。 黑 客 们 一 般 宁 可 读 有 点 唐 突 但 技术 鲜明 的 Вие 报告 ， 而 不 是 那 种 有 礼 但 
含糊 的 报告 (如 果 这 点 让 你 不 解 ， 记 住 此 处 是 按 问题 能 教 人 们 什么 来 评价 它 的 〉。 

然而 ， 如 果 你 已 经 谈 清楚 了 技术 问题 ， 客 气 一 点 肯定 会 增加 你 得 到 有 用 回复 的 机 会 。〔 必 
须 指 出 ， 本 文 唯一 受到 一 些 老 黑客 认真 反对 的 地 方 是 以 前 曾经 推荐 过 的 “提前 谢 了”， 一 些 黑 
客 认为 这 隐 含 着 事后 不 用 再 感谢 任何 人 的 暗示。 在 此 的 建议 是 要 么 先 说 “提前 谢 了 ”， 事 后 再 
对 回复 者 表示 感谢 ， 要 么 换 种 方式 表达 ， 例 如 用 “谢谢 你 的 关注 ”或 “谢谢 你 的 关照 ”。 ) 
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7) 问题 解决 后 追加 一 条 简要 说 明 

问题 解决 后 向 所 有 帮助 过 的 人 追加 一 条 消息 ， 让 他 们 知道 问题 是 如 何 解决 的 并 再 次 感谢 。 
如 果 问 题 在 邮件 列表 或 新 闻 组 中 受到 广泛 关注 ， 在 那里 追加 此 消息 比较 恰当 。 

最 理想 的 方式 是 向 最 初 提 问 的 线索 回复 此 消息 ， 并 在 主题 中 包含 “已 解决 ”“ 已 搞定 ”或 
其 他 同等 含义 的 明显 标记 。 在 人 来 人 往 的 邮件 列表 里 ， 一 个 看 见 线索 “问题 ”和 “问题 入 已 
解决 ”的 潜在 回复 者 就 明白 不 用 再 浪费 时 间 了 “除非 他 个 人 觉得 “问题 X” 有 趣 ) ， 因 此 可 以 
利用 此 时 间 去 解决 其 他 问题 。 

追加 的 消息 用 不 着 太 长 或 太 复杂 ， 一句 简单 的 “你 好 一 一 是 网 线 坏 了 ! 谢谢 大 家 一 一 比尔 ” 
就 比 什 么 都 没有 要 强 。 事 实 上 ， 除 非 解决 问题 的 技术 真正 高 深 ,一 条 简短 而 亲切 的 总 结 比 长 篇 
大 论 要 好 。 说 明 是 什么 行动 解决 了 问题 ， 用 不 着 重演 整个 排 错 的 故事 。 

对 于 有 深度 的 问题 ， 张 贴 排 错 历 史 的 摘要 是 恰当 的 。 描 述 问 题 的 最 终 状态 ， 说 明 是 什么 解 
决 了 问题 ， 在 此 之 后 才 指 明 可 以 避免 的 弯路 。 应 避免 的 弯路 部 分 应 放 在 正确 的 解决 方案 和 其 他 
总 结 材料 之 后 ， 而 不 要 将 此 消息 搞 成 侦探 推理 小 说 。 列 出 那些 帮助 过 你 的 名 字 ， 那 样 你 会 交 到 
朋友 的 。 

除了 有 礼貌 、 有 内 容 以 外 ， 这 种 类 型 的 追 帖 将 帮助 其 他 人 在 邮件 列表 、 新 闻 组 或 论坛 文档 
中 搜索 到 真正 解决 你 问题 的 方案 ， 从 而 也 让 他 们 受益 。 

最 后 ， 此 类 追 帖 还 让 每 位 参与 协助 的 人 因 问 题 的 解决 而 产生 一 种 满足 感 。 如 果 你 自己 不 是 
技术 专家 或 黑客 ， 这 种 感觉 对 于 你 寻求 帮助 的 老手 和 专家 是 非常 重要 的 。 问 题 叙 述 到 最 后 不 知 
所 终 总 是 令 人 泪 形 的 ， 黑 客 们 急切 地 渴望 它们 被 解决 。 他 们 为 你 挣 到 的 信誉 将 对 你 下 次 再 次 张 
贴 提问 非常 非常 的 有 帮助 。 

考虑 一 下 怎样 才能 避免 他 人 将 来 也 遇 到 类 似 的 问题 , 问 问 自己 编 一 份 文档 或 FAQ 补丁 会 不 
会 有 帮助 ， 如 果 有 帮助 的 话 就 将 文档 或 FAQ 补丁 发 给 维护 者 。 

在 黑客 中 ， 这 种 良好 的 后 继 行 动 实 际 上 比 传 统 的 礼貌 更 重要 ， 也 是 你 善待 他 人 而 赢得 声誉 
的 方式 ， 这 是 非常 有 价值 的 财富 。 

8) 如 何 解读 回答 

“ 读 读 该 死 的 手册 ” СВТЕМ) 和 “ 搜 搜 该 死 的 网 络 ” (STFW) : ШИННИК СЕ Е о 

有 一 个 古老 而 神圣 的 传统 : 如 果 你 收 到 “ 读 读 该 死 的 手册 ” (RTFM) 的 回复 ， 发 信人 认 
为 你 应 该 去 “ 读 读 该 死 的 手册 ”。 他 多 半 是 对 的 ， 去 读 一 下 吧 。 

“ 读 读 该 死 的 手册 ”(RTFM) 有 个 年 轻 一 点 的 亲戚 , 如 果 你 收 到 “ 搜 搜 该 死 的 网 络 ”(STFW) 
的 回复 ， 发 信人 认为 你 应 该 “ 搜 搜 该 死 的 网 络 ”。 那 人 多 半 也 是 对 的 ， 去 搜 一 下 吧 。( 更 温和 一 
点 的 说 法 是 “谷歌 是 你 的 朋友 ! ”) 

在 论坛 ， 你 也 可 能 被 要 求 去 搜索 论坛 的 文档 。 事 实 上 ， 有 人 甚至 可 能 热心 地 为 你 提供 以 前 
解决 此 问题 的 线索 。 但 不 要 依赖 这 种 关照 ， 提 问 前 应 该 先 搜索 一 下 文档 。 

通常 ， 让 你 搜索 的 人 己 经 打开 了 能 解决 你 问题 的 手册 或 网 页 ， 正 在 一 边 看 一 边 敲 键盘 。 这 
些 回 复 意 味 着 他 认为 : 第 一 ， 你 要 的 信息 很 容易 找到 。 第 二 ， 自 己 找 要 比 别 人 喂 到 嘴 里 能 学 得 
更 多 。 

你 不 应 该 党 得 这 样 就 被 冒犯 了 ， 按 黑客 的 标准 ， 回 复 者 没有 不 理 你 就 是 在 回 你 表示 某 种 尊 





。78 。 


第 10 = ”Linux 基础 概览 


敬 ， 你 反而 应 该 感谢 他 热切 地 想 帮 助 你 。 

如 果 你 仍旧 看 不 懂 回 答 ， 不 要 马上 回复 一 个 要 求 说 明 的 消息 ， 先 试 试 那些 最 初 提 问 时 用 过 
的 相同 工具 (如 手册 、FAQ、 网 页 、 懂 行 的 朋友 等 ) 试 着 搞 懂 回答 。 如 果 还 是 需要 说 明 ， 展 现 
你 已 经 明白 的 内 容 。 

例如 ， 假 如 我 告诉 你 : “看 起 来 像 是 某 输入 项 有 问题 ， 你 需要 清除 它 ”， 接 着 是 个 不 好 的 
回帖 : “什么 是 某 输入 项 ? ”。 而 这 是 一 个 很 好 的 跟 帖 : “是 的 ， 我 读 了 手册 ， 某 某 输 入 项 只 
在 “-z” 和 “-p” 开 关中 被 提 到 ， 但 都 没有 涉及 如 何 清除 它们 ， 你 指 的 是 哪 一 个 还 是 我 弄 错 了 
什么 ? ” 

9) 对 待 无 礼 

很 多 黑客 圈子 中 看 似 无 礼 的 行为 并 不 是 存心 冒犯 。 相 反 ， 它 是 直截了当 、 一 针 见 血 式 的 交 
流风 格 ， 这 种 风格 对 于 更 关注 解决 问题 而 不 是 使 别人 感觉 舒服 而 混乱 的 人 是 很 自然 的 。 

如 果 你 觉得 被 冒犯 了 ， 试 着 平静 地 反应 。 如 果 有 人 真 的 做 了 过 格 的 事 ， 邮 件 列表 、 新 闻 组 
或 论坛 中 的 前 二 多 半 会 提醒 他 。 如 果 这 种 情况 没有 发 生 而 你 却 光 火 了， 那么 你 发 火 对 象 的 言语 
可 能 在 黑客 社区 中 看 起 来 是 正常 的 ， 而 你 将 被 视 为 有 错 的 一 方 ， 这 将 伤害 到 你 获取 信息 或 帮助 
的 机 会 。 

另 一 方面 ， 你 会 偶尔 真 的 碰 到 无 礼 和 无 聊 的 言行 。 与 上 述 相反 ， 对 真正 的 冒犯 者 狠 狠 地 打 
击 、 用 犀利 的 语言 将 其 驱 得 体 无 完 肤 都 是 可 以 接受 的 。 然 而 ， 在 行事 之 前 一 定 要 非常 有 根据 。 
纠正 无 礼 的 言论 与 开始 一 场 毫 无 意义 的 口水 战 仅 一 线 之 隔 ， 黑 客 们 目 己 莽撞 地 越 线 的 情况 并 不 
鲜 见 。 如 果 你 是 新 手 或 外 来 者 ， 避 开 这 种 莽撞 的 机 会 并 不 多 。 如 果 你 想得到 的 是 信息 而 不 是 消 
磨 时 光 ， 这 时 最 好 不 要 回击 以 免 冒险 。 

在 接 下 来 的 部 分 ， 会 谈 到 另 一 个 问题 ， 当 你 行为 不 当时 会 受到 的 “冒犯 ”。 

别 像 失败 者 那样 反应 。 在 黑客 社区 的 论坛 中 有 那么 几 次 你 可 能 会 搞 砸 一 一 以 本 文 描述 或 类 
似 的 方式 。 你 会 被 示众 是 如 何 搞 砸 的 ， 也 许 言 语 中 还 会 带 点 颜色 。 

这 种 事 发 生 以 后 ， 你 能 做 得 最 糟糕 的 事 莫 过 于 襄 号 你 的 遭遇 、 宣 称 被 口头 攻击 、 要 求 道 歉 、 
高 声 尖 叫 、 数 间 气 、 威 胁 诉 诸 法 律 、 同 其 雇主 报 优 等 。 相 反 ， 你 该 这 样 去 做 : 熬 过 去 ， 这 很 正 
常 。 事 实 上 ， 它 是 有 益 健 康 与 恰当 的 。 

社区 的 标准 不 会 自己 维持 ， 它 们 是 通过 参与 者 积极 而 公开 地 执行 来 维持 的 。 不 要 器 唆 所 有 
的 批评 都 应 该 通过 私下 的 邮件 传送 ， 这 不 是 事情 运作 的 方式 。 当 有 人 评论 你 的 一 个 说 法 有 误 或 
者 提出 不 同 看 法 时 ， 坚 持 声称 受到 个 人 攻击 也 毫 无 益处 ， 这 些 都 是 失败 者 的 态度 。 

也 有 其 他 的 黑客 论坛 ， 受 过 高 礼节 要 求 的 误导 ， 禁 止 参 与 者 张贴 任何 对 别人 帖子 挑 毛病 的 
消息 ， 并 声称 “如 果 你 不 想 帮 助 用 户 就 闭 跑 ”。 有 思路 的 参与 者 纷纷 离开 的 结果 只 会 使 它们 变 
成 了 毫 无 意义 的 踪 叫 与 无 用 的 技术 论坛 。 

是 夸张 的 “友谊 ”以 上 述 方式 ) 还 是 有 用 ? 挑 一 个 。 

记 着 : 当 黑 客 说 你 搞 砸 了， 并 且 无 论 多 么 刺耳 地 告诉 你 别 再 这 样 做 时 ， 他 正在 为 关心 你 和 
他 的 社区 而 行动 。 对 他 而 言 ， 不 理 你 并 将 你 从 他 的 生活 中 滤 除 要 容易 得 多 。 如 果 你 无 法 做 到 感 
谢 ， 至少 要 有 点 尊严 ， 别 大 声 阴 号 ， 也 别 因 为 自己 是 个 有 戏剧 性 超级 敏感 的 灵魂 和 上 自 以 为 有 资 
格 的 新 来 者 ， 就 指望 别人 像 对 待 脆弱 的 洋娃娃 那样 对 你 。 
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Е, ВЕ И А айг 1 ДЕ] Л ХН ЗАД У, 有些 人 也 会 无 缘 无 故地 攻击 你 本 人 。 
在 这 种 情况 下 ， 报 她 倒是 真 的 会 把 问题 搞 砸 。 

尽量 别 让 自己 卷 入 口水 战 , 大 多 数 口水 战 最 好 不 要 理 皮 一 一 当然 , 是 在 你 核实 它们 只 是 口水 战 、 
没有 指出 你 搞 砸 的 地 方 ， 而 且 没 有 巧妙 地 将 问题 真正 的 答案 藏 于 其 中 之 后 (这 也 是 可 能 的 〉。 

10) 提问 禁忌 

下 面 是 些 典 型 的 愚蠢 问题 和 黑客 不 回答 它们 时 的 想法 。 


问 : 
我 安装 Linux 或 X 过 到 困难 ， 你 能 帮忙 吗 ? 
问 : 


我 如 何 才 能 破解 超级 用 户口 令 / 盗 取 通 道 操 作 员 的 特权 /查看 某 人 的 电子 邮件 ? 

问 : 

我 到 哪 可 以 找到 某 程序 或 入 资源 ? 

答 : 

在 我 找到 它 的 同样 地 方 ， 笨 重 一 一 在 网 页 搜索 引擎 上 上。 上帝 啊 ， 难 道 还 有 人 不 知道 如 何 使 
用 谷歌 吗 ? 

问 : 

我 怎样 用 义 做 YY? 

J 


如 果 你 想 解决 的 是 Y， 提 问 时 别 给 出 可 能 并 不 恰当 的 方法 。 这 种 问题 说 明 提 问 者 不 但 对 Х 
完全 无 知 ， 也 对 要 解决 的 Y 问题 糊涂 ， 还 被 特定 形势 禁 钢 了 思维 。 等 他 们 把 问题 弄 好 再 说 。 
问 : 
如 何 配 置 我 的 Shell 提示 ? 
答 : 
如 果 你 有 足够 的 智慧 提 这 个 问题 ， 你 也 该 有 足够 的 智慧 去 “ 读 读 该 死 的 手册 ” (RTFM) ， 
然后 自己 去 找 出 来 。 
问 : 
我 可 以 用 Bass-o-matic 文件 转换 工具 将 AcmeCorp 文档 转 为 TeX 格式 吗 ? 
答 : 
试 试 就 知道 了 。 如 果 你 试 过 ， 你 既 知 道 了 答案 ， 又 不 用 浪费 我 的 时 间 了 。 
问 : 
我 的 {程序 、 配 置 、SQL 语句 } 不 运行 了 。 
答 : 
这 不 是 一 个 问题 ， 我 也 没有 兴趣 去 猜 你 有 什么 问题 一 一 我 有 更 要 紧 的 事 要 做 。 看 到 这 种 东 
我 的 反应 一 般 如 下 : 
(你 还 有 什么 补充 吗 ? 
Фи, КТ, ЖИВЕЕ. 
G) 这 跟 我 究竟 有 什么 关系 ? 
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问 : 
我 的 视窗 计算 机 出 问题 了 ， 你 能 帮忙 吗 ? 
zs 


= | 


是 的 ， 把 视窗 垃圾 删 了 ， 装 个 像 Linux 或 BSD 的 开源 操作 系统 吧 。 

注意 : 如 果 程 序 有 官方 的 视窗 版 或 者 与 视窗 有 交互 (如 Samba)， 你 可 以 问 与 视窗 相关 的 问 
题 ， 只 是 别 对 问题 是 由 视窗 操作 系统 而 不 是 程序 本 身 造 成 的 回复 感到 惊讶 ， 因 为 视窗 一 般 来 说 
太 差 ， 这 种 说 法 一 般 都 成 立 。 


问 : 
我 的 程序 不 运行 了 ， 我 认为 系统 工具 X 有 问题 。 
Le _ 


| = В 


你 完全 有 可 能 是 第 一 个 注意 到 被 成 千 上 万 用 户 反 复 使 用 的 系统 调用 与 库 文 件 有 明显 缺陷 的 
人 ， 更 有 可 能 的 是 你 完全 没有 根据 。 不 同 凡 啊 的 说 法 需要 不 同 凡 啊 的 证 据 ， 当 你 这 样 声 称 时 ， 
你 必须 有 清楚 而 详尽 的 缺陷 说 明文 档 作 后 慎 。 


问 : 
我 安装 Linux 或 和 过 到 困难 ， 你 能 帮忙 吗 ? 
答 : 


不 行 ， 我 需要 亲手 操作 你 的 计算 机 才能 帮 你 排 错 ， 去 同 当地 的 Linux 用 户 组 寻求 方便 的 帮 
助 〈 你 可 以 在 这 里 “http:/www-.linux.org/groups/index.html” 找 到 用 户 组 列表 ) 。 

注意 : 如 果 安 装 问题 与 某 Linux 发 行 版 有 关 ， 在 针对 它 的 邮件 列表 、 论 坛 或 本 地 用 户 组 织 
中 提问 也 许 是 恰当 的 。 此 时 ， 应 描述 问题 的 准确 细节 。 在 此 之 前 ， 先 用 “Linux” 和 所 有 被 怀疑 
的 硬件 做 关键 词 仔细 搜索 。 


问 : 
我 如 何 才能 破解 超级 用 户口 令 / 盗 取 通 道 操作 员 的 特权 /查看 菜 人 的 电子 邮件 ? 
„эй 


想 做 这 种 事情 说 明 你 是 个 卑劣 的 家 伙 ， 想 让 黑客 教 你 做 这 种 事情 说 明 你 是 个 白痴 。 

11) 好 问题 与 坏 问题 

最 后 ， 将 通过 举例 来 演示 提问 的 智慧 。 同 样 的 问题 两 种 提 法 ， 一 种 不 明智 ， 另 一 种 明智 。 

不 明智 : 我 在 哪 能 找到 关于 Foonly Flurbamatic 设备 的 东西 ? 

这 个 问题 在 乞求 得 到 “ 搜 搜 该 死 的 网 络 ” STFW) 式 的 回复 。 

明智 : 我 用 谷歌 搜索 过 “Foonly Flurbamatic 2600”， 但 没有 找到 什么 有 用 的 ， 有 谁 知 道 在 
哪 能 找到 这 种 设备 的 编程 信息 ? 

说 明 这 个 人 已 经 搜索 过 网 络 了 ， 而 且 听 起 来 他 可 能 真 的 遇 到 了 问题 。 

不 明智 : 我 不 能 编译 某 项 目的 源 代码 ， 它 为 什么 这 么 破 ? 

提问 者 假设 是 别人 搞 砸 了， 太 自 大 了 。 

明智 : 某 项 目的 源 代 码 不 能 在 某 Linux 6.2 版 下 编译 。 我 读 了 常见 问题 文档 ， 但 其 中 没有 与 
某 Linux 相关 的 内 容 。 这 是 编译 时 的 记录 ， 我 做 错 了 什么 吗 ? 

提问 者 已 经 指明 了 运行 环境 ， 读 了 常见 问题 文档 (FAQ)〉 ， 列 出 了 错误 ， 也 没有 假设 问题 
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是 别人 的 过 错 ， 这 家 伙 值 得 注意 。 

不 明智 : 我 的 主板 有 问题 ， 谁 能 帮 有 我 ? 

某 黑 客 对 此 的 反应 可 能 是 : “是 的 ， 还 需要 帮 你 担 背 和 换 尿 布 吗 ? ”， 然 后 是 按 删 除 键 。 

明智 : 我 在 $2464 主板 上 试 过 X、Y 和 Z， 当 它们 都 失败 后 ， 又 试 了 A、B 和 C。 注 意 我 
试 С 时 的 奇怪 症状 ， 显 然 某 菜 东西 正在 做 某 某 事情 ， 这 不 是 期 望 的 行为 。 通 名 在 Athlon MP 主 
板 上 导致 某 某 事情 的 原因 是 什么 ? 有 谁 知道 我 还 能 再 试点 什么 以 确定 问题 ? 

相反 地 ， 这 个 人 看 来 值得 回答 。 他 展现 了 解决 问题 的 能 力 而 不 是 坐等 天 上 掉 馅 饼 。 

在 最 后 那个 问题 中 ， 注 意 “ 给 我 一 个 回答 ”与 “请 帮 有 我 看 看 我 还 能 再 做 点 什么 测试 以 得 到 
启发 ”之 间 细 微 但 重要 的 差别 。 

12) 如 果 得 不 到 回答 

如 果 得 不 到 回答 ， 请 不 要 认为 黑客 不 想 帮 你 ， 有 时 只 是 因为 被 问 到 的 小 组 成 员 的 确 不 知道 
答案 。 没 有 回复 不 等 于 不 被 理 晕 ， 当 然 必 须 承 认 从 外 面 很 难看 出 两 者 的 差别 。 

一 般 而 言 ， 直 接 将 问题 再 张贴 一 次 不 好 ， 这 会 被 视 为 宣 无 意义 的 骚扰 。 了 耐心 一 点 ， 知 道 
你 问题 答案 的 人 可 能 生活 在 不 同 的 时 区 ， 有 可 能 正在 睡觉 ， 也 有 可 能 你 的 问题 一 开始 就 没有 
组 织 好 。 

还 有 其 他 资源 可 以 寻求 帮助 ， 通 常 是 在 一 些 面 回 新 手 的 资源 中 。 

有 许多 在 线 与 本 地 的 用 户 组 织 ， 虽 然 它 们 自己 不 编写 任何 软件 ， 但 是 对 软件 很 热心 。 这 些 
用 户 组 通常 因 互助 和 帮助 新 手 而 形成 。 

还 有 众多 大 小 商业 公司 提供 签约 支持 服务 ， 别 因为 要 付 点 钱 才 有 文 持 就 感到 泪 才 。 毕 竟 ， 
如 果 你 车 子 的 汽 饶 热 烧 了 ， 你 多 半 还 得 花 钱 找 个 修理 店 把 它 弄 好 。 即 使 软件 没 花 你 一 分 钱 ， 你 
总 不 能 指望 服务 文 持 都 是 免费 的 。 

像 Linux 这 样 流行 的 软件 ， 每 个 开发 者 至 少 有 一 万 个 以 上 的 用 户 ， 一 个 人 不 可 能 应 付 这 人 么 
多 用 户 的 服务 要 求 。 记 住 ， 即 使 你 必须 付费 才能 得 到 支持 ， 也 比 你 还 得 额外 花 钱 买 软件 要 少 得 
多 ， 而 且 对 封闭 源 代码 软件 的 服务 文 持 与 开源 软件 相 比 通常 还 要 中 一 点 ， 也 要 差 一 点 。 

13) 如 何 更 好 地 回答 

态度 和 善 一 点 。 问 题 带 来 的 压力 常 使 人 显得 无 礼 或 加 配 ， 其 实 并 不 是 这 样 。 

对 初 犯 者 私下 回复 。 对 那些 坦诚 犯错 之 人 没有 必要 当众 着 辱 ， 一 个 真正 的 新 手 也 许 连 怎 么 
搜索 或 在 哪 找 FAQ 都 不 知道 。 

如 果 你 不 确定 ， 一定 要 说 出 来 ! 一 个 听 起 来 权威 的 错误 回复 比 没 有 还 要 糟 ， 不 要 给 别人 乱 指 
路 。 要 谦虚 和 诚实 ， 给 提问 者 与 同行 都 树 个 好 榜样 。 

如 果 帮 不 了 忙 ， 别 妨碍 。 不 要 在 具体 步骤 上 开玩笑 ， 那 样 也 许 会 毁 了 用 户 的 安装 一 有些 
可 怜 的 呆 瓜 会 把 它 当 成 真 的 指令 。 

探索 性 的 反问 以 引出 更 多 的 细节 。 如 果 你 做 得 好 ， 提 问 者 可 以 学 到 点 东西 
试 试 将 很 差 的 问题 转变 成 好 问题 ， 别 忘 了 大 家 都 曾 是 新 手 。 

尽管 对 那些 懒虫 抱怨 一 声 “ 读 读 该 死 的 手册 ” (RTFM) 是 正当 的 ， 指 出 文档 的 位 置 ( 即 
使 只 是 建议 做 个 谷歌 关键 词 搜索 ) 会 更 好 。 

如 果 你 决意 回答 ， 给 出 好 的 答案 。 当 别人 正在 用 错误 的 工具 或 方法 时 别 建议 笨拙 的 权宜 之 





你 也 可 以 。 
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计 ， 应 推荐 更 好 的 工具 ， 重 新 组 织 问题 。 

请 回答 真正 的 问题 ! 如 果 提 问 者 已 经 做 了 自己 该 做 的 研究 ， 并 且说 明 尝 试 过 X、Y、Z、A、 
B 与 C 都 没有 得 到 想 要 的 结果 ， 那么 回复 “ 试 试 A 或 B” 或 者 给 出 一 个 内 容 为 “ 试 一 下 X、Y、 
Z、A、B 或 C” 的 链接 将 极其 无 益 ! 

帮助 你 的 社区 从 中 学 习 。 当 回复 一 个 好 问题 时 ， 问 问 上 自己 “如 何 修改 相关 文件 或 FAQ 文档 
以 免 再 次 解答 同样 的 问题 ? ”， 接 看 再 同文 档 维护 者 发 一 份 补丁 。 

如 果 你 是 在 研究 一 番 后 才 做 出 的 回答 ， 展 现 你 的 技巧 而 不 是 直接 端 出 结果 。 毕 竟 “ 授 人 以 
鱼 ， 不 如 授 人 以 渔 ”。 

14) 相关 资源 

如 果 需 要 个 人 计算 机 、UNIX 和 互联 网 如 何 工作 的 基础 知识 ， 参 阅 UNIX 和 互联 网 工作 的 
基本 原理 (http://en.tldp.org/HOWTO/Unix-and-Internet-Fundamentals-HOWTO/) 。 

当 你 发 布 软件 或 补丁 时 ， 试 着 按 软件 发 布 实践 (http://en.tldp.org/HOWTO/Software-Release- 
Practice-HOWTO/index.html) 操作 。 

15) 鸣谢 

伊 夫 林 。 米 切 尔 (Evelyn Mitchell) 贡献 了 一 些 思春 问题 例子 并 局 发 了 编写 “如 何 更 好 地 回答 ” 
这 部 分 内 容 ， 米 哈 伊 尔 。 罗 门 迪克 (Mikhail Катепаік) 贡献 了 一 些 特 别 有 价 值 的 建议 和 改进 。 

拓展 知识 : 

由 于 此 文档 经 党 更新， 故 在 下 面 放 上 原文 档 的 网 址 链接 ， 以 供 有 兴趣 的 读者 自行 查阅 。 

《提问 的 智慧 》 线 上 英文 版 http://www.catb.org/~esr/faqs/smart-questions.html 

作者 我 按照 上 面 文档 中 的 建议 ， 提 了 一 个 个 人 计算 机 配置 升级 方面 的 问题 ， 如 图 10-1 所 示 。 原 
帖 链 接 为 https://linustechtips.com/main/topic/811326-hp-z220-sff-d9132pa-hardware-uperade-consulting/。 
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图 10-1 在 相关 社区 正确 提问 以 寻求 他 人 帮助 


。83 。 
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在 正式 使 用 服务 器 以 前 ， 必 须 挑选 购买 一 秋 合 适 的 服务 器 ! 

首先 需要 问 目 己 一 个 问题 ， 我 们 接 不 接受 备案 这 个 步骤 ? 如 果 接 受 备 案 制 度 ， 可 以 目 由 购 
买 国内 的 服务 右 ， 如 果 不 接受 ， 那 么 只 能 购买 境外 服务 商 的 服务 器 进行 使 用 。 

首先 来 谈 谈 购买 境外 服务 商 产 品 的 事 。 一 般 来 说 ， 购 买 免 备案 的 服务 器 ， 地 理 位 置 的 优先 
度 大 致 为 非 大 陆地 区 《中 国 香港 、 澳 门 特别 行政 区 和 中 国 台 湾 地 区 等 ) > 东亚 和 东南 亚 地 区 (日 
本 、 韩 国 、 新 加 坡 等 ) > 北美 洲 地 区 《加 拿 大 、 美 国 等 ) > 欧洲 地 区 > 其 他 地 区 。 有 一 点 需要 特 
别 注意 ， 香 港 地 区 的 服务 器 等 云 服务 ， 有 可 能 在 未 来 被 工信部 纳入 国家 的 备案 管理 体系 之 中 ; 
其 中 有 一 个 很 重要 的 原因 ， 在 于 有 非常 多 的 人 喜欢 使 用 中 国 香港 地 区 的 服务 器 ， 去 进行 一 些 违 
反 国 家 意志 的 事情 。 

使 用 境外 的 服务 器 有 一 个 很 重要 的 先决 条 件 ， 必 须 选择 国际 带宽 充足 的 商家 的 产品 ， 最 好 
是 和 境内 的 电信 运营 商 有 直接 合作 (有 CN2 光纤 直 连 线路 ) 的 商家 。 另 外 很 重要 的 一 点 ， 要 尽 
量 选择 知名 商家 的 产品 ， 虽 然 可 能 出 现 用 户 逐 渐变 多 致使 线路 质量 变 差 一 些 的 情况 ， 但 是 其 产 
品 的 基本 质量 还 是 有 一 定 保证 的 ， 基 本 上 不 会 出 现今 天 热 销 明天 倒闭 的 恶性 事件 。 永 远 要 记 住 
一 件 事 ， 一 分 价钱 一 分 货 ， 不 要 贪 便宜 购买 不 知名 商家 〈 全 公司 上 下 只 有 一 个 人 ) 的 产品 ， 不 
过 如 果 钱 多 还 是 可 以 试 一 试 的 。 





本 章节 主要 以 境内 服务 商 阿里 云 为 主要 的 讲述 对 象 ， 故 不 重点 描写 境外 服务 商 。 但 是 
它们 的 基本 流程 和 操作 步骤 ， 大 致 情 况 相 同 ， 故 可 以 举一反三 、 灵 活 变通 。 

拓展 知识 : 

世界 海底 光缆 分 布 图 ， 官 网 地 址 为 http://www.cablemap.info/ 

境内 云 服 务 商 


阿里 云 中 文官 网 https://www.aliyun.com/ 
腾讯 云 中 文官 网 https://cloud.tencent.com/ 
小 乌云 中 文官 网 https://www.niaoyun.com/ 


境外 云 服 务 商 

DigitalOcean 国际 官网 https://www.digitalocean.com/ 

Vultr 国际 官网 https://www.vultr.com/ 

ConoHa 中 文官 网 https://www.conoha.jp/zh/ 

更 多 云 服 务 商 的 相关 信息 ， 请 参考 https://www.hostucan.cn/cloud-hosting， 作 者 本 人 不 对 网 
站 所 列 的 云 服 务 商 排名 数据 的 真实 性 作 担 保 ， 请 上 自行 辨别 。 
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11.1.1 购买 阿里 云云 服务 器 ECS 
(1) 登录 阿里 云 中 文官 网 https://www.aliyun.com/， 进 入 用 户 管理 后 人 台 ， 如 图 11-1 所 示 。 
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НЯ 11-1 进入 用 户 管理 后 台 


(2) 单 击 左 上 角 的 “去 服务 器 ECS” 选 项 ， 进 入 云 服 务 器 管理 控制 台 ， 如 图 11-2 所 示 。 这 
个 控制 台 上 会 大 致 展示 所 拥有 的 实例 的 综合 情况 ， 如 实例 数量 、 运 行 实 例 数 量 、 安 全 情况 、 实 
例 资源 地 域 分 布 等 〈 此 界面 概况 可 能 会 随 着 官方 界面 改版 发 生变 化 ) 。 
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Н 11-2 ”进入 云 服 务 器 管理 控制 台 
得 荔 于 阿里 巴巴 的 强大 实力 ， 阿 里 云 的 机 房 壳 布 全 球 ， 让 我 们 选择 起 来 十 分 有 压力 。 不 过 
我 们 的 目标 用 户主 要 在 国内 ， 所 以 选择 一 台 国 内 的 服务 器 比较 适合 。 不 过 即使 是 这 样 ， 选 择 起 
来 依然 很 有 压力 ， 阿 里 云 在 国内 的 机 房 依 然 有 人 华北、 华东、 华南 这 三 大 区 域 ， 而 像 华北 区 域 这 
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种 发 展 比较 早 的 ， 还 分 成 华北 1、 华 北 2、 华 北 3 这 三 大 块 ， 这 究竟 该 怎么 选 呢 ? 

且 听 作者 我 细 细 道 来 一 一 阿里 云 的 华北 机 房 ， 一 部 分 是 原 万 网 的 机 房 ， 男 外 一 部 分 则 是 阿 
里 云 自己 的 机 房 。 华 北 1 区 域 的 机 房 在 青岛 ， 华 北 2 区 域 的 机 房 在 北京 ， 华 北 3 区 域 的 机 房 在 
张家口 。 华 北 1 和 华北 2 是 两 个 建设 得 比较 早 的 机 房 ， 换 句 话 说 就 是 机 房 负 载 比较 高 、 客 户 数 
量 比较 多 ， 所 以 不 太 建 议 大 家 选择 这 两 个 区 域 ， 而 是 选择 年 份 比较 短 的 华北 3 机 房 ; 华东 1 区 
域 的 机 房 在 杭州 ， 华 东 2 区 域 的 机 房 在 上 海 。 大 家 一 听 到 杭州 这 两 个 字 ， 可 能 就 明白 了 ， 这 肯 
定 是 阿里 云 自己 的 机 房 ， 也 是 年 份 比较 长 的 机 房 ， 最 后 说 的 华南 1 区 域 ， 则 是 在 深圳 ， 相 对 来 
说 比较 新 ， 上 线 时 间 不 长 。 

介绍 了 上 和 面 这 些 信息 ,我们 选择 时 头脑 就 清晰 很 多 了 ,优先 购买 华北 3、 华东 2、 华南 1 这 
三 个 区 域 的 机 房 中 的 任意 一 个 。 如 果实 在 拿 不 准 ， 可 以 单 击 用 户 管理 后 台 的 “ 工 单 ” 命 令 ， 问 
客服 人 员 进 行 咨询 ， 询 问 各 个 机 房 的 大 致 情况 ， 以 加 大 购买 到 优质 机 房 的 服务 器 的 概率 。 前 面 
所 说 的 这 三 个 优先 购买 区 域 的 机 房 情况 ， 可 能 会 随时 间 的 变化 而 变化 ， 不 要 过 于 死板 ， 根 据 目 
己 的 需要 灵活 选择 不 同 的 机 房 。 

在 这 个 步骤 中 ， 暂 时 假设 我 们 根据 自身 需求 选择 了 华南 1 区 域 的 机 房 。 

(3) 单 击 华南 1 区 域 的 购物 车 图 标 ， 开 始 根据 需求 挑选 服务 器 。 

首先 会 看 到 一 个 付费 方式 的 二 选 一 选项 ， 包 年 包月 和 按 量 付费 ， 如 图 11-3 所 示 。 包 年 包月 
就 是 先 付 费 后 使 用 ， 不 要 求 必须 有 余额 ， 选 择 好 心仪 规格 的 产品 ， 文 付 完 成 后 ， 可 以 在 接 下 来 
以 月 或 者 年 为 单位 的 时 间 里 不 用 操心 付费 的 事 。 通 常 来 说 如 果 使 用 时 间 较 长 的 话 就 比较 划算 ， 
购买 一 年 的 服务 器 只 按照 十 个 月 的 费用 收费 。 这 种 计 费 方式 购买 的 服务 嚣 拿 去 做 网 站 能 正常 备 
案 ; 按 量 付费 就 是 先 使 用 后 付费 。 按 量 付费 的 服务 器 ， 如 果 只 是 用 来 进行 性 能 测试 等 倘 发 性 需 
求 ， 价 格 还 是 相当 便宜 的 ， 如 果 时 间 够 得 ， 用 完 销 毁 后 基本 上 不 需要 文 付 钱 〈 注 意 ， 用 完 一 定 要 
把 服务 器 销毁 ， 以 免 被 恶意 攻击 而 产生 大 量 的 流量 费用 ) 。 不 过 使 用 按 量 付费 有 一 定 限 制 ， 例 如 
2017 年 就 要 求 必 须 预 存 至 少 100 元 人 民 币 。 另 外 选择 这 种 计 费 方式 的 服务 器 ， 不 能 进行 备案 。 








图 11-3 付费 方式 的 二 选 一 选项 


接 下 来 我 们 根据 需求 选择 了 华南 1 区 域 的 机 房 〈 假 设 我 们 的 目标 用 户 大 多 数 来 自 深 圳 、 广 
州 等 南方 地 区 的 城市 ) ， 如 图 11-4 所 示 ， 在 华南 1 区 域 的 选项 里 还 有 一 个 可 用 区 的 选择 项 。 如 
果 该 区 域 的 机 房 资 源 充 足 ， 一 般 来 说 是 随机 分 配 的 ， 反 之 则 会 默认 选择 茶 个 可 用 区 。 


华北 1 东 东 华南 1 
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随机 分 本 随机 分 配 随机 分 配 美国 东部 1 可 用 区 A ВЕЛ 0 随机 分 本 


中 东 东 部 1 (迪拜 ) 亚太 东南 2 (6) 
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图 11-4 根据 自身 需求 选择 机 房 
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接 下 来 ， 进 行 到 了 选择 服务 器 网 络 的 步骤 ， 如 图 11-5 所 示 。 一 般 来 说 ,经 典 网 络 与 专 有 网 
络 的 具体 线路 ， 并 不 会 有 本 质 上 的 差别 。 主 要 的 差别 在 于 ， 经 典 网 络 自 由 程度 适中 ， 适 合 不 爱 
折腾 的 懒 人 。 在 购买 时 只 需要 选择 合适 的 安全 组 即 可 ， 当 然 事后 选择 也 可 以 ; 而 专 有 网 络 ， 则 
需要 进行 细致 的 配置 ， 否 则 可 能 会 出 现 服务 器 访问 失败 的 情况 。 在 购买 时 ， 需 要 选择 具体 的 专 
有 网 络 和 交换 机 。 还 可 以 选择 是 否 配置 公 网 ІР 地 址 ， 如 果 需 要 更 加 灵活 的 静态 公 网 IP 方案 ， 
建议 选择 “不 分 配 ” 公 网 ТР 地 址 ， 而 是 选择 配置 并 绑 定 弹性 公 网 ІР 地 址 一 一 也 就 是 EIP。EIP 
有 什么 作用 呢 ? 一 一 假设 我 们 的 服务 器 的 网 络 出 现 了 某 种 暂时 不 能 解决 的 及 烦 ， 我 们 可 以 迅速 
把 这 人 台 服 务 器 做 成 镜像 移动 到 新 买 的 服务 器 上 ， 并 把 EIP 绑 定 到 新 服务 器 上 ， 而 不 用 修改 DNS 
解析 慢 慢 等 待 解析 生效 ， 从 而 快速 恢复 我 们 网 站 的 服务 。 最 后 一 步 则 与 经 典 网 络 的 选项 相同 ， 
都 是 选择 安全 组 。 当 然 ， 这 里 的 茶 些 选项 我 们 也 可 以 暂时 不 管 ， 以 后 再 去 设置 。 


可 用 私有 ІР 4091 个 
Е ИЕ ， 请 选择 已 有 专 有 网 络 ， 也 可 以 自行 到 控制 台 创建 > 
前 交换 机 所 在 可 用 区 为 : 华南 1 可 用 区 А 


分 配 的 公 爽 IP 地 址 不 能 和 ECS 实 例 解 除 绑 定 关系 ， 如 震 更 加 灵活 的 静 志 公 网 IP 方 案 ,建议 选择 “不 分 配 ” 公 网 JP 地 址 ,配置 并 郑 定 弹性 公 网 IP 地 址 > 


图 ===+а ‹ 


言 功 能 ， 用 于 设置 网 络 访问 控制 ， 您 也 可 以 到 管理 控制 台 新 建安 全 组 > 教 我 选择 > > 








图 11-5 根据 自身 需求 选择 服务 器 网 络 


然后 ， 选 择 实例 类 型 了 。 阿 里 云 默 认 选 择 了 LO 优化 实例 ， 当 然 我 们 也 可 以 不 选择 ， 不 过 
基于 性 能 以 及 价格 等 其 他 方面 的 考虑 ， 还 是 建议 选择 默认 选项 ， 如 图 11-6 所 示 。 如 果 我 们 只 是 
拿 来 做 个 人 网 站 ,阿里 云 默 认 选 择 的 1 核 1GB 的 实例 基本 上 就 够 用 了 ， 需求 更 高 的 我 们 建议 选 
择 其 他 合适 的 实例 规格 ， 如 图 11-7 所 示 。 


实例 ИО 优化 实例 


ВРЕ ; есѕ.хп4.5та!! ( 1 核 10B ， 共享 基 本 型 xn4 ) 


选择 其 他 实例 规格 


11-6 阿里 云 默 认 选 择 的 IO 优化 实例 


然后 ， 选 择 合适 的 公 网 带宽 ， 如 图 11-8 所 示 。 由 于 我 国 特殊 的 国情 ， 致 使 5MB 以 下 的 公 
网 融 宽 都 比较 便宜 ,而 5MB 以 上 的 则 相对 来 说 较为 昂 贯 了 。 个 人 博客 选择 系统 默认 的 按 固 定 硕 
宽 下 的 1Mb/s 即 可 ， 即 125KB4S〈 下 载 上 传 速度 ) 。 另 外 一 种 则 是 按 使 用 流量 来 计算 费用 ， 这 种 
模式 的 缆 用 分 成 两 部 分 ， 一 部 分 是 服务 顺 的 配置 费用 ， 另 外 一 部 分 则 是 服务 器 的 公 网 流量 费用 。 
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vCPU 请 选择 vCPU 内 存 请 选择 内 存 实例 规格 如 : ecs.sn2.large 


本 地 SSD 南 主 需 型 


处 理 器 型 号 让 例 本 地 存储 СРУ/ЕРСА 


共享 计 笛 型 n4 inte| Xeon Е5-2682%4 


ЕЕ п4 ес5.п4/агде inte| Хеоп Е5-2682у4 


共享 计算 型 n4 © ccsndxlarge Inte| Хеоп E5-2682v4 


ccsnd.2xlargc Inte| Хеоп E5-2682v4 


ccsnd.4xlarge Inte|l Хеоп Е5-2682ү4 


当前 选择 文 例 : ecs.xn4.small ( 16 108 , НЕЕ хп4 ) 





11-7 阿里 云 其 他 的 实例 规格 选项 
按 固 定 带 宽 
后 付费 模式 ,带宽 费 用 合并 在 ECS 实 例 中 收取 


国 SOM 100M 200M 1 Mbps 


系统 会 分 配 公 网 ІР (不 能 解 绑 )。 若 无 需 分 配 IP 或 单独 购买 弹性 公 网 IP 访问 公 网 ， 请 选择 沉 窝 值 0M。 


阿里 云 免 费 提 供 最 高 5Gbps 的 悉 意 流量 攻击 防护 ， 了 解 更 多 > 提升 防护 能 力 > 





11-8 根据 自身 需求 选择 公 网 带宽 


选择 完 公 网 带宽 后 ， 接 着 选择 服务 器 使 用 的 系统 镜像 一 一 也 就 是 操作 系统 ， 镜 像 的 来 源 有 
四 种 : 公共 镜像 、 目 定义 镜像 、 共 享 镜像 和 镜像 市 场 ， 如 图 11-9 所 示 。 一 般 来 说 ， 从 公共 镜像 
里 选择 适合 自己 的 操作 系统 , 在 这 里 ,选择 CentOS 的 较 新 的 版 本 , 例如 CentOS 7.3 64 位 版 本 。 
下 面 有 一 个 默认 选择 的 安全 加 固 选项 ， 这 个 选项 的 服务 在 用 户 管理 后 台 叫 作 “ 安 骑士 ”， 是 一 
个 安全 方面 的 服务 组 件 。 如 果 对 目 己 的 技术 实力 有 信心 ， 这 里 可 以 不 选择 ， 稍 后 进行 目 主 设置 ， 
反之 则 不 建议 这 么 做 。 


лантан) У 


安全 加 国 ©) 





11-9 根据 自身 需求 选择 合适 的 镜像 


选择 完 带宽 大 小 后 ， 该 自主 选择 存储 也 就 是 服务 器 硬盘 的 大 小 了 ， 阿 里 云 的 默认 最 低 选 项 
为 40GB 的 高 效 云 盘 , 如 图 11-10 所 示 。 也 可 以 自主 添加 数据 盘 , 阿里 云 最 大 文 持 16 块 数据 盘 。 


.‚ 5; • 


第 11 = 开始 使 用 服务 器 


不 过 对 于 个 人 博客 来 说 ， 默 认 配 置 的 40GB 的 高 效 云 盘 已 经 绰绰有余 ， 如 果 对 性 能 要 求 高 可 以 
选择 SSD 云 盘 ， 根 据 个 人 需求 量力 而 行 即 可 。 


5 效 云 盘 / 普通 云 盘 ， 请 看 详细 说 明 > 


增加 数据 盘 ”您 还 可 选 配 16 块 ; 





11-10 根据 自身 需求 选择 合适 的 存储 


接 下 来 ， 选 择 一 年 的 服务 时 长 ， 并 设置 服务 器 的 root 用 户 的 登录 密码 ， 如 图 11-11 所 示 。 
官方 的 建议 是 自行 设置 一 个 包含 大 写字 母 、 小 写字 母 、 数 字 、 特 殊 符 号 (特殊 符号 指 
0`-1@#$%^&ж-+=|{}[]:;'<,.9/ р ) 这 四 项 中 的 至 少 三 项 的 8 一 30 个 字符 长 度 的 密码 。 如 
果 想 不 出 来 或 者 懒得 想 可 靠 的 登录 密码 ， 可 以 使 用 在 线 密码 工具 如 Vultr Secure Password 
Generator〔( 网 址 链接 为 https://www.vultr.com/tools/secure-password-generator/) 或 者 本 地 密码 工 
具 如 KeePass (官网 地 址 为 http:/keepass.info/) 生成 符合 条 件 的 密码 。 关 于 密码 方面 的 管理 ， 会 
在 后 面 专门 讲述 。 密 码 下 还 有 一 个 “实例 名 称 ” 的 命名 框 ， 可 以 先 暂 时 不 管 它 。 安 全 设置 中 还 
有 “设置 密码 ”和 “创建 后 设置 ”这 两 个 选项 ， 这 个 后 面 再 讲 。 


设 吾 密 拥 
读 语 记 瓷 所 设 下 多 这 机 ， 如 迁 专 可 登录 ЕСС БАЕН 


root 


0 个 字符 , 且 同 时 包含 三 而 ( ЖЕ МН. И НЗ ) 


С) 8 - зо Е. Фата (жЕ. С. Б. (7-1 Фаб9 А-7 >,.7/ 中 的 特殊 符号 ) . 


如 不 壤 写 ， 系 统 户 动 默认 生成 





图 11-11 根据 自身 需求 选择 服务 时 长 并 设置 服务 器 的 登录 密码 
最 后 一 步 相当 简单 一 一 就 是 付 钱 ， 如 图 11-12 所 示 。 这 里 就 不 浪费 篇 章 了 。 





地 域 华南 1( 华 南 1 可 用 区 A) 
公 现 市 宽 1Mbps ( 526 ) 
系统 盘 : аг (40 СВ) 


мава У 330.00 #65400 :һорвваізликев 立 至 330 元 /1 年 
11-12 ”为 所 选择 的 云 服 务 器 付款 
11.1.2 ”远程 控制 Linux 系统 的 服务 器 
购买 完 服务 器 以 后 ， 阿 里 云 会 将 服务 器 的 相关 信息 发 到 注册 的 手机 号 上 。 然 后 登录 用 户 管 
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理 后 台 ， 在 云 服 务 器 管理 后 台 找 到 所 购买 的 服务 器 ， 单 击 实例 ID， 碍 看 服务 器 的 详细 情况 ， 如 
图 11-13 所 示 。 





图 11-13 查看 服务 器 的 详细 情况 
接 下 来 要 介绍 两 种 远程 控制 服务 器 的 方式 。 


1. 使 用 阿里 云 自 带 的 远程 连接 管理 终端 

单 击 如 图 11-13 中 的 “远程 连接 ”命令 ， 输 入 服务 器 默认 给 出 的 远程 连接 密码 〈 这 个 密码 
在 初次 访问 管理 终端 时 可 以 上 自行 修改 ， 请 妥善 保存 ) ， 如 图 11-14 所 示 ， 登 录 服 务 器 终端 。 如 
果 登 录 后 持续 出 现 黑屏 的 情况 ， 按 任意 键 将 系统 激活 。 





图 11-14 输入 默认 的 远程 连接 密码 


登录 成 功 后 的 管理 终端 如 图 11-15 所 示 。 在 第 三 行 后 输入 当前 的 初始 的 超级 管理 员 账 号 名 
root， 然 后 输入 先前 设置 的 密码 。 在 这 里 输入 密码 是 没有 即时 提示 的 ， 只 有 在 按 Enter 键 确认 后 
才 会 有 相应 提示 , 若 输 入 错误 就 直接 提示 密码 错误 , 输入 正确 就 会 直接 登录 。 登录 后 , 输入 руа 
命令 ， 反 馈 回 “/root”， 表 明 是 在 根 日 录 下 的 root 目录 里 面 ; 然后 输入 15 命令 ， 系 统 会 列 出 当 
前 目录 里 的 东西 。 


РАЛЕЕНИНЗЕ И 980003069 е2Ит5Эр, 


提示 ДЖЕЯ НИЕ ЯЕ, 说 明 系 统 处 于 休 鹏 羔 坊 , СЕТИ, 





图 11-15 ”登录 成 功 后 的 管理 终端 
2. Windows 下 使 用 Xshell 远程 控制 服务 器 
首先 ， 先 去 Xshell 的 官网 把 安装 文件 下 载 到 本 地 计算 机 (其 产品 网 址 链接 为 http://www. 
netsarang.com/products/xsh_overview.html) ， 安 装 到 合适 的 盘 符 ， 例 如 D 盘 下 的 Program Files， 
新 建 一 个 文件 夹 并 命名 为 Xshell 或 Netsarang, 如 图 11-16 所 示 。Xshell 对 教育 和 家 庭 用 户 免 费 ， 
如 果 通 过 国内 的 其 他 非 官 方 渠道 下 载 软 件 ， 可 能 会 过 到 必须 强制 购买 授权 的 盗版 “同类 型 的 工 
具 还 有 Putty 等 其 他 软件 ) 。 
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安装 好 之 后 , 昌 面 上 会 生成 软件 的 快捷 方式 , 双击 局 动 软件 , 进入 软件 的 主 界面 , 如 图 11-17 
ВТ 





ра [ра На [ра а На рае 


іе ја јо ta fe ез в ве 
ја неа рате [ә ә [ә 





ы 
[50 


Н 11-17 软件 主 界面 


单 击 Xshell 左上 角 的 “文件 ”命令 ， 然 后 单 击 “ 新 建 ”命令 或 按 AlttHN， 打 开 新 建 会 话 属 
性 界面 ， 如 图 11-18 所 示 。 在 “名 称 ” 后 的 输入 框 里 输入 一 个 自己 喜欢 或 者 记得 住 的 有 意义 的 
名 字 ， 如 “Aliyun-Huanan-A-1”; “协议 ”默认 选项 为 SSH 协议， 暂时 不 用 管 ; 从 阿里 云 的 云 
服务 器 管理 后 台 ， 找 到 购买 的 服务 器 的 公 网 ТР 地址， 复制 下 来 ， 然 后 粘贴 到 “主机 ”后 的 输入 
框 中 ; 服务 器 一 开始 默认 的 端口 号 为 22， 暂 时 不 用 改动 ; “说 明 ” 可 填 可 不 填 ， 若 为 了 以 后 管 
理 方 便 ， 可 填 入 适当 提示 信息 ; 最 后 选择 “重新 连接 ”和 “TCP 选项 ”这 两 个 复 选 框 。 

全 部 填 好 以 后 单 击 “ 确 定 ” 按 钮 ， 选 择 会 话 对 话 框 中 的 服务 器 ， 单 击 “ 连 接 ” 按 钮 ， 开 始 
连接 服务 器 。 等 待 几 秒 后 ， 连 接 成 功 ， 会 弹出 一 个 SSH 安全 警告 对 话 框 ， 单 击 “ 一 次 性 接受 ” 
选项 。 然 后 弹出 一 个 SSH 用 户 名 对 话 框 ， 填 入 超级 管理 员 的 账号 名 root， 选 择 “ 记 住 用 户 名 ” 
复 选 框 。 接 着 会 弹出 一 个 SSH 用 户 身 份 验证 对 话 框 ， 在 第 一 项 的 Password 空 栏 输入 服务 商 给 
的 密码 ， 不 选择 “ 记 住 密码 ” 复 选 枉 ， 然 后 单 击 “ 确 定 ” 按 钮 后 ， 就 真正 远程 连接 进入 服务 器 
了 。 登 录 服 务 器 后 ， 输 入 pwd 命令 ， 反 馈 回 “Aroot”， 表 明 是 在 根 目 录 下 的 root 目录 里 面 ; 然 
后 输入 ls 命令 ， 系 统 会 列 出 当前 目录 里 的 东西 。 
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Р 11-18 ”打开 新 建 会 话 属性 界面 


11.2 ”快速 创建 网 站 运行 环境 


第 用 的 网 站 运行 环境 大 致 分 为 三 种 : LAMP、LEMP、LAEMP， 其 中 第 三 种 是 前 两 种 的 
混合 使 用 体 。 当 然 还 有 其 他 流行 的 网 站 运行 环境 ， 不 过 与 WordPress 不 太 相 关 ， 所 以 不 多 做 
介绍 。 

接 下 来 ， 一 个 一 个 字 地 解释 其 含义 。L 代表 Linux 操作 系统 ; А 代表 Apache， 它 是 互联 网 
上 使 用 量 最 多 的 Web 服务 器 软件 ; Е 代表 Nginx(Engine X)， 是 一 个 高 性 能 的 НТТР 和 反问 代 
理 服 务 器 ， 也 是 一 个 IMAP/POP3/SMTP 服务 器 ,不 过 国内 常用 NN 代 指 ; М 代表 MySQL， 是 一 
球 常 用 的 天 系 型 开源 数据 库 官 理 系统 ， 现 已 被 甲骨 文公 司 收购 。 由 MySQL 衍生 出 的 MariaDB 
和 Percona Server， 这 两 款 数 据 库 也 可 以 用 М 代 指 ， 其 中 MariaDB 是 由 MySQL 原生 团队 开发 
的 , 文 持 的 平台 较 多 ;了 P 代表 PHP/Perl/Python, 大 多 数 情 况 下 指 的 是 РНР.РНР 原始 名 为 Personal 
Ноте Page， 已 经 正式 更 名 为 PHP: Hypertext Preprocessor， 中 文 名 称 为 “ 超 文本 预 处 理 器 ”， 
是 一 种 常用 的 开源 脚本 语言 。 

接 下 来 ， 使 用 OneinStack 一 球 开 源 的 一 键 安装 工具 ， 来 快速 创建 所 需要 的 网 站 运行 环境 。 
上 面 列 出 的 三 种 环境 , 都 可 以 运行 WordPress。 不 过 LAMP 是 WordPress 官方 推荐 的 环境 ; LEMP 
更 轻 量 高 效 ， 但 是 对 新 手 来 说 相对 较为 复杂 ， 要 想 顺 畅 使 用 还 得 稍 作 调整 ，LAEMP 综合 了 前 
面 两 种 的 优点 ， 最 大 的 缺点 就 是 对 服务 器 有 性 能 要 求 。 前 面 所 购买 的 服务 器 的 配置 ， 可 以 保证 
ГАЕМР 环境 顺畅 运行 。 在 这 里 ， 只 演示 LAEMP 环境 创建 的 流程 ， 如 果 想 安装 其 他 两 种 环境 ， 
可 以 在 安装 时 选择 不 进行 安装 的 选项 。 

登录 OneinStack 这 丈 开 源 工 具 的 官网 ， 单 击 查 看 安装 指导 ， 网 址 链接 为 https://oneinstack. 
com/install/。 然 后 会 看 到 一 些 安装 命令 ， 读 不 虱 没 关系 ， 接 下 来 作者 我 将 对 它 进行 解读 。 具 体 
的 细节 可 能 会 根据 软件 版 本 的 不 同 而 有 所 变动 ， 请 以 官方 文档 给 出 的 资料 为 准 ， 其 网 址 链接 为 


https://onenstack.com/docs/。 
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第 一 行 命令 : 
以 下 两 行 命令 根据 有 具体 情况 任 选 一 行 复制 粘贴 ， 此 行 命令 一 般 情况 下 可 跳 过 。 

yum -у install мде зсгееп Python #for CentOS/Redhat 

(这 一 步 可 省 略 ，# 号 后 的 内 容 可 以 不 用 复制 ， 此 处 代表 CentOS/Redhat 系统 下 的 命令 ) 
apt-get -у install wget зсгееп Python #for Debian/Ubuntu 

(这 一 步 可 省 略 ，# 号 后 的 内 容 可 以 不 用 复制 ， 此 处 代表 Debian/Ubuntu 系统 下 的 命令 ) 
第 二 行 命令 : 

以 下 四 行 命 令 根据 具体 情况 任 选 一 行 复制 粘贴 ， 更 多 线路 请 自行 前 往 官网 下 载 页 和 面 但 看 。 
wget http://aliyun-oss.linuxeye.com/oneinstack-full.tar.gz 


# 阿 里 云 用 户 下 载 ( 阿里 云 内 网 线路 ， 包含 源 码 。 经 典 网 络 可 用 ,专用 网 络 不 可 用 。) 


wget hitp://mirrors- linuxzeve comn/oneinstack full Ear gz 


# 包 含 源 码 ， 国 内 外 均 可 下 载 ( 国外 线路 ,包含 源码 。) 

wget http://mirrors.linuxeye.com/oneinstack.tar.gz 

# 不 包含 源码 ， 建 议 仅 国外 主机 下 载 〈 国 外 线路 ， 不 包含 源码 。) 

маде БЕЪр: / /аомп1Тоаа3з .зопгсеРогде .пеї /ргојесі /опеіпзіаск/опеіпзіаск-Ёиц11.іёаг.92 


# 包 含 源码 ， 国 内 外 均 可 下 载 ( sourceforge 线路 ， 包 含 源码 。) 
第 三 行 命令 : 


аг xzF опеіпзіёаск-Ёиџ11.ёаг.92 


# 解 压 源码 压缩 包 
一 般 情 况 下 不 用 修改 。 如 是 不 包含 源码 的 压缩 包 ， 请 根据 源码 压缩 包 名 上 自行 修改 。 
第 四 行 命令 : 


са опеіпзіаск 


# 如 果 需 要 修改 目录 (安装 、 数 据 存储 、Nginx 日 志 )， 请 修改 options .conf 文件 


4 二 人、 
第 五 行 命令 : 
screen -з oneinstack 


# 如 果 网 路 出 现 中 断 ， 可 以 执行 命令 screen -г oneinstack 重新 连接 安装 窗口 

此 行 命令 一 般 情 况 下 可 以 省 略 。 

第 六 行 命令 : 

„/іпзіа1і1. зһ 

#1: 117 sh instal1.sh 或 者 bash install.sh 这 样 执 行 

正式 开始 安装 操作 。 

注意 : 以 上 每 行 命 令 输 入 后 请 按 Enter 键 。 

上 面 六 个 命令 按 步 骤 完 成 后 ， 正 式 进 入 安装 程序 。 

首先 系统 会 询问 是 否 修改 默认 端口 ， 如 图 11-19 所 示 。Linux 系统 里 1 一 1 024 端口 是 保留 
端口 , 不 可 随意 使 用 , 1024 以 后 的 部 分 端口 如 3306 端口 是 MySQL 的 默认 端口 , 为 了 保险 起 见 ， 
使 用 10 000 以 后 的 端口 。 这 里 我 们 假设 使 用 10 101 端口 作为 新 的 SSH 服务 端口 。 接 下 来 会 询 
问 是 否 开启 iptables， 这 里 可 以 选择 开启 ， 也 可 以 以 后 再 单独 开局 。 
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图 11-19 询问 是 否 修改 默认 端口 


接着 是 询问 是 否 安装 Web 服务 , 如 图 11-20 Я 示 。 选 择 安装 ,会 出 现 三 种 可 选 安装 项 :Nginx、 
Tengine 和 OpenResty。 第 一 种 是 Nginx 原版 ， 第 二 种 和 第 三 种 是 Nginx 分 支 。 三 种 各 有 不 同 ， 
具体 差异 可 目 行 白 度 。 假设 选择 安装 第 三 项 。 je 下 来 是 选择 安装 Apache 的 版 本 , 一 个 较 新 一 个 
较 旧 。 有 具体 差异 也 不 多 说 ， на i 则 ， 为 了 以 后 能 使 用 HTTP/2 协议 ， 选 择 第 
-个 选项 。 然 后 会 询问 是 否 安装 Tomcat 服务 ， 这 里 不 需要 ， 上 所 以 选择 第 四 项 不 进行 安装 。 





图 11-20 询问 是 否 安装 Web 服务 


接 下 来 询问 是 否 安装 数据 库 ， 如 图 11-21 所 示 ， 这 里 选择 安装 ， 出 现 了 大 致 四 种 数据 库 和 
上 来 个 可 选项 。 不 过 无 须 担 心 ， 随 意 选 择 一 个 即 可 。 因 为 它们 本 质 上 都 是 MYSQL， 只 不 过 略 有 
兰 异 。 这 里 同样 选择 第 一 个 选项 ， 如 果 嘉 欢 其 他 类 型 的 数据 库 ， 也 可 以 安装 另外 三 种 数据 库 中 
的 一 种 。 接 下 来 输入 数据 库 的 超级 管理 员 的 密码 并 受 善 保存 。 输 入 完 以 后 会 询问 数据 库 的 安装 
方式 : 二 进 制 安装 或 者 源 代 人 码 安装 。 一 般 来 说 ， 如 果 对 数据 库 不 是 很 熟悉 上 且 没有 具体 的 配置 要 
求 ， 还 是 使 用 默认 的 二 进 制 安装 为 受 ， 使 用 这 种 安装 方式 系统 会 根据 服务 另 配 置 目 动 调整 。 





图 11-21 询问 是 否 安装 数据 库 


完成 上 面 的 选择 后 ， 会 询问 是 否 安装 PHP， 如 图 11-22 所 示 ， 这 里 选择 安装 ， 然 后 会 看 到 
两 大 版 本 及 六 个 选项 。 为 了 稳妥 起 见 ， 选 择 默认 选项 即 第 四 个 选项 ， 而 不 是 ое 各 种 缘 
由 请 上 自行 白 度 。PHP 版 本 选择 完成 以 后 ， 会 询问 是 否 安装 РНР ден 这 里 我 们 选择 默 
认 选 项 一 一 第 一 个 选项 。 然 后 会 询问 我 们 是 否 安 装 PHP 加 解密 组 件 ， 这 里 选择 安装 。 然 后 会 询 
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问 是 否 安装 РНР 图 像 处 理工 具 ， 这 里 选择 默认 的 第 一 个 选项 。 





图 11-22 询问 是 否 安装 РНР 以 及 相关 组 件 


接 下 来 的 四 个 选项 ， 都 选择 进行 安装 ， 只 有 最 后 一 个 不 安装 ， 如 图 11-23 所 示 。 因 为 最 后 
-个 组 件 一 一 HHVM, 其 作用 与 PHP 相似 , 安装 它 是 多 余 的 , 而 且 这 个 组 件 出 现 的 时 间 比 较 短 ， 
为 了 保险 起 见 ， 应 该 选择 不 安装 。 不 过 要 是 喜欢 ， 还 是 可 以 稍微 尝试 一 下 的 ， 只 不 过 要 做 好 解 


决 随 后 出 现 的 一 些小 问题 的 心理 准备 。 





图 11-23 询问 是 否 安装 其 他 常用 组 件 


所 有 选项 选择 完成 以 后 ， 将 局 动 正式 的 安装 程序 。 这 期 间 的 代 人 码 翻 飞 如 浪 ， 会 花费 一 段 不 
短 的 时 间 ， 所 以 不 必 过 于 着 急 ， 拿 瓶 维 C 柠 桂 条 一 边 喝 一 边 等 待 即 可 。 有 具体 人 花费 时 间 大 约 在 半 
个 小 时 到 两 个 小 时 不 等 , 具体 速度 看 服务 右 的 性 能 , 不 过 大 部 分 情况 下 只 和 需 半 个 小 时 就 完成 了 。 

开 示 ， 妆 看 到 这 些 信息 时 ， 说 明 网 站 运行 环境 已 经 配置 完成 了 ， 应 将 这 些 信息 


如 图 11-24 所 示 ， 
善 保存 。 接 下 来 会 询问 是 否 需 要 重启 系统 ， 这 里 选择 是 或 者 否 都 可 以 ， 如 果 选 择 否 ， 接 下 来 


应 去 服务 器 管理 界面 中 进行 重 司 操作 ， 使 当前 前 配置 生效 。 


жнрРненна нарнаар Со пог вРВРРННРЕӘАНАрНЕНЕННАШР НАН 





图 11-24 询问 是 否 需 要 重启 系统 
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本 章 介 绍 的 是 基本 的 服务 器 安全 措施 .用 户 可 以 根据 个 人 需要 对 服务 器 进行 个 性 化 的 设置 。 
不 过 ， 有 两 项 工作 是 必须 要 做 的 : 一 项 是 修改 SSH 服务 的 默认 端口 号 ; 另 一 项 是 使 用 密 钥 对 登 
录 服 务 器 ， 至 于 加 不 加 密码 ， 依 据 个 人 想法 进行 设置 。 如 果 对 权限 把 控 很 严 ， 建 议 添加 一 个 新 
用 户 并 分 享 root 权限 给 它 〈 建 议 为 每 一 个 用 户 配 一 个 相对 应 的 密 钥 对 ) ， 然 后 再 把 гоог 禁用 ， 
需要 时 再 临时 恢复 权限 。 


12.1 初始 化 设置 


12.1.1 添加 新 用 户 并 分 配 root 权限 


超级 管理 员 root 可 以 在 服务 器 里 做 任何 事情 ， 为 了 安全 起 见 ， 一 般 不 直接 使 用 它 来 管 
理 服务 器 。 可 以 使 用 超级 管理 员 来 创建 一 个 新 用 户 , 然后 再 给 这 个 新 用 户 分 享 超级 管理 员 的 
权限 。 也 就 是 说 ， 需 要 使 用 гоог 的 时 候 才 会 有 这 个 权限 。 

在 正式 操作 以 前 ， 先 按照 前 文中 所 写 的 方法 ， 使 用 超级 管理 员 root 登录 服务 器 。 

先 使 用 adduser 添加 新 用 户 ， 例 如 添加 一 个 名 为 ipc 的 新 用 户 。 然 后 再 输入 passwd ipc， 给 这 个 
新 用 户 设置 一 个 密码 ， 强 度 必 须 够 好 ， 有 具体 设置 方案 将 在 第 17 章 给 出 。 输 入 的 密码 中 ， 如 果 有 字 
段 与 用 户 名 相似 或 相同 , 系统 会 提示 这 个 密码 不 够 好 , 不 过 系统 还 是 会 要 求 重新 确认 一 次 这 个 密码 。 
如 果 重 新 确认 时 错误 ， 系 统 会 告诉 两 次 输入 的 密码 不 相同 ， 并 要 求 重 新 输入 并 确认 一 次 ， 成 功 后 会 
提示 口令 更 新 成 功 。 和 名 删除 这 个 新 用 户 ， 则 使 用 deluser 命令 ; 其 实 ， 使 用 useradd 和 userdel 命令 也 
能 达到 同样 的 效果 ， 只 不 过 在 不 同 的 Linux 系统 会 有 些许 差异 ， 这 里 不 多 做 探讨 ， 如 图 12-1 所 示 。 









添加 新 用 户 并 为 其 设置 密码 

接着 给 这 个 新 添加 的 用 户 分 享 root 用 户 的 权限 ， 当 需要 使 用 这 种 权限 时 ， 在 需要 操作 的 命 
令 前 添加 sudo 就 可 以 了 。 输 入 gpasswd -a ipc wheel， 将 新 创建 的 用 户 ipc 加 入 到 wheel 管理 员 
用 户 组 (用 户 组 的 普通 成 员 在 大 多 数 情况 下 拥有 与 root 用 户 一 样 的 权限 ) 。 然 后 使 用 su іре, 
将 正在 操作 的 root 用 户 切换 到 新 创建 的 用 户 ipc， 如 图 12-2 所 示 。 

然后 使 用 cat /etc/sudoers 尝试 输出 根 日 录 下 /etc/sudoers 这 个 文件 ， 系 统 会 告诉 这 个 文件 的 
拥有 者 是 root 用 户 ， 当 前 用 户 的 权限 不 够 ， 所 以 被 拒绝 操作 。 于 是 ， 输 入 sudo cat /etc/sudoers 
来 暂时 获取 root 用 户 的 权限 , 以 输出 这 个 文件 .系统 会 要 求 输入 当前 用 户 的 密码 , 输入 后 按 Enter 
键 ， 就 会 看 到 系统 这 次 会 输出 的 文件 里 的 内 容 了 ， 如 图 12-2 所 示 。 


图 12-1 
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图 12-2 ”为 新 用 户 分 配 root 权限 


输入 exit 命令 ， 系 统 会 退回 到 Toot 用 户 ， 然 后 再 输入 一 个 同样 的 命令 ， 会 退出 系统 ， 与 服 
务 器 失去 连接 ， 如 图 12-3 所 示 。 







图 12-3 退出 系统 
拓展 知识 : 


更 安全 的 做 法 : 只 允许 非 root、 非 wheel 用 户 组 登录 。 不 过 这 种 限制 只 能 使 用 在 不 需要 超 
级 管理 员 权 限 的 服务 中 ， 使 用 范围 有 限 ， 在 不 清楚 业务 需求 的 情况 下 ， 不 建议 使 用 这 种 做 法 。 


12.1.2 Windows 下 使 用 密 钥 加 密码 登录 服务 器 

1. 生成 密 钥 

(1) 第 一 种 方法 是 通过 阿里 云 自 带 的 创建 密 钥 对 功能 生成 密 钥 。 登 录 阿 里 云 用 户 管理 后 台 ， 
单 击 进入 云 服务 管理 控制 台 ， 然 后 单 击 “ 网 络 和 安全 ”选项 下 的 “ 密 钥 对 ”选项 ， 如 图 12-4 所 
示 。 如 图 12-5 所 示 ， 单 击 “ 创 建 密 钥 对 ”选项 ， 然 后 在 “ 密 钥 对 名 称 ” 后 的 输入 框 中 输入 一 个 
与 购买 的 服务 器 相关 的 方便 管理 的 好 记 的 名 称 ， 单 击 “确定 ”按钮 ， 阿 里 云 将 自动 为 用 户 生成 
一 个 密 钥 对 ， 并 自动 将 对 应 的 带 有 .pem 后 级 的 私 钥 下 载 到 用 户 的 计算 机 中 。 请 记得 妥善 保管 这 
个 私 钥 ( 阿 里 云 目 前 只 有 ИО 优化 实例 能 使 用 密 钥 对 ) 。 


БУМ = 51! #41 = 5 ЕЛ из РУ Ре. 0-58 | 721-508 2 (85 ан 1 та) ЫГ 1 Е) 108) рая 78) 





图 12-4 “创建 密 钥 对 ”相关 页 面 





ВЫ ЕСЅ | ЧЕХ | < аер 
了 ” 云 计算 茶 础 服务 
云 服气 器 ECS 棋 点 
АА 
ВВЕЛ RDS 版 实例 
А = ч т 
б, не а 创建 关 开 Ваня © элвЕЕЯМ 
ХЛЕБ 055 == 
` неа ЕЕ МАС 


7 БАЕ PT5 > Ут 





图 12-5 “创建 密 钥 对 ”操作 界面 
(2) 第 二 种 方法 是 使 用 开源 软件 PuTTY 生成 密 钥 。 第 二 种 方法 相对 复杂 也 更 实用 一 些 ， 如 
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果 购 买 的 是 阿里 云 的 非 VO 优化 实例 ， 只 能 用 这 种 方法 来 使 用 密 钥 对 。 

登录 开源 软件 PuTTY 的 官网 ， 其 英文 国际 官网 的 网 址 链接 为 http://www.putty.org/， 单 击 进 
入 其 下 载 页 面 https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html， 如 图 12-6 所 示 ， 选 
择 合 适 的 puttygen.exe 进行 下 载 (Windows 系统 是 32 位 的 只 能 选 32 位 版 本 使 用 ，64 位 的 则 可 
以 同时 使 用 32 位 或 64 位 的 版 本 ， 这 个 工具 无 需 安 装 即 可 使 用 ) 。 这 个 密 钥 对 生成 工具 被 内 置 
在 了 一 款 Windows 环境 下 使 用 的 SSH 的 开源 图 形 化 SFTP 客户 端 一 一 WinSCP 中 , 如 果 想 同时 
使 用 这 两 款 开 源 软 件 ， 则 只 需要 下 载 WinSCP 即 可 ， 其 中 文官 网 地 址 为 https://winscp. 
net/eng/docs/lang:chs， 此 软件 在 前 文 展示 的 作者 的 个 人 计算 机 桌面 的 截图 中 有 展示 。 


Alternative binary files 


Тһе installer packages above will provide all of these (except PuTTYtel), but уои сап download ет опе by опе И уои prefer. 
(Not sure whether уои want the 32-bit or {Пе 64-bit version? Read the ЕАО епігу.) 

речну. «ке (the SSH апа Telnet client itself) 

32-bit: Dtty, ске (ог by ЕТР) {signature) 

64-bit: pitty ела {or by FTP) {signature) 

рес. ехе (ап SCP client, і.е. command-line secure file сору) 

32-bit: рлер. exe (or by FTP) fsignature) 

64-bit: (ог by FTP) {signature) 

psftp. «ке (an SFTP client і.е. general file transfer sessions much like ҒТР) 


32-bit; Pettp еке {or Бу FTP) {signature) 
64-bit: рій. ске (ог Бу FTP) {signature) 





puttytel. еле (а Telnet-only client) 

32-6; Puttyt о]. азе {ог Бу ЕТР) {signature) 
64-bit: (оғ by ЕТР) {signature) 
plink. ехе (a command-line interface to the PuTTY Баск ends) 

32-bit: DLink, вве (ог Бу FTP) Cignature) 
64-bit: DLink еке (ог by FTP) {signature) 
paseant- ехе (an SSH authentication agent for PUTTY, РЅСР, PSFTP, апа Plink) 
32-bit: pagemit. еге {or by FTP) (signature) 
64-bit: rage tk, аке (ог by ЕТР) lsignature) 


muttygen ехе (а RSA апа DSA key generation util 
32-bit: puttye em- ехе (ог by ЕТР) {signature} 


64-bit: Att yr eT еде {or by FTP) signature) 
putty. ір (a .ZIP archive of аі! the above) 

32-bit; putty. лір {or by FTP) signature) 
64-bit: реку, дір (or by FTP) (signature) 








图 12-6 puttygen.exe 下 载 页 面 


单 击 下 载 下 来 的 PuTTY 密 钥 对 生成 工具 ， 单 击 Generate 按钮 ， 并 随意 移动 鼠标 ， 开 始 生 成 
密 钥 ， 生 成 过 程 完成 后 停止 移动 鼠标 。 单 击 Save public key 按钮 和 Save риуае кеу 按钮 ， 将 公 











图 12-7 使 用 puttygen.exe 生成 密 钥 对 
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2. 把 密 钥 保存 在 服务 器 里 

(1) 第 一 种 方式 是 通过 阿里 云 自 带 的 绑 定 密 钥 对 功能 将 密 钥 导入 服务 器 。 第 一 种 方式 与 前 
面 的 生成 密 钥 的 第 一 种 方法 相关 联 。 在 创建 密 钥 对 时 ， 在 “创建 类 型 ”中 选择 “导入 已 有 密 钥 
对 ”选项 ， 然 后 将 公 钥 里 的 文本 内 容 复 制 粘贴 到 相应 的 输入 框 中 ， 单 击 “ 确 认 ” 按 钮 后 即 创建 
成 功 。 然 后 ， 将 新 创建 的 密 钥 对 与 服务 器 进行 绑 定 ， 单 击 “ 确 认 ” 按 钮 后 密 钥 就 被 保存 到 了 服 
务 器 里 ， 如 图 12-8 所 示 。 


绑 定 客 铀 对 


目前 单 台 云 服 务 器 只 支持 绑 定单 个 客 铜 对。 车 您 过 择 已 经 绑 定 过 其 他 密 铀 对 的 云 线 务 器 ， 新 绑 定 的 密 铀 对 将 会 看 善 以 前 绑 定 的 客 铀 对 。 
选择 ECS 实 例 已 选择 ( 0/50 ) 
请 输入 实例 名 称 а 


ЕС$-01 


请 迄 择 要 绑 定 当前 密 锯 对 的 实例 





图 12-8 ”将 新 创建 的 密 钥 对 与 服务 器 进行 绑 定 


(2) 第 二 种 方式 是 使 用 开源 软件 WinSCP 将 密 钥 导入 服务 器 。 第 二 种 方式 与 前 面 的 生成 密 
钥 的 第 二 种 方法 相关 联 。 先 使 用 WinSCP 登录 服务 器 ， 登 录 服 务 器 后 默认 情况 下 是 看 不 到 相关 
的 目录 以 及 文件 的 。 单 击 WinSCP 主 界面 上 的 “选项 ” 沫 单 ， 然 后 在 “界面 ”下 的 “通用 ” 选 
项 组 选择 “显示 隐藏 文件 Ctrl+AltrH” 复 选 框 后 就 可 以 看 到 根 目录 下 root 目录 里 的 隐藏 文件 夹 
和 文件 了 , 如 图 12-9 和 图 12-10 所 示 。 如 果 没 有 在 里 面 发 现 .ssh 目录 以 及 相应 的 authorized_keys 
文件 就 手动 创建 ， 创 建 完 成 后 ， 将 目录 的 权限 设置 为 700， 文 件 的 权限 设置 为 600。 如 图 12-11 
所 示 ， 将 存放 公 钥 的 文件 authorized_keys 打开 ， 把 公 钥 的 文本 内 容 复 制 粘 贴 进 去 ， 并 单 击 “ 保 
存 ” 按 钮 。 

找到 /etc/ssh/ 路 径 下 的 sshd_config 文件 ， 如 图 12-12 所 示 , 将 “#AuthorizedKeysFile.ssh/ 
authorized keys ”前 的 # 号 注释 掉 ， 如 图 12-13 所 示 。 如 果 不 想 在 登录 时 输入 密码 ， 将 
“#RSAAuthentication yes” 和 “#PubkeyAuthentication yes” 前 的 # 号 也 注释 掉 就 行 了 。 完 成 以 上 
步骤 后 退出 服务 器 ， 使 用 Xshell 登录 服务 器 ， 输 入 命令 service sshd restart 或 Systemectl restart 
sshd.service 后 按 Enter 键 确 认 〈 将 restart 蔡 换 成 reload 也 可 以 使 配置 生效 ， 不 过 两 者 之 间 有 细 
小 差别 ) ， 使 配置 生效 ， 然 后 输入 ехі 命令 退出 服务 器 。 
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; 本 地 (L) 标记 (M) (р) (С) 会 活 (S) 选项 (OQ) 远程 (R) 帮助 (H) 
В = [а В ИРУ 


2593 | EE АЯ ~ еы ЭК) 





Ба 
ЕЯ root@ 选项 全 | 
паат Ги 通用 а-о. ам 2 Вани 
Е 8 上 传 : ПР ВНЕСЕ АКН) == - Ж л нЕ | 24 新建 ~ : 回 
cNusers 浊 | 回 默认 目录 是 主 目录 (H) 
== св 同 切 换 会 话 时 记 住 面板 状态 (R) 大 小 ”已 改变 权限 
й. ти 回 j 重 命名 文件 时 选中 完整 文件 名 (W) 2017/8/24 14:53:00 г-хг-х--- 
| Actioni Ге) 1КВ 2016/8/2 22:36:36 rw-r--r-- 
№ Activi 以 此 种 方式 显示 文件 大 小 四: 
|: Adobe 
|. Assass : 双击 
| Bandic 双击 时 执行 的 操作 (O) 
|) віома : 口 欢 击 复制 确 认 (N) 
点 CClea | 
Ь Diablo == НИИ 
| Eek 集成 回合 用 自 定义 字体 ff) ӘЧЕ, 9 pt 
Тһе Quick Brown Рох Јитрѕ Over Th 
ЫЬ Еиго Т 选择 字体 .…(N) 
点 Fents 
|) Games 
| СТА 
ы Негоє 
|) кегра 
|) Kite 
кеі 文件 夫 2016/8/3 2:32:05 
由 League of Legends 文件 夫 2016/3/30 19:23:28 
г) Му Diaital Fditions ЖАН 2016/6716 19:01:58 


Р 12-9 更改 WinSCP 选项 中 的 设置 以 使 隐藏 文件 夹 和 文件 可 见 





大 小 类 型 已 改变 | Е -= - 文 小 ”已 改变 权限 拥有 者 

上 级 目录 2017/8/22 14:03:11 $ - 2017/8/25 19:11:04 г-хг-хг-х root 
1! 文件 去 2017/7/18 17:34:24 Ы .pki 2016/8/2 22:44:04 пмхг----- root 
sion 文件 去 2016/4/17 1044:38 кБ 2016/8/2 22:36:36 пих------ root 
е 文件 去 2017/7/11 17:36:31 = || | oneinstack 2017/8/22 22:02:55 FwWxXr-Xr-X root 
sin's Сгеед Ш 文件 去 2016/12/16 16:19:17 і ].Баѕһ Һѕғогу 2 КВ 2017/8/24 15:11:32 rw------- root 
сат 文件 去 2016/4/20 23:59:25 Lj:bash logout 1КВ 2013/12/29 10:26:31 rw-r--r-- root 
аге 文件 去 2016/8/19 15:44:30 


Lj:bash_profile 1KB 2013/12/29 10:26:31 rw-r--r-- root 


.-. 一 一 -一 -一 -一 ---- -= -一 -一 一 == 


12-10 设置 更 改 完成 以 后 可 见 的 隐藏 文件 夹 和 文件 


МРС\Ооситепіёѕ\ 











大 小 9 已 改变 ^| | 名 字 大 小 已 改变 权限 拥有 者 
上 级 目录 2017/8/22 14:03:11 Е 2017/8/24 14:53:00 г-хг-х--- root 
nl хя 2017/7/18 17:34:24 _ Јашћогігеа Кеуѕ 1КВ 2016/8/2 22:36:36 гш------- root 
12-11 存放 公 角 的 文件 authorized Кеуз 
- | 区 SS - ж = | 9 基建 - 站 由 回回 Ка - 2 еа - Ж 2 Говь 29 я. НЕМ 

大 小 ” 关 型 已 改变 ^ == 大 小 ”已 改变 权限 拥有 者 
上 级 目录 2017/8/22 14:03:11 2017/8/24 15:07:55 FWXr-Xr-x root 
! 文件 夫 2017/7/18 17:34:24 і тодий 237 КВ 2015/11/20 20:01:34 пи/-г--г-- root 
ion 文件 夫 2016/4/17 10:44:38 ,ssh_config 3 КВ 2015/11/20 20:01:34 rw-r--r-- root 
В 文件 去 2017/7/11 17:36:31 三 | | 55һ host ес@за_Кеу 1KB 2016/4/21 22:18:27 rw-r----- root 
iin's Creed Ш 文件 夫 2016/12/16 16:19:17 ssh_host есдѕа Кеу... 1КВ 2016/4/21 22:18:27 пи-г--г-- root 
тат 文件 去 2016/4/20 23:59:25 L_ssh_host ed25519 ... TI KB 2016/4/21 22:18:27 mw-r----- root 
ire 文件 去 2016/8/19 15:44:30 Я $5В_Во5 е425519_... 1КВ 2016/4/21 22:18:27 пи/-г--г-- root 
тег 文件 去 2016/8/3 13:03:43 L_ssh_host_rsa_key 2KB 2016/4/21 22:18:27 rw-r----- root 
Ш Ба 2016/3/8 22:02:30 Qlssh_host_rsa_key.pub 1КВ 2016/4/21 22:18:27 rw-r--r-- root 
文件 去 2017/8/22 14:03:11 sshd config 5 KB 2017/8/22 20:54:24 = root 

“ruck Сита ИЕ 2016/71/29 19:71:26 


#RSAAUuthentication уеѕ 


= 


#PubkeyAuthentication yes < 


# тһе default 15 to check both .ssh/authorized_keys апа .ssh/authorized_keys2 


图 12-12 /etc/ssh/ 路 和 会 下 的 sshd_config 文件 


# Бит this 15 overridden so installations will only check .ssh/authorized_keys 


AuthorizedKeysFile 
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图 12-13 


注释 配置 中 的 # 号 


第 12 章 服务 器 安全 基础 


3. 配置 Xshell 


打开 Xshell， 单 击 “ 工 具 ” 下 的 “用 户 密 钥 管 理 者 ”选项 ， 将 所 生成 的 密 钥 对 的 私 钥 导 入 


到 其 中 ， 如 图 12-14 和 图 12-15 所 示 。 


; МБ ЧЕКЕ) М) | 工具 (TD) | 选项 卡 (B) 窗口 (W) ВН) 


е © - | ee 2. ”发 详 妨 柠 入 到 所 有 会 和 0 И. ро ы Ә- = - ө 
| таару Sun (Solaris) 8 | 


: 5п://гоої@115.159.104 

ИИ ВЕ Злая аан).. 

Re 27 用 户 宇 铜 管理 者 (U).. 
1QcloudStudent-SH1 新 建 用 户 密 角 生成 向 导 (W)... 


Xshell 5 (Buitd наа ЦИИ 21 Xagent 开始 (A) 
=) вео)... 
快速 命令 集 (Q)… 


Туре “help' to Learn һом 





Р 12-14 单 击 “ 工 具 ” 下 的 “用 户 密 钥 管 理 者 ”选项 





























| 关闭 | 


图 12-15 “用 户 密 钥 ”操作 界面 








然后 单 击 “ 文 件 ” 下 的 “打开 ”选项 ， 如 图 12-16 所 示 ， 选 择 之 前 保存 的 相应 的 服务 器 会 
话 ， 右 击 打 开 属 性 设置 。 如 图 12-17 所 示 ， 选 择 “ 连 接 ” 下 的 “用 户 身 份 验 证 ”选项 ， 方 法 选 
择 “Public Key” 选 项 ， 用 户 密 钥 选择 刚才 导入 到 用 户 密 钥 管理 者 中 的 私 铀 ， 如 果 有 密码 就 输入 
相应 密码 保存 、 没 有 就 留 空 ， 最 后 单 击 “确定 ”按钮 即 可 。 至 此 ， 一 键 快捷 登录 服务 器 的 设置 


方案 就 完成 了 。 


























28100): 
ЕВ 
= ШРЫ Еа лис 
登录 有 本 ЕЕ! 分 县 为 了 登录 过 程 更 便捷 而 提供 的 。 如 果 需要 支 全 性 很 高 
а 的 状态 Я ЗНА 
安全 性 
道 
SFTP 方法 (M): Pubic Key 5 С 
ТЕЧЕТ 
Ня): root 
: === RLOGIN 
编辑 (日 ”查理 (V) ТА) ЖЖ) ”窗口 (W ВН) рн 
| [+ (№)... AH+N [О в--@-л- «е Ф! 代理 — 
: Ey 打开 (O) Alt+D во -保持 活动 状态 ВА: <> | 浏 监 (6B),,， | 
中 一 | . 密码 (A): 
:| ~ Alt+C |_ 
i wT 模式 
ЕЕН Е(С Ctrl +5 +В = 
重新 连接 所 有 (l ] 外观 注释 : 公 租 和 Keyboard Interactve 仆 在 5SH/sFTP 协 议 中 可 用 。 
窗口 
另存 为 (A) ee 
зло... 跟踪 
а 日 志 记 录 
导出 (E). РЕ 
= #7906)... Г“ 
打印 预览 (V) J 
页 面 设置 (U] 确定 | ”取消 | 
图 12-16 打开 Xshell 会 话 图 12-17 设置 “用 户 身 份 验证 ”连接 属性 


12.1.3 ”修改 SSH 服务 的 端口 号 
1. 自动 修改 SSH 服务 端口 号 





第 一 种 方法 在 第 11 间 的 快速 创建 网 站 运行 环境 这 部 分 讲 到 过 ,具体 方法 是 在 一 开始 就 用 
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м 
零 基 础 学 WordPress 
абы Ра 


OneinStack 自动 把 端口 修改 掉 。 


2. 手动 修改 SSH 服务 端口 号 

第 二 种 方法 则 比较 通用 ， 有 具体 方法 是 手动 修改 配置 文件 。 首先， 使 用 WinSCP 登录 服务 器 ， 
找到 /etc/ssh 这 个 路 径 下 的 sshd_config 配置 文件 。 

打开 这 个 文件 ， 搜 索 关 键 字 “Port” 找 到 如 图 12-18 所 示 的 位 置 。 可 以 直接 在 “元 ort 22” 
下 方 添加 想 指 定 的 端口 号 ， 不 过 最 好 是 在 10 000 一 65 536 的 范围 之 内 。 也 可 以 直接 注释 # 号 ， 
修改 默认 端口 号 22 为 其 他 数字 。 修 改 完 成 后 保存 退出 。 然 后 使 用 Xshell 登录 服务 器 ， 输 入 命 
令 service sshd restart 或 Systemectl restart sshd.service 后 按 Enter 键 确 认 ， 使 配置 生效 ， 然 后 退 
出 服务 器 。 


# ТЕ уои want то change тһе port оп а SELinux ѕуѕтет, уои һауе то те11 
# SELinux about this сһапде. 
# Semanage рогт -a -т ssh_port_ t -p tcp #PORTNUMBER 


# 

#port 22 A 
РОГТ 10101 
#AddressFamily апу 


图 12-18 ”搜索 关键 字 “Port” 找 到 并 修改 相关 配置 


12.1.4 ”使 用 fail2ban 阻止 SSH 暴力 破解 


fail2ban 是 由 Python 语言 开发 的 一 球 开 源 监 控 软 件 ， 它 通过 监控 系统 日 志 的 登录 信息 来 调 
用 iptables 屏蔽 相应 登录 IP， 以 阻止 某 个 ІР (fail2ban 读 取 对 应 日 志文 件 ，Debian/Ubuntu 系统 
下 为 /var/log/auth.log，CentOS/Redhat 系统 下 为 /var/log/secure) 不 停 尝 试 密码 。fail2ban 在 防御 
对 SSH 服务 的 又 力 密码 破解 上 非常 有 用 。 经 过 大 量 用 户 的 强烈 要 求 ， 开 发 者 yeho 己 经 将 其 集 
成 到 OneinStack。 

如 果 想 一 键 安装 使 用 fail2ban， 建 议 先 安装 OneinStack。 安 装 好 之 后 登录 服务 器 ， 输 入 са 
oneinstack 进入 相应 目录 ， 然 后 输入 .Jaddons.sh 并 按 Enter 键 ， 进 入 组 件 选择 过 程 ， 如 图 12-19 
人 先 择 过 程 ， 然 后 退出 服务 器 即 可 。 





图 12-19 选择 fail2ban 组 件 过 程 


12.1.5 ”禁止 SSH 使 用 密码 登录 服务 器 


首先 ， 使 用 WinSCP 登录 服务 器 ， 找 到 /etc/ssh 这 个 路 径 下 的 sshd_config 配置 文件 。 然 后 打开 
这 个 配置 文件 ， 搜 索 关 键 字 “了 PasswordAuthenticationno” 和 “ChallengeResponseAuthenticationno”， 
找到 如 图 12-20 所 示 的 位 置 。 可 以 直接 注释 掉 # 写 ， 将 “yes” 改 为 “no”， 修 改 完 成 后 保存 退出 。 

使 用 Xshell 登录 服务 器 ， 输 入 命令 service sshd restart 或 systemctl restart sshd.service 后 按 
Enter 键 确 认 ， 使 配置 生效 ， 然 后 退出 服务 器 。 
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# To disable tunneled clear text passwords, change to no here! 
#PasswordAuthentication no 


#Permit asswords no — 
ин Абе сатіоп по 


4 аа то по то пхае хасу passwords 
es eAuthentication 
chaiieng2ResFBnceAuthenticition nd —— 


图 12-20 ”搜索 关键 字 找到 后 修改 相关 配置 


12.1.6 ”禁止 root 用 户 远程 登录 


首先 ， 使 用 WinSCP 登录 服务 器 ， 找 到 /etc/ssh 这 个 路 径 下 的 sshd_config 配置 文件 。 打 开 这 
个 配置 文件 ， 搜 索 关 键 字 “PermitRootLoginno”， 找 到 如 图 12-21 所 示 的 位 置 ， 可 以 直接 注释 
掉 # 写 ， 将 “yes” 改 为 “no”， 修 改 完成 后 保存 退出 。 


# Authentication: 


图 12-21 ”搜索 关键 字 “PermitRootLogin ”找到 并 修改 相关 配置 


使 用 Xshell 登录 服务 器 ， 输 入 命令 service sshd restart 或 systemctl restart sshd.service 后 按 
Enter 确认 ， 使 配置 生效 ， 然 后 退出 服务 器 。 配 置 生效 后 ， 答 试 使 用 root 用 户 登 录 服 务 器 ， 会 发 
现 此 操作 被 系统 拒绝 。 

禁用 root 用 户 之 后 ， 在 使 用 之 前 自己 创建 的 具有 root 权限 的 新 用 户 ， 来 作为 等 同 于 超级 管 
理 员 的 存在 使 用 , 需要 更 高 权限 时 则 用 sudo 命令 提 权 。 如 果 以 后 有 需要 使 用 到 root 用 户 的 时 候 ， 
再 对 此 配置 文件 进行 反 回 操作 即 可 。 

如 果 对 系统 权限 有 更 高 的 要 求 ， 可 以 使 用 chroot 监狱 来 达到 这 个 目的 ， 有 具体 请 访问 参考 链 
接 https://linux.cn/article-8313-1.html。 不 过 这 个 操作 对 于 新 手 来 说 要 求 很 高 , 而 且 不 是 非 做 不 可 。 


12.2 ”快照 与 镜像 


12.2.1 实例 快照 


实例 的 快照 就 是 服务 器 在 某 一 个 时 间 点 的 状态 。 可 以 对 实例 的 系统 盘 或 者 数据 盘 创 建 一 些 快 
照 ， 每 一 个 快照 都 保存 着 服务 器 当时 的 状态 ， 也 可 以 把 它 当 作 服 务 器 数据 的 备份 。 当 碰 到 一 些 特 
殊 原 因 ， 例 如 数据 被 破坏 或 者 丢失 了 ， 就 可 以 使 用 快照 ， 拒 服务 占 上 的 数据 恢复 成 当时 的 状态 。 

首先 登录 阿里 云 的 用 户 管理 后 台 ， 单 击 “ 云 服务 器 ECS” 命 令 ， 打 开 服 务 嚣 所 在 的 区 域 ， 
找到 想 要 创建 快照 的 服务 需 实 例 并 单 击 得 看 详情 ， 单 击 边 栏 上 的 “本 实例 磁盘 ”命令 ， 在 这 里 
会 列 出 服务 器 所 使 用 的 磁盘 ， 大 致 分 成 两 种 : 系统 盘 和 数据 盘 。 

如 图 12-22 所 示 ， 如 果 想 给 这 个 磁盘 创建 一 个 快照 ， 则 单 击 后 面 的 “创建 快照 ”， 然 后 再 
给 快照 命名 一 个 相对 应 的 名 字 ， 单 击 “ 确 定 ” 按 钮 ， 快 照 工 作 将 开始 进行 ， 具 体 的 进度 可 以 单 
击 “ 本 实例 快照 ”命令 进行 查看。 快照 完成 以 后 ， 可 以 基于 这 个 快照 回 滚 数据 ， 把 服务 器 恢复 
到 创建 快照 时 的 状态 。 由 于 这 个 磁盘 是 一 个 系统 盘 ， 也 可 以 用 它 创 建 一 个 目 定义 的 镜像 ， 这 样 
在 购买 了 其 他 服务 器 后 ， 可 以 基于 这 个 镜像 快速 部 署 系统 。 
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图 12-22 ”为 实例 磁盘 创建 快照 


如 果 想 偷懒 ， 不 想 经 常 手工 进行 ， 创 建 快照 的 流程 可 以 用 “设置 自动 快照 策略 ”来 指定 相 
关 的 时 间 和 频率 等 ， 设 置 完成 后 将 按照 策略 自动 进行 。 


12.2.2 有 自 定 义 系 统 镜像 


如 图 12-23 所 示 ， 由 于 刚才 创建 了 一 个 系统 盘 的 快照 ， 所 以 现在 可 以 单 击 后 面 的 “创建 目 定义 
镜像 ”命令 , 来 创建 一 个 包含 完整 网 站 运行 环境 的 已 经 部 署 好 的 系统 镜像 ， 以 方便 快速 部 署 服务 器 。 


шше атест 





Е 
图 12-23 ”使 用 系统 快照 创建 自 定 义 镜 像 


创建 完成 后 ， 可 以 返回 实例 列表 ， 在 “快照 和 镜像 ”下 的 “镜像 ”命令 中 ， 可 以 找到 刚才 
创建 的 目 定 义 系统 镜像 ， 如 图 12-24 所 示 。 这 样 ， 以 后 在 快速 部 署 服务 器 时 ， 就 可 以 在 购买 服 
务 器 时 选择 自己 创建 的 自 定义 镜像 ， 如 图 12-25 所 示 ， 从 而 节省 时 间 。 


1 3? ша Шле) Флем) ЛЯ (ВМ) Е 1 (БАП) аа!) 51 (831) 


платнена, решті АФ - 还 肉色 同 499 个 全 元 文 掀 佛 ， ФК, ИАЦ. РА ЕАР — рео, 


СЫ 515 ОФ} ~ 





图 12-24 创建 完成 的 目 定 义 系统 镜像 


ЕРЕНЕЕНЕ ХИ: ^ 


ЕС$01 


12-25 ”购买 服务 器 时 可 选择 个 人 自行 创建 的 自 定义 镜像 





拓展 知识 : 

更 多 详细 信息 ， 请 访问 : 

创建 快照 https://help.aliyun.com/document detail/25455.html 

使 用 快照 策略 和 镜像 备份 数据 https://help.aliyun.com/document detail/52134.html 
使 用 快照 创建 自 定 义 镜 像 https://help.aliyun.com/document detail/25460.html 
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12.3 ”安全 组 


1231 安全 组 介绍 


安全 组 其 实 就 是 一 个 防火 墙 , 它 与 后 面 要 介绍 的 iptables 的 功能 差不多 , 只 不 过 要 比 iptables 
简单 易 用 许多 。 它 主要 负责 管理 流量 的 进出 : 公 网 流 进 服务 器 以 及 服务 器 流出 到 公 网 。 换 句 话 
说 ， 就 是 流量 的 上 行 和 下 行 。 

可 以 在 云 服 务 器 管理 控制 台 下 “网 络 与 安全 ”的 “安全 组 ”来 查看 安全 组 的 详情 。 


12.3.2 创建 安全 组 


找到 位 于 云 服 务 占 控制 台 下 “网 络 与 安全 ”下 的 “安全 组 ”选项 ， 会 看 到 系统 给 服务 嚣 创 
建 了 一 个 默认 的 安全 组 ， 如 图 12-26 所 示 。 这 个 默认 的 安全 组 的 规则 是 十 分 宽容 的 ， 基 本 不 会 
对 进 进出 出 服务 器 的 流量 做 出 限制 。 可 以 修改 系统 默认 的 安全 组 ; 如 图 12-27 所 示 ， 也 可 以 目 
定义 安全 组 : 单 击 右 上 角 的 “创建 安全 组 ”命令 ， 在 “安全 组 名 称 ” 后 的 输入 框 中 输入 一 个 有 
意义 的 名 字 ， 接 着 输入 一 段 大 致 描述 ， 然 后 在 网 络 类 型 中 选择 专 有 网 络 《〈 根 据 目 己 服务 器 的 网 
络 类 型 选择 ) ， 接 着 选 定 与 服务 器 相关 的 专 有 网 络 ， 单 击 “ 确 定 ” 按 钮 后 一 个 新 的 安全 组 就 创 
建成 功 了 。 


| Фавт 01 252 ФА: 华 征 1 +=? ЕЯ та 。 更 大 东北 1 (车 率 ) ХЗ 1 (НОЯ) ПАН 215] 51 СНЕ) ЗЫ 1 (08) 中 车 车 部 1 089) МРБ: Сл) с 
и Е х пака Са 
а сароча мос-мгдообхосубесупи 2 Л жарк 2017-06-26 14:44:18 System created звали. а х= се 





ipc-server-Config 


长 度 为 2-128 个 字符 ,不 能 以 特殊 字符 及 数字 开头 ， 只 可 包 会 特殊 字符 中 


Рея 
172 


jpc 防 火 培 设置 


长 度 为 2-256 个 字符 ,不 能 以 http:// 或 https:// 开 头 。 


专 有 网 络 





12-27 ”个 人 为 服务 器 创建 目 定义 安全 组 


如 图 12-28 所 示 ， 创 建 完 成 后 ， 单 击 实例 详情 下 的 “安全 组 配置 ”命令 ， 将 新 创建 的 安全 
组 添加 进去 ， 然 后 将 默认 的 安全 组 移出 即 可 。 


• 105. 


~ 
零 基础 学 WordPress 
Woe 


П ар 2 ЯЗ 9051 Ч? 9 ПБЯ 1 (500) ОЖ! (908) ОХ 288) ДАБ 1) ХЕ 1115$) с 108) 


ЕЗ ~ 





12-28 ”配置 个 人 创建 的 自 定义 安全 组 


12.3.3 ”安全 组 规则 配置 


接 下 来 配置 安全 组 的 具体 规则 ， 以 保证 服务 器 的 流量 安全 。 一 般 来 说 ， 只 需要 在 公 网 入 方 
回 配置 规则 就 行 了 ， 如 果 有 更 高 要 求 ， 则 可 以 限制 下 行 的 流量 。 

单 击 进 入 云 服 务 器 管理 控制 台 ， 找 到 安全 组 列表 。 单 击 相应 的 安全 组 后 的 “配置 规则 ” 命 
令 ， 进 入 安全 组 规则 列表 。 单 击 “ 添 加 安全 组 规则 ”命令 ， 弹 出 如 图 12-29 所 示 的 操作 界面 。 
一 般 情 况 ，“ 协 议 类 型 ”选择 “上 自 定 义 TCP” 和 选项， 如果 需要 用 到 如 ICMP 下 的 Ping 命令 ， 则 
选择 “全 部 ICMP” 选 项 ; “端口 范围 ”后 的 输入 框 中 ， 假 设 这 里 定义 的 是 SSH 服务 的 端口 ， 
就 填写 默认 端口 22/22， 端 口 修 改 后 添加 新 规则 ， 同 时 把 原来 的 规则 删除 后: “优先 级 ”处 可 不 
管 , 一 般 情 况 下 , 数字 越 小 级 别 越 高 ;“ 授 
权 类 型 ” 处 ， 大 多 数 情况 下 选择 “地 址 段 | 272228 
访问 ”选项 ;“ 授 权 对 象 ” 后 的 输入 框 中 ， 
如 果 没 有 固定 的 卫 地 址 , 则 填写 0.0.0.0/0 
即 可 ， 这 里 代表 的 是 所 有 ІР 地 址 。 如 果 
有 固定 的 公 网 PP， 则 填写 固定 的 公 网 了 P。 
当然 大 多 数 情况 下 , 家 用 宽带 是 没有 固定 
公 网 IP 的 ， 不 过 在 拨号 上 网 的 一 段 时 间 
Ру, АМ ТР 地 址 是 固定 或 者 在 一 定 范围 
内 的 ， 这 时 可 以 百度 搜索 “IP” 这 个 关 | 
键 词 ， 如 图 12-30 所 示 ， 得 知 自 己 此 时 上 ныи 
网 的 ТР 地 址 ， 然 后 填 入 183.240.195.0/24 ыы 
这 个 地 址 段 ， 这 个 地 址 段 代 表 183.240. чт 
195.0—183.240.195.255 3% 256 ТР АВЕ. 
最 后 在 “描述 ”后 的 输入 框 中 填写 “ 默 
А SSH/SFTP 端口 为 22” 或 者 其 他 的 提 
示 文 字 。 





12-29 “添加 安全 组 规则 ”操作 界面 
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ва «ее ІР о МЕ 


网 页 зы 贴吧 да авж в; ма 地 图 УЕ В» 


БЕЧ арз 50,600 000 тт 


IP 地 址 查询 


ПР. 本 机 IP: 183.240.195.191 广东 省 深圳 市 移动 


| 请 输入 ip 地 址 = 
本 机 IP 查 看 方法 ”上 P 地 址 设置 方法 





wwwip138.com/ ~ -ba 


ІР.сп - ІР 


图 12-30 ”百度 搜索 关键 词 “IP” 查 询 本 机 IP 


如 图 12-31 所 示 ， 如 果 想 偷懒 ， 则 可 以 单 击 “ 快 速 创建 规则 ”命令 来 创建 需要 的 具体 规 
则 ， 以 下 是 经 常用 到 的 一 些 规则 的 例子 。 这 些 例 子 不 必 全 部 上 照抄， 按照 自己 服务 器 的 配置 
设置 具体 规则 即 可 ， 如 图 12-32 所 示 ， 默 认 SSH 服务 端口 为 22 的 规则 ， 可 以 在 端口 号 修 
改 完 成 后 删除 。 





快速 创建 规则 


网 卡 类 型 : 内 网 


规则 方向 : 入 方向 


授权 策略 : 允许 


常用 端口 (TCP) : 国 SSH (22) Ш telnet (23) Ш HTTP (80) Ш HTTPS (443) 
В MS SQL (1433) В Огасіе (1521) В) Му SQL (3306) 
2 ВОР (3389) 8 PostgreSQL (5432) 8) Redis (6379) 


© ТСР О UDP Ф0:22/22973389/3389 


地 址 段 访 问 


#1:10.х.у.2/32 


长 度 为 2-256 个 字符 ， 不 能 以 http:// 或 https:// 开 头 。 





12-31 “快速 创建 规则 ”操作 界面 
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图 12-32 常用 的 安全 组 规则 


12.4 Л ТТА 


12.4.1 修改 主机 名 
有 时 候 为 了 管理 方便 ， 需 要 对 服务 器 默认 的 名 字 修 改 一 下 ， 改 成 一 个 有 一 定 意 义 的 名 字 。 
如 图 12-33 所 示 ， 使 用 Xshell 登录 服务 器 ， 输 入 命令 hostname， 可 以 查看 服务 器 的 当前 主 


修改 为 想 改 的 名 字 ， 如 图 12-34 所 示 ， 保 存 好 后 退出 服务 器 ， 然 后 在 管理 控制 台 重 局 服务 锅 ， 
使 该 配置 生效 。 





# Created by апасопаа 
і НОЅТМАМЕ =ірс-теѕт-ѕегуег 


图 12-33 ”查看 服务 器 当前 主机 名 图 12-34 ”修改 network 文件 中 的 主机 名 


不 过 这 种 方法 只 在 CentOS 7 之 前 的 系统 中 生效 , 而 且 有 的 云 服务 商 如 腾讯 云 不 文 持 修改 主 
机 名 ， 修 改 后 其 用 户 管理 后 台 会 出 现 报 警 信息 ， 所 以 在 修改 以 前 可 以 先 咨 询 一 下 客服 。 


12.4.2 ЗЕ 


在 为 服务 器 购买 一 个 额外 的 数据 盘 后 ， 需 要 将 数据 盘 格式 化 并 挂 载 上 去 。 

在 阿里 云 购 买 的 服务 器 里 面 ， 内 置 了 一 个 挂 载 数据 盘 的 脚本 auto_fdisk.sh， 可 以 直接 使 用 ; 
但 是 如 果 没 有 这 个 脚本 ， 则 需要 下 载 后 再 使 用 了 。 

如 图 12-35 所 示 ， 使 用 Xshell 登录 服务 器 ， 输 入 如 下 代码 块 ， 可 以 快速 挂 载 数据 盘 。 此 工 
有 具 也 内 置 到 了 一 键 工 具 OneinStack 中 。 

wget http://mirrors.linuxeye.com/scripts/auto fdisk.sh 


enmod +х „./апбо Ғаізк. зһ 
асо ЕатзЕ-3и 


СО љт гс 





图 12-35 ”使 用 挂 载 数据 盘 的 快速 脚本 
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如 果 显 示 结 果 如 图 12-36 所 示 ， 则 表示 挂 载 成 功 。 


@OneinStack ~]# са oneinstack 
@OneinStack ]# ./auto fdisk.sh 


第 12 章 服务 器 安全 基础 


НН НИНЕ НН НЕНИЯ 


ОпеіпЅїіаск for Сеп{0$/КадНат 5+ Debian 6+ апа Ubuntu 


Аиїо fdisk 


Рог тоге information р1еаѕе visit http://oneinstack.com 


НН НН НИНЕ НН НН Е 


Үои һауе а Тгее disk，Now will fdisk it апа mount ії 


/dev/vdb 


Please enter a location to mount (Default directory: 


Filesystem Avail Use% Mounted on 
/dev/vdal 326 15% / 

tmpfs 939M 9% /dev/shm 
/dev/vdb] 19G 1% /data 


图 12-36 使 用 快速 脚本 挂 载 数 据 盘 成 功 后 的 显示 结果 


1243 ”重要 数据 定时 备份 





- 般 来 说 ， 有 了 快照 基本 上 可 以 不 用 进行 数据 备份 了 ， 但 是 有 时 候 快 照 
作者 我 就 碰 到 过 这 种 事 。 万 笠 的 是 ， 那 次 快照 出 问题 前 ， 作 者 我 把 网 站 和 对 应 的 数据 库 的 数据 


备份 了 。 上 所 以 ， 接 下 来 将 教 大 家 如 何 手动 备份 重要 数据 。 


可 能 会 不 起 作用 ， 


使 用 Xshell 登录 服务 器 ， 使 用 命令 cd oneinstack 进入 一 键 工 具 OneinStack 的 目录 里 ， 执 行 


命令 ./backup_setup.sh 进入 备份 设置 程序 ， 如 图 12-37 所 示 。 





图 12-37 使 用 OneinStack 内 置 的 备份 设置 程序 
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首先 ， 第 一 个 选项 是 选择 备份 的 目标 ,一 共有 五 个 选项 ， 选 择 第 一 个 来 备份 本 地 机 器 即 可 ; 
第 二 个 选项 是 选择 备份 内 容 ， 选 择 第 三 个 选项 来 备份 所有 的 关键 数据 ; 接 下 来 是 选择 备份 的 文 
件 的 默认 存放 目录 ， 此 处 选择 默认 的 即 可 ; 然后 选择 数据 库 备 份 后 的 保存 时 间 ， 这 里 将 它 设 置 
为 了 7 天 ， 也 就 是 一 个 月 大 概 备份 四 次 ; 接 下 来 的 两 个 选项 是 选择 需要 备份 的 数据 库 和 网 站 ， 
由 于 整个 服务 器 只 有 一 个 数据 库 和 一 个 网 站 ， 上 所 以 此 处 选择 默认 即 可 。 

自动 备份 程序 设置 好 以 后 ， 测 试 一 下 备份 效率 ， 检 查 工作 是 否 良 好 。 输 入 命令 ./backup.sh， 
稍 等 几 秒 ， 如 果 数 据 不 是 特别 庞大 ， 一 般 能 马上 备份 完成 。 数 据 备份 完 成 以 后 ， 使 用 WinSCP 
登录 服务 器 ， 找 到 默认 的 备份 目录 一 一 /data/backup/ 目 录 ， 如 图 12-38 所 示 。 将 这 些 备份 文件 下 
载 到 本 地 进行 妥善 保存 ， 然 后 与 服务 器 上 的 文件 进行 比 对 ， 确 认 这 次 的 备份 效果 。 








名 字 хл 已 改变 权限 拥有 者 
&- 2017/8/28 13:26:23 rwxr-xr-x root 
_ 96.09 1КВ 2017/8/28 13:26:24 rw-r--r root 
项 DB_wwwibeatx 201..] 395 КВ 2017/8/28 13:26:24 rw-r--r root 
і мебод 1 KB 2017/8/28 13:26:36 rw-r--r root 
请 web ipcim_201708. 181,663.. 2017/8/28 13:26:36 rw-r--r-- root 


12-38 找到 并 下 载 相 关 目 录 中 的 备份 文件 
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在 以 后 的 工作 中 ， 多 多 少 少 都 会 用 到 Linux 系统 ， 那 么 了 解 Linux 系统 的 权限 管理 就 非常 
关键 了 。 例 如 说 服务 器 安 不 安全 、 服 务 能 不 能 启动 、 网 站 上 能 不 能 上 传 文件 ， 那 么 这 些 问 题 很 
可 能 就 是 跟 系统 的 茶 些 文件 或 者 目录 的 权限 有 关 。 

为 了 解决 这 些 问题 ， 需 要 明白 Linux 系统 的 权限 管理 是 怎么 一 回 事 ， 怎 么 样 给 文件 和 目录 
分 配 正确 的 权限 。 由 于 Linux 系统 的 每 一 个 文件 和 目录 都 会 属于 茶 一 个 特定 的 用 户 和 一 个 特定 
的 用 户 组 ， 那 么 一 般 是 谁 创建 了 这 个 文件 和 目录 ， 它 的 拥有 者 就 会 是 谁 ， 不 过 也 可 以 手工 地 修 
改 它 的 拥有 者 和 所 属 的 对 应 用 户 组 。 

文件 和 目录 的 权限 分 成 三 类 ， 第 一 是 它 的 拥有 者 的 权限 ， 第 二 是 它 所 属 的 用 户 组 的 权限 ， 
第 三 是 其 他 人 对 这 个 文件 和 目录 的 权限 。 综 上 上 所 述 ， 即 可 以 分 别 去 为 文件 或 者 目录 去 设置 这 三 
类 权限 。 

可 以 设置 的 权限 有 三 种 , 不 同 的 权限 决定 了 一 个 用 户 能 对 这 个 文件 或 者 目录 做 什么 。 一 
种 是 读 取 的 权限 ,或 者 叫 作 查 看 的 权限 ， 用 小 写 的 英文 字母 + 来 表示 ， 英 文 是 read; 另外 还 
有 写 入 的 权限 ， 这 里 用 小 写 的 英文 字母 w ЖЖ, ХЕ write; 最 后 一 种 是 执行 的 权限 ， 
用 小 写 的 英文 字母 x 来 表示 ， 英 文 是 execute。 如 果 想 让 文件 的 拥有 者 读 取 里 面 的 内 容 ， 可 
以 给 它 一 个 读 取 〈(r) 的 权限 ; 如 果 想 让 这 个 文件 所 属 的 用 户 组 里 面 的 所 有 用 户 都 可 以 查看 
这 个 文件 里 面 的 内 容 , 可 以 去 设置 一 下 这 个 文件 所 属 的 用 户 组 的 权限 , 同样 的 是 给 它 一 个 读 
取 (г) 的 权限 ; 如 果 想 让 其 他 人 也 能 读 取 这 个 文件 的 内 容 ， 那 么 就 去 设置 一 下 这 个 文件 的 
第 三 类 的 权限 ， 也 就 是 对 其 他 人 的 读 取 (r) 权限 。 同 样 ， 也 可 以 去 设置 这 三 个 级 别 的 写 入 
权限 和 执行 权限 。 

读 取 权限 、 写 入 权限 和 执行 权限 也 可 以 用 阿拉 伯 数 他 来 表示 。r 是 用 阿拉 伯 数 字 4 来 表示 ， 
уу 用 阿拉 伯 数 字 2 表示 ，x 用 阿拉 伯 数 字 1。 那 么 一 个 文件 的 拥有 者 的 权限 为 7， 就 表示 文件 的 
拥有 者 同时 拥有 r+w+x 的 权限 ， 因 为 4+2+1=7。 如 果 你 只 想 让 它 拥 有 读 取 的 权限 ， 则 设置 为 4; 
同时 拥有 读 取 和 写 入 的 权限 ， 则 设置 为 6; 什么 权限 都 没有 的 话 则 设置 为 0。 


13.1 文件 与 日 录 


13.1.1 文件 的 读 取 与 写 入 权限 

如 图 13-1 所 示 ， 使 用 root 用 户 登 录 到 Linux 系统 ， 用 命令 touch hello.txt 来 创建 一 个 名 为 
hello.txt 的 空 文本 文件 。 然后 输入 命令 15 -1 来 查看 当前 目录 下 的 所 有 目录 和 文件 , 可 以 看 到 刚 创 
建 的 hello.txt 在 第 二 行 。 


一、 一 





零 基础 学 WordPress 
Ыы 
图 13-1 文件 的 读 取 与 写 入 权限 
可 以 看 到 文档 前 有 两 个 root, 这 两 个 root 是 什么 意思 呢 ? 第 一 个 root 代表 文件 所 属 的 用 户 ， 


第 二 个 root 则 是 代表 文件 所 属 的 用 户 组 。 

还 有 最 前 而 的 -rw-r--r--， 它 又 代表 什么 意思 呢 ? 最 前 面 的 “-” 代 表 这 个 文件 是 普通 文件 ， 
后 面 的 则 代表 这 个 普通 文件 所 拥有 的 三 个 类 别 的 权限 。 第 一 部 分 的 “rw-” 代 表 的 是 拥有 者 root 
的 权限 ， 它 有 读 取 和 写 入 的 权限 ， 但 没有 执行 的 权限 ; 第 二 部 分 的 “r--” 代 表 的 是 root 用 户 所 
属 的 用 户 组 的 权限 ， 它 只 有 读 取 的 权限 ; 第 三 部 分 的 则 是 代表 其 他 人 对 这 个 文件 的 权限 ， 它 也 
只 有 读 取 的 权限 。 

接 下 来 , 使 用 命令 echo 'hello world' > hello.txt 来 对 这 个 空 文 本 文件 写 入 数据 , 按 Enter 键 确 
认 。 然 后 再 使 用 命令 cat hello.txt 来 查看 这 个 文本 文件 , 显示 内 容 如 图 13-1 所 示 出 现 hello world， 
意味 看 写 入 数据 成 功 。 


13.1.2 目录 的 读 取 与 写 入 权限 


如 图 13-2 所 示 ， 使 用 root 用 户 登 录 到 Linux 系统 ， 用 命令 mkdir test 去 创建 一 个 名 为 test 
的 空 目 录 。 然 后 使 用 命令 15 -1 查看 root 目录 下 的 所 有 文件 和 目录 的 详细 属性 ， 可 以 看 见 第 四 行 
就 是 刚才 创建 的 空 日 录 ， 它 的 属性 是 755， 属 性 前 有 一 个 英文 字母 d， 它 的 全 称 为 directory， 中 
文 意思 为 日 录 ， 代 表 着 这 个 名 为 test 的 东西 是 一 个 目录 。 
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然后 使 用 命令 touch test/test01.txt 给 test 这 个 空 目录 写 入 一 个 名 为 test01 的 txt 空 文档 。 写 
入 完成 后 ， 使 用 ls test 命令 查看 test 目录 下 的 文件 和 目录 ， 可 以 看 到 刚 创 建 的 test01.txt。 

尝试 使 用 先前 创建 的 新 用 户 ipc 去 执行 同样 的 命令 ， 结 果 系 统 告诉 没有 这 个 权限 ， 操 作 被 
拒绝 。 

使 用 命令 ls -1 .. 去 查看 上 一 级 目录 的 详细 属性 ， 发 现 root 目录 的 属性 是 S30， 这 表明 用 户 组 
成 员 和 其 他 人 没有 执行 权限 ， 所 以 操作 被 拒绝 也 就 很 正常 了 。 

如 图 13-3 所 示 ， 使 用 cd test 命令 进入 test 目录 ， 然 后 使 用 命令 su іре -с 'ls' 以 ірс 这 个 用 户 
的 身份 去 查看 这 个 目录 下 的 所 有 东西 。 





图 13-3 目录 的 写 入 权限 


然后 再 尝试 使 用 命令 su ipc -с 'touch їе5102 1х, ІД іре 的 用 户 身 份 去 创建 一 个 名 为 test02 的 
txt 空 文档 ， 预 料 之 中 的 事 发 生 了 ， 系 统 告诉 没有 这 个 权限 执行 命令 ， 于 是 操作 被 拒绝 。 

于 是 使 用 cd ../ 命 令 ， 返 回 上 一 级 目录 。 然 后 使 用 命令 chmod o+w test， 来 为 test 目录 赋予 
一 个 其 他 人 也 能 写 入 的 权限 。 这 里 的 otw， 其 中 的 o 是 others，w 则 是 write; 它们 相 加 ， 则 是 
为 其 他 人 增加 写 入 的 权限 ， 如 果 是 减 号 则 是 相反 的 意思 。 

然后 再 重新 进入 test 目录 ， 并 重新 执行 上 面 的 命令 ， 可 以 看 到 这 次 成 功 写 入 了 命令 。 使 用 
15 -1 .. 命 令 ， 碍 看 root 目录 НЕ 详细 属性 ， 可 以 看 到 test 目录 的 属性 为 737， 这 代表 
着 其 他 人 也 有 执行 的 权限 ， 这 是 相当 人 危险 的 。 
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什么 是 文件 (目录 ) 的 执行 权限 ? 文件 的 执行 权限 就 是 可 以 把 这 个 文件 当 作 计算 机 的 应 用 
程序 去 运行 (目录 的 执行 权限 最 基本 的 作用 则 是 能 使 用 cd 命令 进入 到 目录 里 ， 以 及 获取 目录 下 
文件 的 列表 ) ， 这 样 的 权限 就 叫 执行 权限 ; 执行 权限 用 小 写 喘 文字 母 X 来 表示 ， 用 阿拉 人 数字 
Е 1. 

文件 (目录 ) 的 执行 权限 ， 只 能 给 所 信任 的 脚本 和 信任 的 用 户 ， 如 果 授 权 不 慎 ， 例 如 将 可 
执行 文件 的 权限 设置 为 777 并 上 暴露 在 公 网 上 ， 有 所 拥有 的 服务 占 将 很 快 被 骇 客 的 目 动 化 攻击 脚本 
拿 下 。 

如 图 13-4 所 示 ， 有 登录 服务 器 ， 输 入 命令 есһо "echo 'hello" > say-hello.sh， 去 创建 一 个 内 容 
为 hello、 名 字 为 say-hello 的 可 执行 脚本 。 
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图 13-4 文件 的 执行 权限 

输入 命令 ls 查看 当前 目录 下 的 所 有 文件 和 目录 ,可 以 看 到 刚 创 建 的 可 执行 脚本 say-hello.sh。 

输入 ./say-hello.sh 命令 ， 尝 试 执 行 这 个 脚本 ， 系 统 反 馈 告 诉权 限 不 够 。 于 是 我 们 输入 15 -1 
say-hello.sh 命令 ， 去 查看 这 个 可 执行 脚本 的 权限 ， 得 知 属性 为 644， 没 有 可 执行 权限 。 

没有 权限 就 赋予 它 权 限 。 输 入 chmod u+x say-hello.sh 命令 ， 赋 予 拥 有 者 一 个 执行 权限 ， 这 
里 的 u 代表 这 个 文件 的 拥有 者 。 

再 次 输入 ls -1 say-hello.sh 命令 ， 查 看 这 个 可 执行 脚本 的 权限 ， 得 知 属性 变更 成 了 744. = 
新 执行 这 个 脚本 ， 现 在 成 功 输 出 了 内 容 hello。 

и 如 图 13-5 所 示 , 输入 命令 ls -1 查看 root 目录 下 所 有 文件 与 目 
录 的 详细 属性 ， 这 里 可 以 看 到 test 目录 的 属性 为 755。 





图 13-5 目录 的 执行 权限 


接 下 来 输入 chmod 000 test 命令 ， 赋 予 test 这 个 目录 一 个 比较 极端 的 属性 000。 不 过 ， 这 个 
命令 只 是 对 除 超级 管理 员 root 以 外 的 其 他 用 户 比 较 极 端 。 
输入 1$ -1 命令 ， 可 以 看 到 test 目录 被 成 功 变更 为 了 000 属性 。 如 同上 面 的 话 所 说 ， 使 用 root 


身份 时 ，lstest 和 15 -ltest 命令 仍然 能 正常 生效 。 
于 是 使 用 su ipc 命令 ， 将 身份 切换 到 了 之 前 创建 的 新 用 户 ipc， 接 着 输入 命令 cdtest， 显 示 
权限 不 够 操作 被 拒绝 ， 使 用 其 他 命令 也 同样 如 此 ， 看 来 目录 的 执行 权限 已 成功 剥夺 。 


13.1.4 ”修改 文件 与 目录 的 权限 
修改 文件 和 目录 的 权限 ， 使 用 的 是 chmod 这 个 命令 。 
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如 图 13-6 所 示 ， 使 用 root 用 户 登 录 到 Linux 系统 ， 输 入 命令 15 -1 查看 root 目录 下 的 所 有 东 
西 的 详细 属性 。 可 以 看 到 ， 现 在 的 hello.txt 的 属性 为 644。 


一 
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图 13-6 修改 文件 与 目录 的 权限 


想 把 其 他 用 户 的 读 取 权限 取消 ， 可 以 使 用 chmod o-r hello.txt 这 个 命令 ， 不 过 可 以 使 用 更 直 
接 简洁 的 命令 , 也 就 是 如 图 13-6 所 示 中 的 chmod 640 hello.txt。 再 次 使 用 ls -1 命令 , 发 现 hello.txt 
这 个 文件 的 属性 已 经 成 功 变 成 640， 原 本 应 该 为 fr-- 的 地 方 变 成 了 ---。 

如 果 想 恢复 这 个 文件 为 644 时 的 属性 ， 则 使 用 chmod o+r hello.txt 命令 ， 然 后 按 Enter 键 确 
认 。 再 次 使 用 ls -1 命令 查看 相关 文件 属性 ， 可 以 看 到 文件 己 恢 复 成 644 属性 。 

和 在 想 取消 用 户 组 的 读 取 权 限 ， 可 以 使 用 chmod g-r hello.txt 命令 来 实现 。 这 里 的 g 代表 的 

是 group， 也 就 是 用 户 组 的 意思 。 

如 果 想 对 一 个 目录 实现 类 似 的 操作 ， 可 以 在 chmod 后 加 上 选项 -R 来 实现 ， 对 应 的 英文 为 
тесигѕ1уе „ 


更 多 的 用 法 可 以 在 线 查 看 chmod 命令 使 用 详解 http://man.linuxde.net/chmod。 


13.1.5 ”修改 文件 或 目录 的 拥有 者 


如 果 想 修改 文件 或 目录 的 拥有 者 , 可 以 使 用 chown 这 个 命令 , НЕ У change owner 的 缩写 。 
如 果 想 修改 文件 或 者 目录 所 属 的 用 户 组 ， 也 可 以 使 用 chown 命令 ， 或 者 使 用 chgrp 命令 。 

如 图 13-7 所 示 , 使 用 root 喘 份 登录 到 服务 器 ,输入 mkdir 命令 创建 一 个 名 为 files 的 新 目录 。 
然后 输入 15 命令 ， 列 出 root 目录 下 的 所 有 文件 与 目录 ， 这 里 可 以 看 到 了 刚才 创建 的 files Н>. 

接着 ， 使 用 touch files/file{01..10}.txt 这 个 命令 ， 在 files 目录 下 创建 10 个 空 文本 文档 ， 它 
们 的 命名 如 图 13-7 所 示 ， 从 file01 一 直到 file10。 使 用 15 -1 命令， 查看 root 目录 下 的 所 有 东西 
的 详细 属性 ， 可 以 清楚 地 看 到 files 目录 的 用 户 和 用 户 组 都 为 root。 

于 是 使 用 sudo chown ірс files 命令 ， 将 files 目录 的 用 户 变更 为 pc。 再 次 查看 root 目录 下 
的 所 有 东西 的 详细 属性 ， 可 以 清晰 地 看 到 相关 的 用 户 变更 成 了 ipc。 
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图 1327 修改 文件 或 目录 的 拥有 者 


这 里 使 用 ls -lfiles 命令 ， 查 看 files 目录 下 的 所 有 空 文本 文档 的 详细 属性 ， 发 现 相 应 的 用 户 
和 用 户 组 还 是 属于 root。 目 录 的 用 户 都 需要 改 成 pc， 不 能 使 里 面 的 文件 还 是 归 原 来 的 用 户 管 

А СЕ ? 使 用 sudo chown -R ipc Нез 命令 ， 把 目录 里 的 所 有 东西 的 属性 都 修改 过 来 。 大 
家 可 以 发 现 ， 这 里 只 是 多 了 一 个 -R。 前 面 说 过 ， 这 里 的 -R 是 用 来 进行 递归 处 理 的 选项 ， 可 以 将 
指定 目录 下 的 所 有 文件 及 子 目 录 一 并 处 理 。 这 个 命令 执行 以 后 : 再 次 使 用 15 -1 Нез 命令 去 查看 
files 目录 下 的 所 有 东西 的 详细 属性 ， 执 行 完 成 以 后 ， 可 以 看 到 所 有 的 空 文本 文档 的 用 户 都 变 成 
了 以 前 创建 的 新 用 户 ipc。 


13.1.6 ”管理 用 户 所 属 的 用 户 组 


如 图 13-8 所 示 ， 登 录 进 服务 器 ， 使 用 15 -1 命令 得 知 test 目录 的 权限 属性 为 777， 这 是 一 个 
很 危险 的 权限 ， 意 味 着 其 他 人 也 可 以 执行 命令 。 

于 是 使 用 chmod о-у test 命令 , 将 其 日 录 的 属性 重新 设置 为 了 775， 当然 也 可 以 根据 需要 设 
置 成 其 他 属性 。 

如 果 仍 然 想 让 ipc 这 个 用 户 拥 有 写 入 test 这 个 目录 的 权限 , 可 以 设置 一 下 ipc 这 个 用 户 的 用 
户 组 ， 具 体操 作 在 前 面 已 经 写 过 了 。 输 入 groups ірс 查看 ipc 这 个 用 户 的 用 户 组， 得 知 它 确实 是 
在 wheel 用 户 组 。 
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图 13-8 管理 用 户 所 属 的 用 户 组 


如 果 需 要 修改 一 个 离线 用 户 的 用 户 组 信息 ， 可 以 使 用 usermod 命令 。 
如 果 要 将 ipc 添加 到 组 staff 中 ， 可 以 使 用 如 下 命令 : 


usermod -G staff ipc 


如 果 要 修改 ipc 的 用 户 名 为 newipc， 可 以 使 用 如 下 命令 : 


usermod -1 пемірс ірс 


更 多 的 用 法 ， 可 以 在 线 查 看 usermod 命令 使 用 详解 http:/man.linuxde.netusermod。 


13.2 36 № Linux 常用 基础 命令 


Linux 的 命令 数量 十 分 惊人 ， 至 少 几 和 干 个 是 有 的 。 这 么 多 的 数量 ， 有 读者 可 能 会 想 ， 这 可 以 出 
版 一 本 图 书 了 吧 。 一 一 嗯 ， 是 的 ， 大 家 没 想 错 ， 还 真有 这 样 的 书 ， 厚 度 拿 来 当 枕 头 完 全 没 问题 。 

对 于 Linux 初学 者 来 说 ， 完 全 没有 必要 把 它们 都 记 住 ， 只 需 掌 握 下 面 的 这 些 命 令 ， 在 很 长 
一 段 时 间 内 就 完全 够 用 了 。 下 面 列 举 出 来 的 命令 ， 主 要 偏 加 于 Linux 的 运 维 方 同 。 


1321 系统 管理 


(1) killall 命令 : killall 命令 使 用 进程 的 名 称 来 杀 死 进程 ， 使 用 此 指令 可 以 杀 死 一 组 同名 进 
程 。 可 以 使 用 КШ 命令 杀 死 指定 进程 PID 的 进程 ， 如 果 要 找到 需要 杀 死 的 进程 ， 还 需要 在 之 前 
使 用 ps 等 命令 再 配合 grep 来 查找 进程 , 而 killall 把 这 两 个 过 程 合 二 为 一 , 是 一 个 很 好 用 的 命令 。 

(2) mount 命令: mount 命令 用 于 加 载 文 件 系统 到 指定 的 加 载 点 。 此 命令 的 最 常用 于 挂 载 
cdrom， 使 人 们 可 以 访问 cdrom 中 的 数据 ， 因 为 将 光盘 插入 cdrom 中 ，Linux 并 不 会 日 动 挂 载 ， 
必须 使 用 Linux 的 mount 命令 来 手动 完成 挂 载 。 

(3) ps 命令 : ps 命令 用 于 报告 当前 系统 的 进程 状态 。 可 以 搭配 КШ 指令 随时 中 断 、 删 除 不 
必要 的 程序 。ps 个 令 是 最 基本 同时 也 是 非常 强大 的 进 得 看 命令 使 用 该 命令 可 以 确定 有 哪些 
进程 正在 运行 和 运行 的 状态 、 进 程 是 否 结束 、 进 程 有 没有 僵 死 、 哪 些 进 程 占用 了 过 多 的 资源 等 ， 
总 之 大 部 分 信息 都 是 可 以 通过 执行 该 命令 得 到 的 。 

(4) shutdown БА shutdown 命令 用 来 系统 关机 命令 。shutdown 命令 可 以 关闭 所 有 程序 ， 
并 依 用 户 的 需要 ， 进 行 重新 开机 或 关机 的 动作 ， 是 最 常用 也 最 安全 的 关机 命令 。 与 之 有 关 的 命 
令 还 有 halt 命令 、reboot 命令 、poweroff 命令 。 

(5) sudo 命令 : sudo 命令 用 来 以 其 他 身份 来 执行 命令 ， 预 设 的 喘 份 为 root。 在 /etc/sudoers 
中 设置 了 可 执行 sudo 命令 的 用 户 。 奎 其 未 经 授权 的 用 户 企 图 使 用 sudo， 则 会 发 出 警告 的 邮件 给 
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管理 员 。 用 户 使 用 sudo 时 ， 必 须 先 输入 密码 ， 之 后 有 5 分 钟 的 有 效 期 限 ， 超 过 期 限 则 必须 重新 
输入 密码 。 

(6) systemctl 命令 : systemctl 命令 是 系统 服务 管理 器 指令 ， 它 实际 上 将 service 和 chkconfig 
这 两 个 命令 组 合 到 一 起 。 


13.2.2 ”网 络 管理 


(1) ifconfig 命令 : ifconfig 命令 被 用 于 配置 和 显示 Linux 内 核 中 网 络 接口 的 网 络 参 数 。 用 
ifconfig 命令 配置 的 网 卡 信息 ， 在 网 卡 重启 后 机 器 重启 后 ， 配 置 就 会 不 存在 。 要 想 将 上 述 的 配置 
言 息 永远 的 保存 在 机 器 里 ， 那 么 就 需要 修改 网 卡 的 配置 文件 了 。 

(2) iptables 命令 : iptables 命令 是 Linux 上 常用 的 防火 墙 软 件 ， 是 netfilter 项 目的 一 部 分 。 
可 以 直接 配置 ， 也 可 以 通过 许多 前 端 和 图 形 界面 配置 。 

(3) netstat 命令 : netstat 命令 用 来 打印 Linux 中 网 络 系统 的 状态 信息 ， 可 让 人 们 得 知 整个 
Linux 系统 的 网 络 情况 。 

(4) wget 命令 : wget 命令 用 来 从 指定 的 URL 下 载 文件 。wget 非常 稳定 ， 它 在 带宽 很 罕 的 
情况 下 和 不 稳定 网 络 中 有 很 强 的 适应 性 , 如 果 是 由 于 网 络 的 原因 下 载 失 败 ，wget 会 不 断 的 尝试 ， 
直到 整个 文件 下 载 完 毕 。 如 果 是 服务 器 打 断 下 载 过 程 ， 它 会 再 次 连接 到 服务 器 上 从 停止 的 地 方 
继续 下 载 。 这 对 从 那些 限定 了 链接 时 间 的 服务 器 上 下 载 大 文件 非常 有 用 。 


13.2.3 软件 。 打印 。 开 发。 工具 


(1) date 命令 : date 命令 是 显示 或 设置 系统 时 间 与 日 期 。 很 多 Shell 脚本 里 面 需 要 打印 不 
同 格式 的 时 间或 日 期 ， 以 及 要 根据 时 间 和 日 期 执行 操作 。 延 时 通常 用 于 脚本 执行 过 程 中 提供 一 
段 等 待 的 时 间 。 日 期 可 以 以 多 种 格式 去 打印 ， 也 可 以 使 用 命令 设置 固定 的 格式 。 在 类 UNIX 系 
统 中 ， 日 期 被 存储 为 一 个 整数 ， 其 大 小 为 自 世 界 标准 时 间 (UTC) 1970 年 1 月 1 日 0 时 0 分 0 
秒 起 流逝 的 秒 数 。 

(2) gcc 命令 : gcc 命令 使 用 GNU 推出 的 基于 C/C++ 的 编译 器 ， 是 开放 源 代 码 领域 应 用 最 
广泛 的 编译 器 , 具有 功能 强大 、 编 译 代码 文 持 性 能 优化 等 特点 ,目前 ,GCC 可 以 用 来 编译 C/C++、 
Fortran、Java、ObjC、Ada 等 语言 的 程序 ， 可 根据 需要 选择 安装 文 持 的 语言 。 

(3) man 命令 : man 命令 是 Linux 下 的 帮助 指令 ， 通 过 man 指令 可 以 查看 Linux 中 的 指令 
帮助 、 配 置 文件 帮助 和 编程 帮助 等 信息 。 

(4) ушр 命令 : ушр 命令 是 在 Fedora 和 RedHat 以 及 SUSE 中 基于 rpm 的 软件 包 管 理 器 ， 
它 可 以 使 系统 管理 人 员 交 互 和 自动 化 地 更 细 与 管理 RPM 软件 包 ， 能 够 从 指定 的 服务 器 自动 下 
$ RPM 包 并 且 安 装 ， 可 以 自动 处 理 依赖 性 关系 ， 并 且 一 次 安装 所 有 依赖 的 软件 包 ， 无 须 烦琐 
地 一 次 次 下 载 、 安 装 。 

ушп 提供 了 查找 、 安 装 、 删 除 某 一 个 、 一 组 甚至 全 部 软件 包 的 命令 ， 而 且 命 令 简 洁 而 又 好 记 。 


13.24 文件 和 目录 管理 
(1) cat 命令 : cat 命令 连接 文件 并 打印 到 标准 输出 设备 上 ，cat 经 常用 来 显示 文件 的 内 容 ， 
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类 似 于 Windows 下 的 type 命令 。 

注意 : 当 文 件 较 大 时 ,文本 在 屏幕 上 迅速 闪 过 (滚屏 ) ， 用 户 往往 看 不 清 所 显示 的 内 容 。 
因此 ， 一 般 用 more 等 命令 分 屏 显 示 。 为 了 控制 滚屏 ， 可 以 按 Ctrl+S 键 ， 停 止 滚屏 ; 按 Ctrl+Q 
键 可 以 恢复 滚屏 。 按 CtrItC (中 断 ) 键 可 以 终止 该 命令 的 执行 ， 并 且 返 回 Shell 提示 符 状 。 

(2) cd 命令 : са 命令 用 来 切换 工作 目录 至 dirname。 其 中 аппаше 表示 法 可 为 绝对 路 径 或 
相对 路 径 。 ж Н И, 则 变换 至 使 用 者 的 home directory (也 就 是 刚 login 时 所 在 的 目录 ) 。 
另外 ，~ 也 表示 为 home directory 的 意思 ，. 则 是 表示 目前 所 在 的 目录 ，.. 则 表示 目前 目录 位 置 的 
上 一 层 目录 。 

(3) chgrp 命令 : chgrp 命令 用 来 改变 文件 或 目录 所 属 的 用 户 组 。 该 命令 用 来 改变 指定 文件 
所 属 的 用 户 组 。 其 中 ， 组 名 可 以 是 用 户 组 的 id， 也 可 以 是 用 户 组 的 组 名 。 文 件 名 可 以 是 由 空格 
分 开 的 要 改变 属 组 的 文件 列表 ， 也 可 以 是 由 通配符 描述 的 文件 集合 。 如 果 用 户 不 是 该 文件 的 文 
件 主 或 超级 用 户 〈root) ， 则 不 能 改变 该 文件 的 组 。 

(4) chmod 命令 : chmod 命令 用 来 变更 文件 或 目录 的 权限 。 在 UNIX 系统 家 族 里 ， 文 件 
或 目录 权限 的 控制 分 别 以 读 取 、 写 入 、 执 行 3 种 一 般 权 限 来 区 分 ， 另 有 3 种 特殊 权限 可 供 运 
用 。 用 户 可 以 使 用 chmod 指令 去 变更 文件 与 目录 的 权限 ， 设 置 方式 采用 文字 或 数字 代号 皆 
可 。 符 号 连接 的 权限 无 法 变更 ， 如 果 用 户 对 符号 连接 修改 权限 ， 其 改变 会 作用 在 被 连接 的 原 
始 文件 。 

权限 范围 的 表示 法 如 下 。 

u User 即 文件 或 目录 的 拥有 者 ; 

© Group 即 文件 或 目录 的 所 属 群 组 ; 

о Other， 除 了 文件 或 目录 拥有 者 或 所 属 群 组 之 外 ， 其 他 用 户 皆 属于 这 个 范围 

а АЦ 即 全 部 的 用 户 ， 包 含 拥 有 者 ， 所 属 群 组 以 及 其 他 用 户 ; 

г 读 取 权限 ， 数 字 代 号 为 “4”; 

Ww 写 入 权限 ， 数 字 代 号 为 “2”:; 

х 执行 或 切换 权限 ， 数 字 代 号 为 “1”; 

- 不 具 任 何 权 限 ， 数 字 代 号 为 “0”; 

s 特殊 功能 说 明 : 变更 文件 或 日 录 的 权限 。 

(5) chown 命令 : chown 命令 改变 某 个 文件 或 日 录 的 所 有 者 和 所 属 的 组 ， 该 命令 可 以 同 某 
个 用 户 授 权 ， 使 该 用 户 变 成 指定 文件 的 所 有 者 或 者 改变 文件 所 属 的 组 。 用 户 可 以 是 用 户 或 者 是 
НР ID， 用 户 组 可 以 是 组 名 或 组 ID。 文 件 名 可 以 使 由 空格 分 开 的 文件 列表 ， 在 文件 名 中 可 以 
包含 通配符 。 

只 有 文件 主 和 超级 用 户 才 可 以 便 用 该 命令 。 

(6) cp 命令 : cp 命令 用 来 将 一 个 或 多 个 源 文件 或 者 日 录 复 制 到 指定 的 日 的 文件 或 日 录 。 它 
可 以 将 单个 源 文件 复制 成 一 个 指定 文件 名 的 具体 的 文件 或 一 个 已 经 存在 的 日 录 下 。cp 命令 还 文 
持 同时 复制 多 个 文件 ， 当 一 次 复制 多 个 文件 时 ， 目 标 文 件 参数 必须 是 一 个 已 经 存在 的 目录 ， 否 
则 将 出 现 错误 。 

(7) file 命令 : Ве 命令 用 来 探测 给 定 文件 的 类 型 。file 命令 对 文件 的 检查 分 为 文件 系统 、 
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魔法 幻 数 检查 和 语言 检查 3 个 过 程 。 

(8) бра 命令 : find 命令 用 来 在 指定 目录 下 查找 文件 。 任 何 位 于 参数 之 前 的 字符 串 都 将 被 
视 为 欲 查 找 的 目录 名 。 如 果 使 用 该 命令 时 ， 不 设置 任何 参数 ， 则 find 命令 将 在 当前 目录 下 查找 
子 目录 与 文件 ， 并 且 将 得 找到 的 子 目 录 和 文件 全 部 进行 显示 。 

(9) етер 命令 : етер (global search regular ехргеѕѕіоп(КЕ ) апра print ош ће line， 全 面 搜索 
正则 表达 式 并 把 行 打印 出 来 ) 是 一 种 强大 的 文本 搜索 工具 ， 它 能 使 用 正则 表达 式 搜 索 文 本 ， 并 
把 匹配 的 行 打印 出 来 。 

(10) 15 命令 : ls 命令 用 来 显示 目标 列表 ， 在 Linux 中 是 使 用 率 较 高 的 命令 。ls 命令 的 输出 
信息 可 以 进行 彩色 加 亮 显示 ， 以 分 区 不 同类 型 的 文件 。 

(11) mkdir 命令 : шкат 命令 用 来 创建 目录 。 该 命令 创建 由 dimame 命名 的 目录 。 如 果 在 目 
录 名 的 前 面 没有 加 任何 路 径 名 ， 则 在 当前 目录 下 创建 由 dirmame 指定 的 目录 ; 如 果 给 出 了 一 个 
己 经 存在 的 路 径 ， 将 会 在 该 目录 下 创建 一 个 指定 的 目录 。 在 创建 目录 时 ， 应 保证 新 建 的 目录 与 
它 所 在 目录 下 的 文件 没有 重 名 。 

注意 : 在 创建 文件 时 ， 不 要 把 所 有 的 文件 都 存放 在 主 目录 中 ， 可 以 创建 子 目 录 ， 通 过 它们 
来 更 有 效 地 组 织 文 件 。 最 好 采用 前 后 一 致 的 命名 方式 来 区 分 文件 和 目录 。 例 如 ， 目 录 名 可 以 用 
大 写字 母 开头 ， 这 样 在 目录 列表 中 目录 名 就 会 出 现在 前 面 。 

在 一 个 子 目 录 中 应 包含 类 型 相似 或 用 途 相 近 的 文件 。 例 如 ， 应 建立 一 个 子 目录 ， 它 包含 所 
有 的 数据 库 文件 ， 男 有 一 个 子 目 录 应 包含 电子 表格 文件 , 还 有 一 个 子 目录 应 包含 文字 处 理 文档 ， 
等 等 。 目 录 也 是 文件 ， 和 它们 和 普通 文件 一 样 遭 循 相同 的 命名 规则 ， 并 且 利 用 全 路 径 可 以 唯一 地 
指定 一 个 目录 。 

(12) шу 命令 : шу 命令 用 来 对 文件 或 目录 重新 命名 ， 或 者 将 文件 从 一 个 目录 移 到 另 一 个 目 
录 中 。source 表示 源 文 件 或 目录 ，target 表示 目标 文件 或 目录 。 如 果 将 一 个 文件 移 到 一 个 已 经 存 
在 的 目标 文件 中 ， 则 目标 文件 的 内 容 将 被 覆盖 。 

ту 命令 可 以 用 来 将 源 文 件 移 至 一 个 目标 文件 中 , 或 将 一 组 文件 移 至 一 个 目标 目录 中 。 源 文 
件 被 移 至 目标 文件 有 以 下 两 种 不 同 的 结果 。 

(如 果 目 标 文件 是 到 某 一 目录 文件 的 路 径 ， 源 文件 会 被 移 到 此 目录 下 ， 且 文件 名 不 变 。 

所 如 果 目 标 文件 不 是 目录 文件 ， 则 源 文件 名 (只 能 有 一 个 ) 会 变 为 此 目标 文件 名 ， 并 禾 访 
己 存 在 的 同名 文件 。 如 果 源 文件 和 目标 文件 在 同一 个 目录 下 ，my 的 作用 就 是 改 文件 名 。 当 目标 
文件 是 目录 文件 时 ， 源 文件 或 目录 参数 可 以 有 多 个 ， 则 所 有 的 源 文 件 都 会 被 移 至 目标 文件 中 。 
所 有 移 到 该 目录 下 的 文件 都 将 保留 以 前 的 文件 名 。 

注意 : шу 与 cp Ж Б), шу 好 像 文 件 “ 搬 家 ”， 文 件 个 数 并 未 增加 。 而 cp 对 文件 进 
行 复制 ， 文 件 个 数 增 加 了 。 

(13) Im 命令 : пи 命令 可 以 删除 一 个 目录 中 的 一 个 或 多 个 文件 或 目录 ， 也 可 以 将 茶 个 目录 
及 其 下 属 的 所 有 文件 及 其 子 目录 均 删 除 掉 。 对 于 链接 文件 ， 只 是 删除 整个 链接 文件 ， 而 原 有 文 
件 保持 不 变 。 

注意 : 使 用 mm 命令 要 格外 小 心 。 因 为 一 旦 删除 了 一 个 文件 ， 就 无 法 再 恢复 它 。 所 以 ， 在 删 
除 文件 之 前 ， 最 好 再 看 一 下 文件 的 内 容 ， 确 定 是 否 真 要 删除 。 rm 命令 可 以 用 -i 选项 ， 这 个 选项 
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在 使 用 文件 扩展 名 字符 删除 多 个 文件 时 特别 有 用 。 使 用 这 个 选项 ， 系 统 会 要 求 逐 一 确定 是 否 要 
删除 。 这 时 ， 必 须 输入 у 并 按 Enter 键 ， 才 能 删除 文件 。 如 果 仅 按 Enter 键 或 其 他 字符 ,文件 不 
会 被 删除 。 

(14) tar 命令 : tar 命令 可 以 为 Linux 的 文件 和 目录 创建 档案 。 利 用 tar 命令 可 以 为 某 一 特定 
文件 创建 档案 (备份 文件 ) ， 也 可 以 在 档案 中 改变 文件 ， 或 者 同 档 案 中 加 入 新 的 文件 。tar 命令 
最 初 被 用 来 在 磁带 上 创建 档案 ， 现 在， 用户 可 以 在 任何 设备 上 创建 档案 。 利 用 tar 命令 ， 可 以 把 
一 大 堆 的 文件 和 目录 全 部 打包 成 一 个 文件 ， 这 对 于 备份 文件 或 将 几 个 文件 组 合成 为 一 个 文件 以 
便于 网 络 传输 是 非常 有 用 的 。 

首先 要 弄 清 两 个 概念 : 打包 和 压缩 。 打 包 是 指 将 一 大 堆 文 件 或 目录 变 成 一 个 总 的 文件 ; 压 
缩 则 是 将 一 个 大 的 文件 通过 一 些 压缩 算法 变 成 一 个 小 文件 。 

为 什么 要 区 分 这 两 个 概念 呢 ? 这 源 于 Linux 中 很 多 压缩 程序 只 能 针对 一 个 文件 进行 压缩 ， 
这 样 当 想 要 压缩 一 大 堆 文 件 时 ， 得 先 将 这 一 大 堆 文 件 先 打 成 一 个 包 (tar 命令 ) ， 然 后 再 用 压缩 
程序 进行 压缩 (gzip、 bzip2 命令 ) 。 

在 UNIX 系统 家 族 里 , 文件 或 目录 权限 的 掌控 以 拥有 者 及 所 属 群 组 来 管理 。 可 以 使 用 chgrp 
指令 去 变更 文件 与 日 录 的 所 属 群 组 ， 设 置 方 式 采 用 群 组 名 称 或 群 组 识别 码 皆 可 

(15) Vi 命令 : vi 命令 是 UNIX 操作 系统 和 类 UNIX 操作 系统 中 最 通用 的 全 屏幕 纯 文本 编辑 
器 。Linux 中 的 vi 编辑 器 叫 vim， 它 是 vi 的 增强 版 (vi Improved) ， 与 vi 编辑 器 完全 兼容 ， 而 
且 实 现 了 很 多 增强 功能 。 

уі 编辑 器 文 持 编辑 模式 和 命令 模式 ， 编 辑 模式 下 可 以 完成 文本 的 编辑 功能 ， 命 令 模 式 下 可 
以 完成 对 文件 的 操作 命令 ， 要 正确 使 用 vi 编辑 器 就 必须 熟练 掌握 着 两 种 模式 的 切换 。 默 认 情 况 

下 ， 打 开 vi 编辑 器 后 上 自动 进入 命令 模式 。 从 编辑 模式 切换 到 命令 模式 使 用 Esc 键 ， 从 命令 模式 
切换 到 编辑 模式 使 用 A、a、O、o、I、1i 键 。 

vi 编辑 器 提供 了 丰富 的 内 置 命令 ， 有 些 内 置 命 令 使 用 键盘 组 合 键 即 可 完成 ， 有 些 内 置 命 令 
则 需要 以 冒号 “: ”开头 输入 。 常 用 内 置 命 令 如 下 。 

Ctrltu: 向 文件 首 翻 半 屏 ， 

Ctrl+d: 同文 件 尾 翻 半 屏 ; 

Ctrl+f: 回 文 件 尾 翻 一 屏 ; 

СЫ: 同文 件 首 翻 一 屏 ; 

Esc: 从 编辑 模式 切换 到 命令 模式 ; 

ZZ: 命令 模式 下 保存 当前 文件 所 做 的 修改 后 退出 vi; 

: 行 号 : 光标 跳 转 到 指定 行 的 行 首 ; 

:$: 光标 跳 转 到 最 后 一 行 的 行 首 ; 

X 或 X: 删除 一 个 字符 ，x 删除 光标 后 的 ， 而 X 删除 光标 前 的 ; 

р: 删除 从 当前 光标 到 光标 所 在 行 尾 的 全 部 字符 ; 

аа: 删除 光标 行 正 行内 容 ; 

паа: 删除 当前 行 及 其 后 и-1 行 ; 

пуу: 将 当前 行 及 其 下 z 行 的 内 容 保存 到 寄存 器 ? 中， 其 中 ? 为 一 个 字母 ，n 为 一 个 数字 ; 
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р: 粘贴 文本 操作 ， 用 于 将 绥 存 区 的 内 容 粘 贴 到 当前 光标 所 在 位 置 的 下 方 ; 

Р: 粘贴 文本 操作 ， 用 于 将 缓存 区 的 内 容 粘贴 到 当前 光标 所 在 位 置 的 上 方 ; 

/字符 串 : 文本 查找 操作 ， 用 于 从 当前 光标 所 在 位 置 开始 同文 件 尾部 查找 指定 字符 串 的 内 
容 ， 碍 找 的 字符 串 会 被 加 亮 显 示 ; 

? пате: 文本 查找 操作 ， 用 于 从 当前 光标 所 在 位 置 开 始 回 文件 头 部 查找 指定 字符 串 的 内 

‚ 查找 的 字符 串 会 被 加 亮 显 示 ; 

a，bs/F/T: 替换 文本 操作 ,用 于 在 第 a 行 到 第 5 行 之 间 , ЧЕ 字符 串 换 成 T 字 符 串 。 其中， 
“s/” 表 示 进 行 蔡 换 操作 ; 

a: 在 当前 字符 后 添加 文本 ; 

А: 在 行 末 添加 文本 ; 

1: 在 当前 字符 前 插入 文本 ; 

I: 在 行 首 插入 文本 ; 

о: 在 当前 行 后 面 插入 一 

О: 在 当前 行 前 面 插入 一 空 行 ; 

муд: 在 命令 模式 下 ， 执 行 存 盘 退 出 操作 ; 

м: 在 命令 模式 下 ， 执 行 存盘 操作 ; 

w! : 在 命令 模式 下 ， 执 行 强 制 存盘 操作 ; 

:qd: 在 命令 模式 下 ， 执 行 退 出 vi 操作 ; 

9! : 在 命令 模式 下 ， 执 行 强制 退出 vi 操作; 

:e 文件 名 : 在 命令 模式 下 ， 打 开 并 编辑 指定 名 称 的 文件 ; 

п: 在 命令 模式 下 ， 如 果 同 时 打开 多 个 文件 ， 则 继续 编辑 下 一 个 文件 ; 

:f: 在 命令 模式 下 ， 用 于 显示 当前 的 文件 名 、 光 标 所 在 行 的 行 号 以 及 显示 比例 ; 

:set number: 在 命令 模式 下 ， 用 于 在 最 左 端 显示 行 号 ; 

:set nonumber: 在 命令 模式 下 ， 用 于 在 最 左 端 不 显示 行 号 。 


13.2.5 ”硬件 ， 内核。 Shell* 监测 


(1) df 命令 : df 命令 用 于 显示 磁盘 分 区 上 的 可 使 用 的 磁盘 空间 。 默 认 显 示 单 位 为 KB。 可 
以 利用 该 命令 来 获取 硬盘 被 占用 了 多 少 空间 ， 目 前 还 剩 下 多 少 空间 等 信息 。 

(2) echo 命令 : echo 命令 用 于 在 Shell 中 打印 Shell 变量 的 值 , 或 者 直接 输出 指定 的 字符 串 。 
Linux 的 echo 命令 , 在 Shell 编程 中 极为 常用 , 在 终端 下 打印 变量 value 的 时 候 也 是 常常 用 到 的 ， 
因此 有 必要 了 解 下 echo 的 用 法 。echo 命令 的 功能 是 在 显示 器 上 显示 一 段 文字 , 一 般 起 到 一 个 提 
示 的 作用 。 

(3) бее 命令 : Нее 命令 可 以 显示 当前 系统 未 使 用 的 和 已 使 用 的 内 存 数目 ， 还 可 以 显示 被 内 
核 使 用 的 内 存 缓冲 区 。 

(4) КШ 命令 : КШ 命令 用 来 删除 执行 中 的 程序 或 工作 。kill 可 将 指定 的 信息 送 至 程序 。 预 
设 的 信息 为 SIGTERM(15), 可 将 指定 程序 终止 。 若 仍 无 法 终止 该 程序 ， 可 使 用 SIGKILL(9) 信 息 
尝试 强制 删除 程序 。 程 序 或 工作 的 编号 可 利用 ps 指令 或 job 指令 查看 。 


w 
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(5) lsof 命令 : lsof 命令 用 于 查看 进程 开打 的 文件 、 打 开 文 件 的 进程 、 进 程 打开 的 端口 
CTCP、UDP) ; 找 回 或 者 恢复 删除 的 文件 。 它 是 十 分 方便 的 系统 监视 工具 ， 因 为 lsof 命令 需要 
访问 核心 内 存 和 各 种 文件 ， 所 以 需要 root 用 户 执 行 。 

在 Linux 环境 下 ， 任 何事 物 都 以 文件 的 形式 存在 ， 通 过 文件 不 仅仅 可 以 访问 常规 数据 ， 还 
可 以 访问 网 络 连 接 和 硬件 。 所 以 如 传输 控制 协议 СТСР) 和 用 户 数据 报 协议 CUDP) 套 接 字 等 ， 
系统 在 后 台 都 为 该 应 用 程序 分 配 了 一 个 文件 摘 述 符 ， 无 论 这 个 文件 的 本 质 如 何 ， 该 文件 摘 述 符 
为 应 用 程序 与 基础 操作 系统 之 间 的 交互 提供 了 通用 接口 。 因 为 应 用 程序 打开 文件 的 描述 符 列表 
提供 了 大 量 关 于 这 个 应 用 程序 本 身 的 信息 ， 因 此 通过 lsof 工具 能 够 查看 这 个 列表 对 系统 监测 以 
及 排 错 将 是 很 有 帮助 的 。 

(6) time 命令 : time 命令 用 于 统计 给 定 命令 所 花费 的 总 时 间 。 

(7) юр 命令 : юр 命令 可 以 实时 动态 地 查看 系统 的 整体 运行 情况 ， 是 一 个 综合 了 多 方 信息 
监测 系统 性 能 和 运行 信息 的 实用 工具 。 通 过 top 命令 所 提供 的 互动 式 界面 ， 用 热 键 可 以 管理 。 


拓展 知识 : 

《新 手指 南 : Linux 新 手 应 该 知道 的 26 个 命令 》https://linux.cn/article-6160-1.html 

Linux 常用 命令 线 上 手册 (可 快速 查询 某 个 命令 的 详细 知识 ) http://man.linuxde.net/ 

Linux 的 常用 命令 比较 多 ， 如 果 大 家 舍不得 花 钱 购买 服务 器 或 者 没有 多 余 的 服务 器 进行 实 
机 操作 ， 可 以 使 用 开源 的 虚拟 机 软件 VirtualBox (英文 官网 https:/www.virtualbox.org/ ) 虚拟 出 
一 台 服 务 器 进行 训练 。 
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iptables 防火 墙 这 部 分 的 内 容 是 为 没有 类 似 阿里 云云 服务 器 的 安全 组 的 其 他 厂商 云 服务 占 
所 准备 的 。 是 的 ， 跟 大 家 脑海 里 想 的 一 样 ， 安 全 组 基本 等 价 于 iptables 防火 墙 。 只 不 过 对 大 部 
分 普通 用 户 来 说 ， 阿 里 云 所 提供 的 安全 组 使 用 更 方便 一 些 。 


14.1 准备 


14.1.1 iptables 防火 墙 介 绍 


iptables 是 一 种 用 在 Linux 操作 系统 上 面 的 防火 墙 ， 其 作用 与 前 面 所 说 的 安全 组 大 致 相同 。 
可 以 利用 它 去 设置 一 些 特定 规则 ， 来 使 得 数据 包 经 过 网 卡 时 都 会 被 检查 。 服 务 器 的 系统 会 根据 
所 设置 的 防火 墙 的 规则 ， 来 决定 到 底 怎么 处 理 这 些 要 进来 的 、 要 出 去 的 、 要 被 转发 到 别处 的 数 
据 包 。 在 每 条 防火 墙 规则 〈 规 则 的 英文 名 称 是 rules) 里 面 ， 可 以 使 用 一 些 特性 去 描述 一 下 这 些 
经 过 网 卡 时 被 检查 的 数据 包 的 特征 。 例 如 说 数据 包 使 用 的 网 络 协 议 的 类 型 、 数 据 包 的 来 源 和 去 
回 以 及 数据 包 使 用 的 端口 号 等 。 

如 果 到 网 卡 上 的 数据 包 符 合 设置 的 某 一 条 规则 , 系统 就 会 去 执行 这 条 规则 里 指定 的 动作 ( 动 
作 的 英文 名 称 是 target) 。 它 可 以 接受 (АССЕРТ) 这 个 数据 包 ， 也 就 是 让 这 个 数据 包 通 过 ， 让 
它 去 它 想 去 的 地 方 ; 它 也 可 以 丢弃 (DROP ) 这 个 数据 包 ， 也 就 是 直接 把 这 个 数据 包 丢 掉 。 因 
为 DROP 这 个 动作 不 会 癌 外 回应 ， 所 以 例如 说 有 人 想 连 接 我 们 的 服务 器 ， 那 么 如 果 我 们 把 他 发 
过 来 的 数据 包 给 扔 了 的 话 ， 他 那 边 的 连接 会 一 直 等 着 ， 直 到 连接 超时 ; 假如 动作 的 回应 是 拒绝 
СКЕЈЕСТ) 数据 包 ， 那 么 这 个 动作 会 给 对 方 一 个 回应 ， 告 诉 对 方 一 一 你 被 我 拒绝 了 。 


14.1.2 Сһаіп: 防火 墙 规则 的 分 组 


Chain 这 个 概念 有 点 像 是 防火 墙 规则 的 分 组 ， 它 里 面 比较 重要 的 是 本 身 规则 的 顺序 。 可 以 
根据 自己 的 需求 去 创建 Chain， 默 认 有 三 个 Chain: INPUT、OUTPUT、FORWARD。INPUT 表 
示 输 入 ， 它 处 理 的 是 进入 到 服务 器 里 面 的 数据 包 ; OUTPUT 表示 输出 ， 它 处 理 的 是 服务 器 问 外 
发 送 的 数据 包 ， 例 如 说 想 要 安装 或 升级 服务 器 上 的 某 一 个 服务 时 ， 服 务 器 本 身 就 会 向 外 发 送 一 
些 数 据 包 ; FORWARD 表示 转发 ， 这 个 分 组 的 数据 包 会 从 一 个 地 方 被 转移 到 另 一 个 地 方 。 

每 一 个 分 组 都 可 以 设置 一 个 默认 的 动作 ， 如 果 数 据 包 不 符合 分 组 里 面 的 所 有 防火 墙 规则 的 
话 ， 就 会 去 执行 这 个 默认 的 动作 ， 这 个 动作 可 以 是 接受 、 丢 弃 或 者 是 拒绝 。 

这 些 Chain 也 就 是 规则 的 分 组 里 面 ， 会 包含 很 多 条 规则 。 在 检查 数据 包 的 时 候 ， 分 组 里 面 
的 规则 的 顺序 是 很 重要 的 ， 它 的 顺序 意味 着 规则 的 优先 级 高 低 ， 在 前 面 的 规则 优先 级 高 ， 在 后 
面 的 规则 优先 级 低 。 数 据 包 会 被 按照 分 组 里 的 规则 的 顺序 来 进行 检查 ， 如 果 符 合 Chain 里 面 的 
某 一 条 规则 的 描述 ， 就 会 执行 相对 应 的 动作 ， 也 就 是 上 面 所 说 的 接受 、 丢 弃 、 拒 绝 。 

当 执 行 过 动作 后 ， 系 统 就 不 会 继续 去 检查 这 个 数据 包 是 不 是 符合 剩 下 的 规则 里 的 描述 了 ， 
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因此 Chain 里 排 在 最 前 面 的 规则 比 后 面 的 规则 的 优先 级 要 高 一 些 。 由 于 这 个 系统 机 制 的 存在 ， 
所 以 需要 在 设计 规则 时 去 把 一 些 比 较 通 用 的 规则 放 到 前 面 ， 然 后 把 更 具体 的 规则 放 到 后 面 。 例 
如 想 要 禁用 从 某 一 个 IP 地 址 发 过 来 的 数据 ， 那 么 应 该 在 Chain 里 面 设置 一 些 比较 具体 的 规则 。 
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14.2.1 端口 扫描 


传输 协议 就 是 传输 数据 用 的 方法 ， 例 如 说 TCP 协议 和 UDP 协议 。 

端口 号 就 是 数据 的 一 个 通道 。 例 如 说 用 户 的 浏览 器 会 在 用 户 的 计算 机 上 打开 一 个 端口 ， 然 
后 去 连接 到 服务 器 上 的 80 端口 , 在 这 两 个 端口 之 间 计 算 机 和 服务 器 可 以 相互 交流 数据 ; 服务 器 
上 的 一 些 服务 会 默认 监听 一 些 端口 ,用 户 可 以 连接 到 这 些 端口 上 面 。 例 如 前 面 提 到 的 Web 服务 
会 默认 监听 80 端口 ，SSH 服务 会 默认 使 用 22 端口 。 

在 服务 器 本 地 或 者 其 他 的 地 方 ， 都 可 以 去 查看 服务 器 打开 的 这 些 端口 。 如 图 14-1 所 示 ， 登 录 
服务 器 ， 去 安装 EPEL 仓库 ， 输 入 命令 yum install epel-release -y 后 按 Enter 键 ， 稍 微 等 待 即 可 。 


ре - Telease 





图 14-1 安装 EPEL 仓库 


然后 再 输入 命令 yum install nginx -y， 去 安装 Nginx 服务 。 如 果 按 照 第 11 章节 中 所 讲述 的 
内 容 安装 过 一 整套 的 网 站 运行 环境 后 ， 这 里 可 以 不 用 再 进行 重复 安装 。 然 后 输入 命令 systemctl 
start nginx， 来 启动 Nginx 服务 。 

如 果 有 和 多余 的 服务 器 ， 可 以 在 它 上 面 安 装 Nmap 来 进行 端口 扫描 。 登 录 这 台 服 务 器 ， 输 入 
命令 yum install nmap -y， 然 后 按 Enter 键 安装 。 

如 图 14-2 所 示 ， 接 下 来 输入 命令 nmap -sT 114.114.114.114， 去 扫描 114 公共 DNS 提供 服 
务 的 卫 地 址 。 这 里 的 命令 中 的 “s” 代 表 scan ， 中 文 意思 为 扫 摘 : 大 写 的 “TI ”代表 ТСР 协议 。 
综 上 所 述 ， 上 面 的 意思 即 为 使 用 Nmap 去 扫描 114.114.114.114 这 个 公共 DNS 使 用 的 TCP 协议 
的 公开 端口 。 当 然 ， 这 个 IP 地 址 也 可 以 蔡 换 成 所 拥有 的 主 服务 器 的 ТР АВЕ. МЕ 14-2 所 示 的 
结果 可 以 看 出 ，114.114.114.114 开放 了 两 个 使 用 TCP 协议 的 端口 。 


aD -ST 114.114.114.114 






图 14-2 使 用 Nmap 扫描 114 公共 DNS 


当然 ， 如 果 想 要 知道 主 服务 器 开放 了 哪些 端口 ， 也 可 以 在 主 服务 器 上 安装 Nmap 来 扫描 自 
己 。 使 用 上 面 的 Nmap 安装 命令 在 主 服务 器 上 安装 Nmap， 然 后 执行 命令 шпар -sT localhost 来 
扫描 上 自己， 如 图 14-3 所 示 。 这 里 的 “localhost”， 即 为 本 地 主机 。 从 图 14-3 所 示 的 结果 可 以 看 
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Ш, ЗЕ и НС Г ДАМ Н ТСР 协议 的 端口 。 





Р 14-3 ”使 用 Nmap 扫描 本 地 主机 


14.2.2 ”查看 端口 上 的 连接 


如 图 14-3 所 示 ， 其 中 列 出 的 端口 ， 可 能 会 有 少 部 分 不 知道 它 是 做 什么 的 ， 也 不 知道 它 属于 
哪 一 个 服务 。 如 果 出 现 了 不 了 解 的 服务 和 端口 号 ， 那 么 可 以 查询 系统 里 面 的 一 个 ANSI 编码 文 
件 ， 这 个 文件 上 面 会 列 出 大 部 分 已 经 了 解 的 服务 和 服务 所 对 应 的 端口 号 。 登 录 主 服务 器 ， 可 以 
输入 命令 cat /etc/services， 来 输出 这 个 文件 里 的 详细 内 容 ， 详 细 信 息 如 图 14-4 所 示 。 第 一 列 是 
服务 的 名 字 , 第 二 列 是 服务 的 端口 号 和 使 用 的 协议 类 型 ,第 三 列 是 服务 的 简略 描述 (# 号 后 面 ) 。 
在 某 些 情况 下 ， 第 三 列 显示 的 信息 可 能 是 服务 的 别名 ， 第 四 列 才 是 与 服务 相关 的 简略 描述 。 如 
果 发 现 服 务 器 所 开放 的 端口 既 不 在 这 个 文件 里 面 ， 又 没有 出 现 手工 设置 的 端口 ， 这 种 情况 下 就 
需要 多 加 注意 了 ， 有 可 能 是 服务 器 被 入 侵 了 。 





图 1 14-4 查看 系统 ， 中 所 有 的 服务 和 对 应 的 端 | 等 基本 信息 


在 输出 这 个 文件 时 ， 可 以 使 用 关键 词 ， 来 搜索 特定 服务 ， 例 如 可 以 输入 命令 cat /etc/services | 
ee 如 图 14-5 所 示 ， 其 关键 词 会 用 红色 来 着 重 显示 。 





图 14-5 使 用 关键 词 搜索 系统 中 特定 的 服务 


如 果 想 知道 某 一 个 端口 到 底 是 哪个 服务 打开 的 , 可 以 使 用 命令 netstat -anp | отер 80, 来 查看 
使 用 该 端口 的 服务 。 上 面 命令 中 的 “a” 代 表 all， 意 为 所 有 ; “п” К numeric， 意 为 直接 使 
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用 数字 显示 ; “p” 代 表 programs， 意 为 显示 正在 使 用 Socket 的 程序 识别 码 和 程序 名 称 。 如 图 
14-6 所 示 ， 从 图 中 的 结果 了 解 到 使 用 80 端口 的 是 Nginx 服务 ， 服 务 前 面 的 数字 则 是 进程 的 ID。 


р | grep 86 












Н 14-6 查看 正在 使 用 80 端口 的 服务 


还 可 以 只 列 出 当前 使 用 ТСР 协议 的 服务 的 进程 ， 输 入 命令 netstat -ntp， 可 以 得 到 如 图 14-7 
所 示 的 反馈 结果 。 图 14-7 中 的 Local Address， 代 表 主 服务 占 的 本 机 地 址 ; Foreign Address 代表 
正在 连接 主 服 务 器 的 那 台 主机 的 地 址 。 可 以 看 到 有 两 个 地 址 ， 第 一 个 地 址 是 本 地 局 域 网 地 址 ， 
第 二 个 地 址 则 是 当前 使 用 的 长 城 宽 带 的 浮动 公 网 ТР 地 址 ; State 表示 状态 ， 上 面 显 示 的 
ESTABLISHED 意 为 连接 已 创建 ; 后 面 的 则 是 进程 的 ID 和 服务 名 称 。 如 果 这 时 有 其 他 活动 连接 
到 Web 服务 ， 本 机 地 址 等 一 些 信息 就 会 发 生变 化 ， 再 次 输入 上 面 的 netstat -ntp йр, дн] РАЯ 
到 其 详细 信息 。 






С++ 





ESTABLISHED 297 


图 14-7 查看 正在 使 用 ТСР 协议 的 服务 的 进程 


14.3 ”基础 


14.3.1 iptables 基本 命令 


由 于 执行 iptables 命令 需要 root 权限 ， 所 以 可 以 使 用 root 用 户 登 录 或 者 在 命令 前 加 sudo 获 
得 超级 管理 员 权 限 。 

例如 想 要 查看 系统 现 有 的 防火 墙 规则 ， 可 以 输入 命令 iptables -L 或 iptables --list， 这 两 个 命 
令 的 意思 相同 ， 其 作用 是 让 系统 列 出 所 有 的 防火 墙 分 组 和 里 和 面 的 规则 。 如 图 14-8 所 示 ， 一 般 情 
况 下 ,会 看 到 这 三 个 Chain, 它们 就 是 iptables 默认 的 防火 墙 的 分 组 ,大 多 数 情 况 下 ,默认 的 iptables 
里 面 是 没有 规则 的 ， 而 且 policy 的 动作 都 是 АССЕРТ; 当 数 据 包 不 符合 所 有 的 规则 后 ， 系 统 才 
会 去 执行 这 个 默认 的 policy。 
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图 14-8 查看 系统 
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如 果 想 要 查看 现 有 的 规则 是 执行 什么 样 的 iptables 命令 生成 的 ， 可 以 使 用 iptables -S 或 
iptables --list-rules 命令 。 如 图 14-9 所 示 ， 如 果 没 有 往 里 面 添加 具体 的 防火 墙 规则 ， 会 看 到 这 三 
条 默认 的 命令 ， 它 们 就 是 设置 分 组 默认 动作 的 那些 命令 ， 且 policy 的 默认 动作 应 为 АССЕРТ. 






图 14-9 查看 系统 现 有 的 防火 墙 规则 的 生成 过 程 


如 果 想 把 FORWARD 这 个 Chain 的 默认 policy 改 成 DROP， 可 以 输入 命令 iptables -Р 
FORWARD DROP 来 更 改 . 如 图 14-10 所 示 , 更 改 后 输入 命令 iptables --list-rules 查看 ,从 图 14-10 
中 所 示 的 反馈 结果 得 知 上 面 的 更 改 命令 生效 了 。 如 果 想 恢复 原样 ， 可 以 使 用 iptables -Р 
FORWARD ACCEPT 这 个 命令 。 命 令 中 的 “P” 是 policy 的 缩写 ， 后 面 的 FORWARD 和 
ACCEPT， 可 以 根据 实际 需要 灵活 变通 。 






~ т 一 于 т ~ 


图 14-10 将 FORWARD 默认 策略 改 成 DROP 


14.3.2 ”禁止 指定 来 源 的 访问 


这 里 的 指定 来 源 ， 一 般 情况 下 是 指 某 个 具体 的 ТР 地 址 或 者 ТР 地 址 段 。 

在 防火 墙 的 规则 里 面 ， 要 指定 一 下 规则 应 用 的 Chain， 描 述 一 下 数据 包 的 特征 ， 然 后 再 加 
上 想 要 执行 的 具体 动作 。 

如 图 14-11 所 示 ， 在 阿里 云 的 云 盾 态 势 感知 管理 控制 台 上 ， 得 知 有 一 些 IP 地 址 总 是 攻击 服 
务 器 ， 去 请 求 一 些 它 没有 权限 的 资源 ， 不 断 地 加 服务 器 发 出 数据 包 ， 消 耗 了 服务 器 的 资源 。 





代码 /命令 执行 (301 本 地 文件 包含 (0) ”远程 文件 包含 (0) ”脚本 木马 (186) 上传 漏 洞 (1) ЕБ (0) ”拒绝 服务 (0) ”越权 访问 (0) CSRF (0) CRLF (0) 其 他 (285) 
雪 "ч 
被 攻击 应 用 民 被 攻击 的 URL 地 址 方式 攻击 类 型 ЕР 
http:/fipc im/wp-login.php POST 其 他 120.52.18.49( 中 国 -河北 省 -廊坊 市 
http://ipc im/wp-login.php POST 其 他 120.52.18.49( 中 国 -河北 省 -廊坊 市 








图 14-11 阿里 云 的 云 盾 态势 感知 管理 控制 台 上 显示 的 攻击 服务 器 的 IP 地 址 
为 了 改善 这 种 情况 ， 可 以 添加 一 条 防火 墙 规则 去 禁止 这 个 ІР 地 址 的 访问 。 登 录 服 务 器 ， 输 
入 命令 iptables -A INPUT -s 120.52.18.49 -j DROP 后 按 Enter 键 确 认 即 添加 成 功 。 命 令 中 的 “A” 
即 为 Аррепа, 意思 是 同 规 则 链 中 添加 和 条目， 后面 的 “INPUT” 则 是 要 添加 的 规则 链 的 名 字 ; “$” 
则 是 source， 代 表 着 数据 包 的 来 源 ， 紧 挨 着 的 ТР 地 址 则 是 要 禁止 的 指定 来 源 ; “j” 则 是 jump， 
作用 是 指定 要 跳 转 的 目标 ， 后 面 紧 挨 着 的 动作 则 是 想 要 执行 的 policy。 这 条 规则 的 作用 ， 就 是 
扔 掉 120.52.18.49 这 个 ІР 地址 发 来 的 所 有 的 数据 包 。 


14.3.3 茶 止 指定 来 源 访问 指定 协议 的 痛 口 号 


继续 在 阿里 云 的 云 盾 态势 感知 管理 控制 台 上 查看 详细 信息 ,发 现 攻击 我 们 的 卫 地 址 与 上 面 
我 们 禁止 掉 的 ТР 地 址 好 像 在 同一 个 网 段 , 即 在 120.52.18.0 22 120.52.18.255 这 一 整个 C 类 了 IP 地 
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址 的 范围 内 。 如 果 想 要 了 解 更 多 关于 ТР 地 址 子 网 的 知识 ， 可 以 去 百度 得 找 “IP CIDR” 这 个 关 
键 词 ， 这 里 就 不 再 多 做 阐述 。 

如 图 14-12 所 示 ， 登 录 主 服务 器 , 输入 命令 iptables -A INPUT -s 120.52.18.0/24 -р tcp --dport 
80 -] DROP， 然 后 按 Enter 键 确认 ， 防 火场 规则 就 添加 成 功 了 。 命 令 中 的 “p”， 即 为 protocol， 
代表 协议 类 型 , 后 和 面 紧 挨 大 的 “tcp” 则 是 我 们 指定 的 协议 ; “dport ”代表 目标 闯 口 ,后面 的 “80” 
则 是 我 们 指定 的 端口 号 。 这 条 规则 的 作用 ， 就 是 禁止 120.52.18.0 至 120.52.18.255 之 间 的 他 地 
址 使 用 ТСР 协议 发 送 到 80 端口 的 数据 包 。 虽 然 一 整个 C 类 IP 地址 有 256 个 地 址 , 但 实际 上 可 
用 的 主机 地 址 只 有 254 个 。 
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图 14-12” 茶 止 指定 来 源 访问 指定 协议 的 端口 号 


14.4 ”管理 规则 
14.4.1 列 出 防火 墙 规则 


查看 现 有 的 防火 墙 的 规则 ， 可 以 使 用 命令 iptables -L，“L” 代 表 List。 在 INPUT 这 个 规则 
链 里 面 ， 可 以 看 到 之 前 添加 的 两 条 规则 。 如 果 使 用 iptables -L --Ппе-пшпбегѕ 这 个 命令 ， 就 会 
在 这 两 条 规则 前 面 加 上 数字 行 号 。 如 果 想 要 查看 这 两 条 规则 是 执行 什么 样 的 iptables 命令 生成 
的 ， 可 以 使 用 iptables -S 或 iptables --list-rules 命令 。 

如 果 想 要 列 出 指定 的 规则 链 例 如 INPUT 这 个 Chain 里 面 的 规则 , 可 以 使 用 iptables -L INPUT 
这 个 命令 去 查看 。 如 果 想 要 得 到 更 详细 的 信息 ， 可 以 在 这 条 命令 后 面 加 上 -v， 即 使 用 iptables -L 
INPUT -у 这 个 命令 。 如 图 14-13 所 示 ， 会 发 现 系统 所 展示 的 信息 里 多 了 一 些 内 容 ， 例 如 pkts 和 
bytes， 它 们 分 别 是 数据 包 的 数量 和 数据 包 的 大 小 。 如 果 想 要 重 置 这 里 面 的 统计 信息 的 话 ， 可 以 
使 用 iptables -Z 这 个 命令 ，“Z” 代 表 Zero; 如 果 想 要 清除 指定 的 规则 链 里 的 信息 的 话 ， 可 以 加 
上 这 个 Chain 的 名 字 。 清除 完成 以 后 ， 执 行 命 令 iptables -L INPUT -у, 会 发 现 里 面 的 pkts 和 bytes 
的 数字 都 变 成 了 和 零 。 








dcc+ina+inn 
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14.4.2 ”追加 与 插入 规则 


防火 墙 规则 的 顺序 很 重要 ， 因 为 一 个 数据 包 进 入 以 后 ， 会 被 从 第 一 条 规则 开始 检查 ， 遇 到 
符合 的 规则 就 会 执行 对 应 的 动作 , 执行 以 后 就 不 会 再 继续 使 用 后 面 的 规则 来 检查 这 个 数据 包 了 。 

之 前 在 添加 规则 的 时 候 ， 都 使 用 了 一 个 “-A” 的 选项 , 它 全 称 为 Append， 中 文 意思 为 添加 。 
使 用 这 个 选项 后 ， 新 添加 的 规则 会 追加 到 现 有 的 规则 的 底部 ， 也 就 是 新 添加 的 规则 会 排列 在 原 
有 规则 的 最 后 面 。 如 果 想 避免 这 种 情况 发 生 ， 可 以 使 用 “-I” 这 个 选项 ， 把 新 添加 的 规则 插入 
到 指定 的 位 置 上 。 

可 以 输入 命令 iptables -L --line-numbers, 先 查 看 一 下 目前 所 有 的 规则 链 和 它 里 面 的 所 有 规 
则 。 如 图 14-14 所 示 ， 现 在 想 添加 一 条 规则 ， 作 为 INPUT 这 个 Chain 里 面 的 第 一 条 规则 ， 输 
入 命令 iptables -IINPUT 1 -ilo -j АССЕРТ. 可 以 在 “-I1” 选 项 后 加 上 想 要 插入 的 规则 链 的 名 字 ， 
以 及 想 要 插入 的 行 号 数字 ; “-i1” 的 作用 ， 是 指定 数据 包 进 入 本 机 的 网 络 接口 ， 后 面 的 “lo” 
则 是 loopback 的 缩写 。 这 条 规则 的 作用 是 ， 可 以 允许 本 地 流量 自由 进入 ， 而 且 是 最 高 优先 级 。 
再 次 执行 iptables -L --line-numbers 这 个 售 令 ， 可 以 看 到 新 添加 的 命令 已 经 被 插入 到 了 指定 位 
置 上 。 





图 14-14 追加 与 插入 规则 


14.4.3 删除 规则 与 清空 所 有 规则 


想 要 删除 现 有 的 规则 ， 最 简单 的 方法 就 是 去 使 用 规则 的 行 号 的 数字 来 作为 依据 来 删除 。 输 
入 命令 iptables -L --line-numbers， 执 行 后 发 现 我 们 的 INPUT 这 个 规则 链 里 面 ， 第 一 条 规则 和 第 
二 条 规则 重复 了 ， 于 是 需要 删除 一 条 多 余 的 规则 。 

如 图 14-15 所 示 ， 为 了 与 前 面 添加 的 规则 作出 区 别 ， 删 除 掉 INPUT 这 个 СБаш 里 面 的 第 二 
条 规则 ， 输 入 并 执行 命令 iptables -D ПМРОТ2; “D” 是 英文 Delete 的 缩写 ， 意 为 删除 。 完 成 后 
使 用 命令 iptables -L --line-numbers 再 查看 一 下 ， 会 发 现 多 余 的 规则 己 经 被 成 功 删 除了 。 







图 14-15 删除 现 有 的 规则 


如 果 想 要 清空 某 个 规则 链 例如 INPUT 这 个 规则 链 里 面 的 所 有 规则 , 可 以 执行 命令 iptables -Е 
INPUT 来 完成 ; ЖК) “Е” д У Flush 的 缩写 ， 中 文 意思 为 冲洗 。 如 果 不 在 选项 “-F” 后 面 
指定 某 个 规则 链 ，iptables 里 面 的 所 有 规则 都 会 被 清空 ， 使 用 的 时 候 一 定 要 观察 清楚 了 解 命 令 后 
再 执行 ， 以 免 意外 情况 发 生 。 上 面 的 命令 执行 后 ， 再 使 用 命令 iptables -L --line-numbers 去 查看 
一 下 ， 会 发 现 INPUT 这 个 规则 链 里 的 所 有 规则 已 经 被 清空 干净 了 。 
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14.4.4 _ CentOS: 保存 防火 墙 规则 


前 面 添加 的 防火 墙 规则 ， 如 果 不 对 它们 进行 保存 ， 那 么 它们 会 在 系统 重新 局 动 后 消失 ， 故 
必须 找到 一 种 方法 把 这 些 配 置 完成 的 规则 保存 下 来 。 

CentOS 7 这 个 系列 的 系统 自 带 一 个 叫做 FirewallD 的 防火 墙 ,不 过 系统 目前 使 用 的 还 是 iptables。 
可 以 先 把 系统 目 带 的 FirewallD 防火 墙 关 挥 ， 然 后 再 去 安装 一 个 叫做 iptables-services 的 东西 。 

执行 命令 yum install iptables-services -y， 完 成 以 后 使 用 命令 systemctl start iptables 去 局 动 这 
个 服务 。 如 果 之 前 使 用 了 OneinStack 这 个 一 键 开源 工具 ， 那 么 就 有 可 能 已 经 安装 了 这 个 服务 ; 
如 果 不 确定 自己 是 否 已 经 安装 ， 可 以 使 用 гр -qa | етер iptables 这 个 命令 查看 详细 人 信息。 启动 服 
务 以 后 ， 再 使 用 systemctl enable iptables 这 个 命令 ， 让 服务 加 入 到 开机 目 局 动 中 。 

防火 墙 规则 会 被 保存 到 一 个 配置 文件 里 面 ， 可 以 使 用 命令 cat /etc/sysconfig/iptables 这 个 命 
令 去 查看 文件 里 面 的 内 容 ， 内 容 里 面 列 出 的 是 一 些 比较 常用 的 防火 墙 的 规则 。 当 然 ， 目 己 新 添 
加 的 规则 ， 也 会 被 保存 到 这 个 文件 里 面 。 重 新 启动 iptables 这 个 服务 ， 可 以 立即 应 用 这 个 配置 
文件 里 面 的 防火 墙 规则 。 执 行 命令 systemctl restart iptables， 可 以 达到 重启 服务 的 目的 。 输 入 
iptables -L 这 个 命令 , 系统 会 反馈 给 目前 系统 里 和 面 的 防火 墙 规 则 的 信息 ,这些 规 则 保存 在 根 目 录 

下 的 etc/sysconfig 的 iptables 配置 文件 里 。 

如 图 14-16 所 示 ， 可 以 使 用 命令 iptables -A INPUT -5 120.52.18.50 -} DROP， 去 新 添加 一 条 
防火 场 规则 ， 茜 止 120.52.18.50 这 个 ІР 地 址 的 访问 ， 然 后 输入 ѕегуісе iptables save 这 个 命令 ， 
去 保存 新 添加 的 防火 墙 规则 到 iptables 配置 文件 里 面 ， 完 成 后 输入 命令 systemctl restart iptables， 
使 得 新 添加 的 规则 立即 被 重 局 生效 。 如 图 14-17 所 示 ， 使 用 命令 iptables -L --line-numbers 查看 ， 
发 现 新 添加 的 防火 墙 规则 已 经 成 功 运行 了 。 
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Я 14-17 查看 新 添加 的 防火 坪 规 则 是 否 成 功 生效 


14.5 ”和 实施 规则 


14.5.1 默认 的 动作 : Default Policy 
每 一 个 规则 链 都 有 一 个 默认 的 策略 ， 也 就 是 说 一 个 数据 包 如 果 不 符 合 所 有 的 规则 的 描述 的 
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话 , 就 会 去 执行 这 个 默认 的 策略 的 指定 动作 。 一 般 来 说 , 这 个 默认 的 策略 的 指定 动作 是 АССЕРТ, 
意思 就 是 允许 通过 ， 这 个 默认 的 策略 有 点 像 黑 名 单 ， 需 要 添加 不 需要 的 所 有 的 数据 包 的 特征 ， 
让 它们 被 扔 掉 或 者 被 拒绝 。 实 际 上 ， 这 么 做 会 让 防火 墙 规则 越 来 越 庞 大 ， 以 至 于 某 一 天 拖累 系 
统 的 运行 。 

为 了 解决 这 个 潜在 的 麻烦 ， 可 以 去 更 改 默 认 的 策略 ， 设 置 为 默认 拒绝 所 有 的 数据 包 ， 然 后 
在 防火 墙 规则 里 和 面 描述 一 些 所 需要 的 数据 包 的 特征 ， 以 方便 这 些 符合 需要 的 数据 包 通 过 。 可 以 
把 规则 链 默认 的 策略 ， 设 置 为 ОВОР 或 者 REJECT。 这 样 做 会 有 许多 好 处 ， 因 为 知道 我 们 的 服 
务 器 坝 要 提供 什么 样 的 服务 ,只 需要 让 这 些 服务 发 送 或 者 接受 的 数据 包 正 常 通过 就 行 了 ; 同时 ， 
也 可 以 去 拒绝 个 别 场 景 下 的 数据 包 ， 以 让 我 们 的 服务 器 正常 运行 ， 例 如 禁止 某 一 个 想 要 干 坏事 
的 ІР 地 址 来 访问 我 们 的 服务 器 。 


14.5.2 ”把 默认 的 Policy 改 成 DROP 


可 以 先 执行 命令 iptables -L， 查 看 一 下 防火 墙 规 则 的 列表 。 会 发 现 INPUT、OUTPUT、 
FORWARD 这 三 个 规则 链 默 认 的 策略 都 是 ACCEPT。 

如 果 想 把 这 些 Chain 的 默认 策略 改 成 DROP, 可 以 先 执 行 iptables -Е 命令 , 把 所 有 的 防火 墙 
规则 都 清洗 挥 ， 以 便 重新 添加 规则 。 然 后 执行 命令 service iptables save， 保 存 一 下 配置 文件 。 

接 下 来 准备 把 INPUT 这 个 Chain 的 默认 的 策略 改 成 DROP， 不 过 需要 注意 的 是 ， 不 能 把 自 
己 挡 在 外 面 , 所 以 需要 添加 一 个 规则 ， 人 允许 当前 已 经 建立 的 相关 连接 的 数据 包 能 够 进入 服务 器 。 
如 图 14-18 所 示 ， 可 以 执行 命令 iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j 
ACCEPT， 来 达到 上 面 描述 的 意图 。 这 里 的 “m” 是 英文 module 的 缩写 ， 意 思 是 模块 ; 后面 的 
conntrack 则 是 模块 的 名 称 ， 中 文 意 为 连接 跟踪 ， 它 提供 了 一 些 功能 ， 例 如 说 ctstate。 其 中 的 
“ESTABLISHED” 是 允许 己 经 创建 的 连接 保持 当前 状态 ;， 紧 接着 在 喘 文 逗号 后 面 ， 又 加 了 一 个 
“RELATED”， 表 示 跟 这 个 连接 相关 的 数据 包 。 





图 14-18 允许 当前 已 经 建立 的 相关 连接 的 数据 包 能 够 进入 服务 器 


然后 再 为 SSH 服务 打开 需要 的 端口 ,一 般 情 况 下 默认 端口 为 22。 输 入 命令 iptables -A INPUT 
-р tcp --dport 22 -| АССЕРТ 后 按 Enter 键 确认 ， 即 可 打开 SSH 服务 默认 的 22 端口 ， 让 SSH 服 
务 能 够 使 用 22 端口 传输 数据 包 。 

做 完 上 面 的 操作 以 后 ,就 可 以 把 INPUT 这 个 规则 链 的 默认 策略 更 改 成 DROP 了 。 输入 命令 
iptables -P INPUT DROP 后 按 Enter 键 确 认 ， 然 后 输入 命令 service iptables save 保存 配置 。 


14.5.3 ”人 允许 本 地 流量 


有 一 些 数据 包 会 从 本 地 主机 发 出 ， 目 的 地 也 是 本 地 主机 。 这 些 流量 会 用 到 一 个 虚拟 网 卡 ， 
名 为 1oopback， 它 还 有 一 个 缩写 “lo”。 可 以 查看 一 下 网 络 相 关 的 配置 ， 输 入 命令 ifonfig， 可 
以 看 到 lo 相关 的 设备 信息 ， 如 图 14-19 所 示 。 
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图 14- 


一 般 本 地 主机 的 服务 与 服务 之 间 进 行 通信 的 时 候 ， 会 用 到 这 个 虚拟 网 卡 ， 例 如 说 在 服务 器 
上 安装 数据 库 的 服务 、 本 地 主机 上 的 应 用 连接 到 本 地 主机 上 的 数据 库 的 时 候 ， 就 会 用 到 这 个 名 
ПЦ lo 的 虚拟 网 卡 。 一 般 来 说 ， 数 据 库 连 接 的 端口 就 是 给 数据 库 服 务 的 那个 端口 号 ， 需 要 允许 这 
样 的 流量 通过 虚拟 网 卡 。 

输入 命令 iptables -I ІҸРОТ 1 -ilo -| ACCEPT， 把 一 条 新 规则 插入 到 INPUT 这 个 Chain 的 
第 一 行 ; 因为 这 种 流量 比较 常见 , 所 以 需要 把 这 条 规则 插入 到 第 一 行 。 这 里 的 “1” 则 是 In.interface 
的 缩写 ， 作 用 是 指定 数据 包 进 入 的 网 络 接 口 ， 后 面 的 “lo” 则 是 网 络 设 备 的 缩写 。 设 置 好 以 后 ， 
使 用 service iptables save 这 个 命令 ， 来 保存 一 下 新 添加 的 防火 墙 规则 。 


14.5.4 ”人 允许 Мер 服务 


Web 服务 的 默认 端口 号 是 80, 如 果 我 们 的 网 站 使 用 了 SSL 安全 证 书 加 密 , 那么 还 需要 一 个 
额外 的 痛 口 一 一 443。 

为 了 让 潜在 的 用 户 可 以 访问 到 我 们 的 网 站 ， 需 要 允许 在 这 两 个 端口 上 传输 的 数据 包 通 过 ，。 
如 图 14-20 所 示 ， 执 行 命令 iptables -A МРОТ -р р --dport 80 -j ACCEPT， 然 后 再 执行 命令 
iptables -A INPUT -р кр --dport 443 -] АССЕРТ; 最 后 输入 命令 service iptables зауе, 保存 一 下 配 
置 文件 。 


9 查看 系统 的 网 络 配置 









许 Web 服务 

在 系统 重启 以 后 ， 就 可 以 应 用 刚刚 设置 的 规则 ， 也 可 以 选择 立即 重启 服务 ， 让 这 些 规则 马 
上 生效 。 有 具体 命令 请 大 家 翻阅 本 章节 前 面 的 文字 后 再 进行 操作 ， 这 里 就 不 再 多 做 曾 述 。 

拓展 知识 : 

iptables 命令 线 上 手册 http://man.linuxde.net/iptables 
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第 15 章 MySQL 基础 


MySQL 基础 这 部 分 对 新 手 来 说 ,一 开始 是 没有 必要 接触 它 的 。 不 过 随 着 使 用 WordPress 的 
逐步 深入 ， 会 发 现 有 一 些 操作 只 有 了 解 掌握 了 基本 的 数据 库 知 识 才 能 更 好 更 方便 地 使 用 ， 所 以 
接 下 来 将 学 习 一 些 WordPress 能 够 使 用 的 MySQL 数据 库 的 入 门 基础 知识 。 


15.1 用 户 


15.1.1 用 户 登 录 


跟 其 他 的 关系 型 数据 库 一 样 ，MySQL 本 身 也 有 一 套 权 限 的 管理 系统 。 也 就 是 说 ， 可 以 去 创 
建新 的 用 户 ， 然 后 给 这 个 用 户 分 配 相 应 的 操作 权限 ， 例 如 读 取 、 添 加 、 更 新 、 删 除数 据 等 权限 。 
也 可 以 让 这 个 用 户 在 指定 的 数据 库 上 拥有 这 些 权 限 。 

MySQL 有 一 个 叫 作 root 的 默认 用 户 ,， 它 是 MySQL 上 的 超级 管理 员 ， 拥 有 数据 库 管理 系统 
上 的 所 有 权限 。 要 注意 的 是 , 这 个 root 用 户 跟 Linux 系统 的 root 用 户 不 是 同一 个 用 户 。 使 用 root 
用 户 的 身份 登录 到 МУЗОГ 后 ， 可 以 去 创建 新 的 用 户 、 可 以 去 为 用 户 分 配 权 限 、 可 以 创建 数据 
库 并 操作 数据 库 。 

下 面 来 演示 如 何 使 用 命令 行 工具 来 登录 到 MySQL。Windows 系统 用 户 可 以 借助 如 Xshell 
这 样 的 安全 终端 模拟 软件 , 使 用 如 mysql -h hostname -uuser_name -р 这 样 的 命令 登录 到 MySQL 。 
-h 参数 指 的 是 MySQL 服务 器 的 ІР 地 址 或 者 主机 名 ， hostname 翻译 成 中 文 则 是 主机 名 ; -0 2 
数 指 的 是 连接 MySQL 服务 器 的 用 户 名 ， user пате 翻译 成 中 文 则 是 用 户 名 ; -р 参数 指 的 是 连 
接 MySQL 服务 器 的 密码 。 

如 果 想 要 登录 本 地 主机 上 和 面 的 MySQL, 可 以 使 用 localhost 或 者 127.0.0.1(IPv4)、[::1](IPV6) 
来 代表 主机 名 ， 或 者 直接 去 掉 -h 参数 和 主机 名 ; 如 果 想 要 登录 到 远程 主机 上 的 MySQL， 可 以 
指定 一 下 主机 的 名 称 或 者 ІР 地 址 ， 同 时 也 可 以 指定 想 要 登录 的 用 户 的 名 称 。 

使 用 Xshell 登录 服务 器 ， 由 于 服务 器 上 已 经 安装 了 MySQL， 相 当 于 在 本 地 登录 ， 所 以 可 
以 直接 使 用 命令 mysql -u root -p。 使 用 后 输入 root 用 户 的 密码 ， 如 图 15-1 所 示 ， 即 可 成 功 登 录 
MySQL. 

接 下 来 可 以 使 用 一 些 命令 去 做 一 些 事情 ， 例 如 显示 当前 登录 的 用 户 可 以 管理 的 数据 库 。 如 
图 15-1 所 示 ， 输 入 show databases: 命 令 后 按 Enter 键 确认 ， 可 以 看 到 系统 反馈 回 了 所 有 的 数据 
库 的 名 称 信息 ; 这 是 因为 超级 管理 员 拥 有 最 高 的 权限 ， 可 以 管理 所 有 的 数据 库 。 

注意 输入 命令 完成 ， 记 得 在 末尾 加 上 一 个 英文 输入 法 下 的 分 号 (或 者 \g) ， 这 样 的 话 系 统 
才 会 执行 这 条 命令 。 如 果 没 有 加 上 分 号 就 按 Enter 键 ， 系 统 会 认为 想 继续 输入 其 他 命令 而 不 会 
执行 该 命令 ; 只 有 加 上 了 分 号 (或 者 \g) 这 个 提示 系统 命令 结束 的 符号 ， 系 统 才 会 执行 我 们 的 
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命令 。 
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Я 15-1 使 用 默认 用 户 登 录 数 据 库 并 显示 当前 登录 的 用 户 可 以 管理 的 数据 库 


15.1.2 创建 新 用 户 


root 用 户 是 一 个 万 能 的 用 户 ， 为 了 安全 起 见 只 能 在 必要 的 情况 下 才 去 使 用 它 ， 例 如 添加 新 
的 用 户 或 者 是 创建 新 的 数据 库 。 通 常情 况 下 ,会 为 Web 应 用 创建 一 个 独立 的 数据 库 ， 并 且 创 建 
| р ыы 没有 必要 给 这 个 新 用 户 一 个 操作 其 他 不 相关 数据 库 、 
添加 新 的 用 户 等 不 必要 的 权限 ; 这 样 做 是 为 了 更 安全 一 些 ， 符 合 最 小 可 用 权限 的 基本 原则 一 一 
只 需 让 新 用 户 拥有 能 够 做 事 的 最 少 执行 动作 的 权限 就 足够 了 。 

创建 新 的 用 户 ， 可 以 使 用 create user 这 个 命令 。 首 先 使 用 гоог 用 户 登 录 服 务 器 ， 使 用 命令 
mysql -u root -p， 然 后 输入 相关 的 密码 登录 MySQL。 可 以 使 用 类 似 create user ' 用 户 名 '@' 主 机 名 
identified by ' 密 码 '; 这 样 的 命令 去 创建 一 个 新 的 用 户 。 如 图 15-2 所 示 ， 假 设想 在 本 地 主机 创建 一 
个 名 为 ipc 且 密 人 码 为 ipcdemo!.! 的 用 户 ， 那 么 应 输入 create user 'ipc'@'localhost' identified by 
'ipcdemo!.!'; 这 条 命令 ; 真正 创建 密码 时 ， 不 要 像 例子 这 么 简单 ， 至 少 应 该 输入 英文 大 小 写 、 阿 
拉 伯 数字 和 一 些 特殊 符号 等 ， 具 体 策略 可 以 参考 第 17 章节 。 命 令 输入 完成 后 按 Enter 键 确认 ， 
返回 “Query OK ”这 样 的 提示 ， 表 示 这 а 。 





Р 15-2 为 数据 库 创建 新 用 户 


下 面 将 试 着 使 用 新 创建 的 用 户 去 登录 MySQL， 输入 exit 命令 后 按 Enter 键 确认 ， 使 root 用 
退出 数据 库 。 退出 以 后 , 使 用 mysql -uipc -р 命令 , 按 Enter 键 确 认输 入 相关 的 密码 , 如 图 15-3 
Феи 学 好 了 MySQL。 如 图 15-4 所 示 ， 输 入 select current_User0O: 命 令 ， 可 以 看 到 当前 登录 的 
是 ipc@localhost; 接 痢 使 用 show databases; 命 令 , 会 发 现 只 有 一 个 名 为 information_schema 的 数 
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据 库 。 这 是 由 于 只 创建 了 新 用 户 ， 并 没有 分 配 相 关 的 权限 。 





РЯ 15-4 查看 当前 登录 的 用 户 并 显示 当前 登录 的 用 户 可 以 管理 的 数据 库 


15.1.3 分 配 权限 


之 前 使 用 了 create user 命令 为 MySQL 添加 了 一 个 新 用 户 , 如 果 想 让 这 个 用 户 可 以 做 一 些 事 
情 , 需要 给 它 分 配 一 定 的 权限 。 权限 可 以 分 成 下 面 几 个 类 型 : 有 处 理 数据 库 的 权限 , 例如 select、 
insert、update、delete; 有 影响 数据 表 结 构 的 权限 ， 例 如 create、alter、index、drop; 还 有 一 些 
管理 类 型 的 权限 ， 例 如 grant、create user 等 。 

要 想 安 全 地 使 用 这 些 权 限 ， 可 以 先 把 它们 分 成 几 个 层级 。 可 以 为 用 户 把 这 些 权限 分 配 到 全 
局 的 范围 内 ， 那 么 这 样 用 户 就 可 以 对 系统 里 的 所 有 数据 库 去 执行 所 分 配 的 权限 ; 也 可 以 把 这 些 
权限 分 配 到 指定 的 数据 库 、 数 据 表 或 者 数据 列 上 和 面 。 通 常情 况 下 是 把 权限 分 配 到 数据 库 这 个 层 
级 上 ， 那 么 用 户 就 只 能 在 指定 的 数据 库 里 执行 分 配 的 权限 。 

分 配 权 限 使 用 的 是 grant 命令 , 完整 的 命令 应 该 为 grant 权限 on 数据 库 /数据 表 to ' 用 户 '@ 
' 主 机 名 ' [identified by ' 密 码 ] 这 样 的 形式 。grant 命令 的 后 面 就 是 想 要 分 配 的 权限 的 列表 ， 不同 的 
权限 之 间 可 以 使 用 英文 的 扣 号 来 分 隔 一 下 ; 如 果 想 要 分 配 所 有 的 权限 ， 可 以 使 用 ај privileges。 
这 个 词 翻译 成 中 文 后 ， 代 表 所 有 的 权限 ; on 后 面 可 以 指定 数据 库 或 数据 表 ， 这 样 做 可 以 使 分 配 
的 权限 只 应 用 在 指定 的 数据 库 或 数据 表 上 和 面 。 在 这 里 可 以 使 用 *.* 这 个 占 位 符 去 表示 所 有 的 数据 
库 。 如 果 只 想 应 用 在 单独 的 菜 一 个 数据 库 上 面 ， 可 以 使 用 数据 库 .数据 表 的 形式 把 权限 应 用 到 所 
有 的 数据 表 上 和 面 ， 所 有 的 数据 表 可 以 用 * 来 表示 ， 那 么 相应 的 占 位 符 应 为 数据 库 .*; to 的 后 面 是 
用 户 名 和 主机 名 ,也 就 是 应 该 分 配 权限 的 那个 用 户 ; 方 括号 里 面 的 identified by ' 密 码 ' 是 一 个 可 
选 选项 ， 可 以 在 这 里 为 用 户 指 定 一 个 高 强度 的 密码 。 使 用 grant 这 个 命令 分 配 权限 的 时 候 ， 如 
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果 用 户 还 不 存在 的 话 ， 就 会 创建 一 个 相应 的 用 户 。 这 样 的 话 ， 就 可 以 使 用 identified by ' 密 码 ' 去 
为 它 指定 一 个 登录 时 使 用 的 密码 。 

在 分 配 权限 的 时 候 ， 还 可 以 去 加 上 一 些 资源 限制 的 可 选 选 项 ， 这 些 选项 使 用 with 来 连接 。 例 如 
МАХ QUERIES_PER_HOUR， 代 表 着 允许 用 户 执 行 的 最 大 但 询 语句 数量 ; MAX_CONNECTIONS_ 
РЕК_НООВ, 代表 大 允许 用 户 连 接 的 最 大 次 数 ; MAX_UPDATES_PER_HOUR， 代 表 着 允许 用 
户 执行 的 最 大 更 新 语句 数量 ， MAX_USER_CONNECTIONS， 代 表 着 允许 用 户 同时 连接 服务 器 
的 最 大 数量 。 上 面 的 这 几 个 选项 可 以 控制 用 户 每 小 时 查询 、 连 接 、 更 新 等 动作 的 数量 ， 如 果 都 
设置 为 0 的话， 就 表示 不 进行 限制 。 

使 用 root 用 户 登 录 到 MySQL， 然 后 使 用 отап 命令 去 为 新 用 户 ipc 分 配 一 些 权 限 。 如 果 想 
为 这 个 新 用 户 分 配 一 些 特定 的 权限 , 就 需要 创建 一 个 新 的 数据 库 一 一 如 图 15-5 所 示 , 输入 create 
database ipcdb: 命 令 ; 然后 输入 отап а] privileges on ipcdb.* to ipc(@localhost: 命 令 ; 接 下 来 ， 输 
入 flush privileges 命令 ， 让 这 些 权 限 立 即 生 效 。 如 图 15-6 所 示 ， 接 下 来 退出 MySQL， 使 用 新 用 
Р! ipc 重新 登录 ， 输 入 show databases; 命 令 ， 会 发 现 拥 有 的 数据 库 权 限 的 数据 库 多 了 一 个 名 为 
ipcdb 的 数据 库 。 
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建新 数据 库 并 为 新 用 户 分 配 所 有 权限 且 使 权限 立即 生效 








РЯ 15-6 显示 当前 登录 的 用 户 可 以 管理 的 数据 库 


15.14 显示 用 户 列表 

在 数据 库 系统 里 面 创建 的 用 户 和 相关 的 信息 , 都 会 在 数据 库 系 统 的 mysql 这 个 数据 库 的 user 
数据 表 里 面 。 

例如 想 查 看 一 下 在 数据 库 系 统 里 面 的 所 有 用 户 ， 可 以 这 样 做 一 一 先 使 用 root 用 户 登 录 
MySQL, 然后 输入 select user from mysqlLuser: 命 令 后 按 Enter 键 确认 ， 系统 将 会 反馈 会 如 图 15-7 
所 示 的 结果 。 
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图 15-7 查看 数据 库 里 和 面 的 所 有 用 户 
在 数据 库 系 统 的 mysql 数据 库 的 user 数据 表 里 面 ， 还 有 一 些 其 他 的 信息 ， 例 如 用 户 的 主机 


， 结 果 如 图 15-8 所 示 。 如 果 想 查看 


用 select user,host,password от mysqlLuser: 这 个 命令 


反馈 回 错 
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| password last changed 
| password lifetime 


ассоипт 


Е Лос ked 
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如 果 字 段 中 有 “password” 


enum( N- 


епит ( ' 
епит ( ' 
епит ( ' 
епит ( ' 


епим ( '№' 


епит ( ' 
епит (‘ 
епит ( ' 
епит ( ' 


епим ( ‘№' 


епит ( ' 


епит ( ‘М’ 


епит ( ' 
епит { ' 
епит ( ' 
епит { ° ' 
blob 
blob 
blob 
iNt(11) 
iNt(11 
1Nt(11) 
iNT t(11) 


误 ， 所 以 将 相关 的 字段 从 命 


<<<<<<<<<<<<<<<<<<<<<<<<<<<xx 


>> 
=, 
< 


unsigned 
unsigned 
unsigned 
‘unsigned 


tlmestamp 


ѕта111п 


+(= 


1.7 


епит ( '‘№', 'У 


’. №09’. 


) unsigned 


- 些 特定 的 3 


个 命令 ， 


令 中 删除 。 如 图 15-9 所 示 ， 系 统 反 馈 回 了 
9 反馈 回来 的 相关 的 密友 将 会 是 


'ЭРЕСТЕТЕО’) 


字段 例如 用 


ой 


NULL 
NULL 
NULL 
о 
о 
[8] 
о 


туѕда1 native | 


NULL 
N 

NULL 
NULL 


图 15-8 ”查看 user 数据 表 里 面 的 所 有 信息 


А, 1 
ЕР 


加 密 的 。 


раз! 
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码 和 相关 权限 等 ,如 果 想 要 查看 user 这 个 数据 表 里 面 的 i 子 段 ,可 以 输入 desc mysql.user; 
、 主 机 和 密码 等 信息 ， 可 以 使 
= 段 里 没有 “password”， 系 


用 户 的 名 字 


第 15 章 MySQL 基础 





图 15-9 ”查看 user 数据 表 里 面 的 特定 字段 


15.1.5 ”显示 用 户 权 限 

图 15-10 所 示 ， 查 看 mysql 数据 库 里 面 的 用 户 的 权限 ， 可 以 使 用 select user, select_priv from 
mysql.user; 这 个 命令 ; select ргіу 代表 的 是 用 户 是 否 拥有 从 数据 库 选 择 数据 的 权限 。 从 图 15-10 
可 知 ，root 用 户 拥 有 这 н 而 其 他 用 户 аа Б 都 没有 这 个 权限 。 





图 15-10 查看 mysql 数据 库 里 面 的 用 户 的 权限 


使 用 上 和 面 的 命令 查询 出 来 的 权限 是 全 局 范围 内 的 权限 ， 而 如 果 只 想 查 看 用 户 在 某 一 个 特定 
的 数据 库 上 是 否 拥 有 权限 ， 可 以 去 看 一 下 mysql 数据 库 里 的 db 数据 表 。 如 图 15-11 所 示 ， 可 以 


输入 select user, Ы, select_priv from mysqldb: 这 个 命令 ， 可 以 得 知 mysql 数据 库 的 db 数据 表 里 
的 用 户 、 拥 有 权限 的 特定 数据 库 以 及 用 户 是 否 拥 有 从 数据 库 选 择 数据 的 权限 。 从 图 15-11 反馈 


的 信息 中 , 可 СЕЕ ВЕ 文 个 数据 库 里 面 , 确实 拥有 选择 数据 的 权限 。 


с + ег ce] ec 二 рг fr 
select изег, db SelLect prIY 





图 15-11 查看 用 户 在 茶 个 特定 的 数据 库 上 是 否 拥有 权限 


如 果 想 要 查看 ipc 用 户 拥 有 的 某 些 权限 的 属性 ,可 以 使 用 show grants for ipc@localhost: 命 令 ， 
如 图 15-12 所 示 。 





РЯ 15-12 查看 用 户 拥 有 的 某 些 权限 的 属性 
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15.1.6 ”吊销 用 户 权 限 


如 果 想 要 吊销 用 户 的 所 有 权限 或 者 某 几 项 权限 ， 可 以 使 用 revoke 这 个 命令 。 

例如 ， 想 要 吊销 ipc 这 个 用 户 在 ipcdb 这 个 数据 库 里 的 更 新 和 删除 的 权限 ， 可 以 在 revoke 
合 令 的 后 面 加 上 要 吊销 的 权限 的 列表 : update 代表 更 新 的 权限 ， delete 代表 删除 的 权限 ; 如 果 
想 要 吊销 所 有 的 权限 ， 可 以 使 用 all privileges 来 代表 ; 后 面 再 加 上 一 个 on， 指定 一 下 具体 的 数 
据 表 ipcdb.x*( 它 代表 着 ipcdb 这 个 数据 库 里 的 所 有 数据 表 ) ; Нош 后 面 就 是 需要 吊销 权限 
的 用 户 ipc。 所 以 ， 应 该 使 用 的 命令 是 revoke update, delete on ipcdb.* Но ipc(@localhost: 这 个 完 
整 的 命令 ， 如 图 15-13 所 示 。 








Е 15-13 в УЧ 


接 下 来 ， 使 用 另外 一 个 命令 , 来 得 看 ipc 这 个 用 户 在 ipcdb 这 个 数据 库 里 面 是 否 还 拥有 更 新 

和 删除 的 权限 。 如 图 15-13 所 示 ， 我 们 输入 select иѕег, db, update_priv, delete_priv from mysql.db: 

这 个 命令 一 一 update_priv 代表 更 新 的 权限 ; delete_priv 代表 删除 的 权限 。 从 图 15-13 中 可 以 得 知 ， 
ipc 用 户 在 ipcdb 数据 库 里 的 更 新 和 删除 权限 确实 被 剥夺 了 。 


15.17 重 设 密码 与 删除 用 户 


如 图 15-14 所 示 , 为 用 户 设 置 密码 , 可 以 使 用 set password for ipc@localhost = password 
(ipcnewdemo!.!): 这 条 命令 。 这 人 句 命令 的 意思 是 为 本 地 数据 库 的 用 户 ipc 设置 一 个 新 的 密码 ， 新 
的 密码 为 了 pcnewdemol!.!。 命 令 成 功 执行 以 后 ， 就 可 以 使 用 新 的 密码 登录 了 ; 如 果 想 要 删除 用 户 
ipc, 可 以 使 用 drop user ipc@localhost: 命 令 ; 以 上 的 命令 执行 完毕 以 后 , 可 以 使 用 select user тот 
mysql.user; 这 条 命令 ,再 查看 一 下 系统 里 的 所 有 用 户 ， 从 图 15-14 中 可 知 ， 数 据 库 系统 里 已 经 没 
有 ipc 这 个 用 户 了 。 








Р 15-14 重 设 密码 与 删除 用 户 
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15.2 ”数据库 


15.2.1 创建、 使用、 删除 数据 库 


创建 数据 库 ， 可 以 使 用 create database 这 个 命令 ; create 意 为 创建 ，database 意 为 数据 库 。 

如 果 要 创建 一 个 新 数据 库 ， 可 以 在 创建 数据 库 命 令 的 后 面 加 上 数据 库 的 喘 文 名 。 假 设想 要 
创建 一 个 名 为 ipcdb 的 数据 库 ， 可 以 使 用 create database ipcdb; 命 令 ; 由 于 之 前 已 经 创建 了 同名 
的 数据 库 ， 所 以 如 图 15-15 所 示 ， 系 统 提 示 无 法 创建 。 输 入 show databases; 命 令 ， 系 统 反 馈 信 息 
为 确实 存在 这 个 数据 库 。 








РЯ 15-15 尝试 创建 数据 库 
如 果 不 想 看 见 这 个 错误 提示 出 现 ， 可 以 使 用 create database if пої exists ipcdb: 命 令 ; 不 过 这 
样 做 会 出 现 一 个 和 警告。 如果 想 要 了 解 这 个 警告 的 详细 信息 ， 可 以 在 登录 数据 库 加 上 一 个 
“--show-warnings ”参数 , 连 在 一 起 的 完整 命令 就 是 mysql -u root -р --show-warnings; 这 样 的 命令 。 
再 次 使 用 create database if пої exists ipcdb; 命 令 ， 如 图 15-16 所 示 ， 会 发 现 系统 反馈 回 一 个 代号 
为 1007 的 错误 信息 。 


Зепп 





一 + гозер -+ 





2 З 
CALIL 


尝试 创建 数据 库 并 了 解 错误 信 


РЯ 15-16 再 次 
如 果 想 要 操作 一 个 数据 库 ， 例 如 说 为 数据 库 创 建 数据 表 、 在 数据 库 里 添加 《〈 碍 询 / 删 除 ) 数 
据 等 ， 需 要 用 use 命令 切换 到 该 数据 库 。 可 以 输入 如 use ipcdb: 这 样 的 命令 ， 系 统 会 反馈 回信 息 
“Database changed”， 说 明正 在 使 用 的 数据 库 己 经 改变 到 了 ipcdb 数据 库 。 
如 果 想 要 删除 ipcdb 数据 库 , 可 以 使 用 drop database ipcdb: 命 令 。 命 令 执行 后 ,可 以 使 用 show 
databases; 命 令 , 来 查看 数据 库 的 大 致 信 息 , 如 图 15-17 所 示 , 系统 反馈 回来 的 数据 库 中 少 了 ipcdb 
这 个 数据 库 。 


误 信息 
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15.22 ”创建 数据 表 

创建 数据 表 使 用 的 是 create table 命令 (table 就 是 表格 的 意思 ) ; 在 后 面 加 上 要 创建 的 数据 
表 的 名 字 ; 然后 在 括号 里 可 以 去 指定 一 下 数据 表 里 的 栏 〈 也 就 是 数据 的 列 ， 英 文 是 colomun) 。 
不 同 的 栏 之 间 ， 可 以 使 用 逗号 去 分 隔 一 下 。 接 下 来 尝试 一 下 创建 数据 表 的 整个 过 程 。 

如 图 15-18 所 示 ， 使 用 create database ipcdb: 命 令 ， 创 建 了 一 个 名 为 ipcdb 的 新 数据 库 。 然 
后 输入 use ipcdb: 命 令 ， 切 换 到 这 个 新 创建 的 数据 库 。 最 后 输入 show tables; 命 令 ， 查 看 ipcdb 数 
据 库 里 的 所 有 数据 表 ， 从 图 15-18 中 可 知 ， 现 在 数据 库 里 没有 数据 表 。 





Я 15-18 创建 、 使 用 数据 库 并 查看 数据 表 


接 下 来 ， 尝 试 给 这 个 数据 库 添 加 两 条 数据 表 。 如 图 15-19 所 示 ， 使 用 create table film( film_ 
name varchar(255), film_date date ): 命 令 后 按 Enter 键 确 认 ; 这 条 命令 的 意思 是 创建 一 个 名 为 film 
的 数据 表 。 数 据 表 里 有 两 个 数据 栏 : 第 一 个 数据 栏 叫 做 flim _name， 存 储 的 数据 类 型 为 字符 串 
(уагсһаг) ， 最 大 的 字符 数 为 255 个 ; 第 二 个 数据 栏 叫 做 film date， 数 据 类 型 的 名 字 为 date。 
аи 


рсар 








-===-=--~=~--- ------+-----4---------+------- 


| аа 


下 一 一 


图 15-19 创建 、 查 看 数据 表 


然后 输入 show tables; 命 令 , 查看 一 下 刚刚 创建 的 数据 表 。 如 果 想 查看 数据 表 里 的 详细 信息 ， 
可 以 使 用 describe film; 命 令 ， 如 图 15-19 所 示 ， 可 以 看 到 刚刚 创建 的 两 个 数据 栏 的 详细 信息 。 
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15.2.3” 湛 加 数据 栏 


创建 了 数据 表 以 后 ， 如 果 想 修改 这 个 数据 表 一 一 例如 添加 新 的 数据 栏 、 修 改 数 据 栏 的 名 称 、 
删除 数据 栏 或 者 添加 主键 等 ， 这 些 操作 都 可 以 使 用 alter table 这 个 命令 。 

怎么 为 数据 表 添 加 新 的 数据 栏 呢 ? 可 以 先 用 alter table， 然 后 加 上 要 更 改 的 数据 表 的 名 字 ， 
再 加 上 一 个 add 以 表示 添加 ， 后 面 接着 要 添加 的 数据 栏 的 名 字 ， 接 着 可 以 在 后 面 设 置 一 下 新 添 
加 的 数据 栏 在 数据 表 中 的 位 置 〈 默 认 情 况 下 位 置 会 在 最 后 面 。 如 果 想 出 现在 最 前 面 ， 可 以 使 用 
first 这 个 关键 词 ; 也 可 以 将 位 置 指定 在 某 个 数据 栏 的 后 面 : 可 以 使 用 after 然后 再 加 上 这 个 数据 
栏 的 名 字 ) 。 

图 15-20 所 示 ， 要 在 刚刚 添加 的 数据 栏 的 前 面 ， 添 加 一 个 名 为 id 的 新 数据 栏 ， 需 使 用 alter 
table film ааа id INT(10) frrst; 这 样 的 命令 。id 后 面 的 INT 表示 整数 ， 括 号 里 的 10 表示 其 长 度 为 
10。 接 着 使 用 describe film; 命 令 查 看 flm 数据 表 里 的 数据 栏 ; 不 出 意外 的 话 ， 新 添加 的 数据 栏 
应 该 在 数据 栏 的 最 前 面 ， 如 图 15-20 所 示 。 


TH Ра и рари ња 
Алс поп ~ = mrnh 。 
муц 1 ї опеј ] > че 1рса0 









гу ЛА. ЫЈ и атта сы 9.4.2 ЭС 


Md 


-一 


= ---.-.ъ-.-.-.---+%------------.-.-+4------%-----4---------4------- 


РЕЗ" 


图 15-20 ”添加 名 为 id 的 新 数据 栏 并 查看 film 数据 表 里 的 数据 栏 
Ре РЖ, ТЕ flm_name 数据 栏 的 下 面 ， 添 加 一 个 新 的 名 为 flm_content、 数 据 类 型 为 文本 的 
数据 栏 。 输 入 alter table film ааа film_content ТЕХТ after film_name: 命 令 后 按 Enter 键 确 认 , 接着 
使 用 describe film; 命 令 查看 film 数据 表 里 的 数据 栏 ， 结 果 如 图 15-21 所 示 。 
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图 15-21 添加 名 为 人 

现在 ， 将 把 之 前 添加 的 id 数据 栏 设 置 成 数据 表 的 主键 ， 需 要 用 PRIMARY KEY。 输 入 alter 

table film ааа PRIMARY KEY (id): 命 令 ， 接 着 使 用 describe film: 命 令 查 看 film 数据 表 里 的 数据 

栏 ， 结 果 如 图 15-22 所 示 。 可 以 看 到 ，id 数据 栏 中 出 现 了 Key 这 一 栏 ， 其 中 的 值 为 “PRI”， 表 
示 14 现在 为 film 这 个 数据 表 里 的 主键 了 。 


m_content 的 新 数据 栏 并 查看 film 数据 表 里 的 数据 栏 
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РЯ 15-22 ”将 之 前 添加 的 id 数据 栏 设置 成 数据 表 的 主键 并 查看 film 数据 表 里 的 数据 栏 


15.2.4 修改 “删除 ) 数据 栏 与 数据 表 
可 以 使 用 alter table 命令 , 对 已 经 存在 的 数据 栏 进行 更 改 。 例 如 说 更 改 数据 栏 的 名 字 、 类 型 ， 
那么 会 用 到 change 这 个 参数 。 
图 15-23 тях, 假设 要 将 之 前 添加 的 id 这 个 数据 栏 的 名 字 修 改 成 flm_id, 可 以 使 用 alter table 
film change 14 film_id INT(10); 这 个 命令 。 执行 成 功 后 ,再 使 用 describe film: 命 令 查看 一 下 这 个 数 
0 2, Љ 15-23 中 可 以 看 到 ， 相 关 的 数据 栏 的 名 字 己 经 成 功 被 修改 了 。 
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图 15-23 ”修改 之 前 添加 的 іа 0 НУ Э flm 数据 表 里 的 数据 栏 


也 可 以 修改 数据 表 的 名 字 ， 不 过 这 里 用 到 的 是 rename to 这 个 参数 。 如 图 15-24 所 示 ， 假 设 
想 把 film 数据 表 的 名 字 改 成 movie， 可 以 使 用 alter table бі тепате to movie: 这 个 命令 。 人 然后 执 
{т show tables: 命 令 ， 去 查看 数据 库 里 的 数据 表 ， 系 统 反 馈 的 结果 如 图 15-24 所 示 。 


"ss у 
Ь1> а1+ег table film rename + ри ар 
1р Чиј" ачае 9 一 上 二 |= В. 一 со | е 



















图 15-24 ”修改 film 数据 表 的 名 字 并 查看 数据 库 里 的 数据 表 
也 可 以 使 用 alter table 命令 删除 数据 栏 ， 但 是 需要 配合 drop 去 使 用 。 如 图 15-25 所 示 ， 
例如 想 要 删除 film_content 这 个 数据 栏 ， 可 以 使 用 alter table movie drop film_content: 命 令 去 
实现 .然后 再 使 用 describe movie; 命 令 , 去 查看 数据 表 里 的 数据 栏 , 系统 反馈 的 结果 如 图 15-25 


所 示 。 


• 144. 


第 15 章 MySQL 基础 





图 15-25 ”删除 Яша content 数据 栏 并 查看 数据 表 里 的 数据 栏 


删除 数据 表 ， 可 以 使 用 drop table 这 个 命令 ， 然后 在 后 面 加 上 需要 删除 的 数据 表 的 名 字 
就 行 了 。 假 设 要 删除 movie 这 个 数据 表 , 可 以 使 用 drop table movie: 命 令 。 然 后 执行 show tables: 
命令 ， 去 查看 数据 库 里 的 数据 表 ， 不 出 意外 的 话 系 统 反 馈 回 “Empty set”， 代 表 命 令 成 功 
执行 了 。 


15.2.5 ”重新 创建 数据 库 与 数据 表 


在 本 章节 前 面 的 部 分 中 ， 介 绍 的 都 是 MySQL 的 РОГ 语言 部 分 ， 这 部 分 是 定义 数据 用 的 。 
М 15.3 节 开 始 ， 我 们 将 会 介绍 MySQL 的 ОМІ 语言 部 分 (还 有 一 个 ОСІ 语言 部 分 ) : 它 可 以 
帮助 我 们 往 数 据 表 里 插入 数据 ， 从 数据 表 里 选 择 想 要 的 数据 ， 或 者 在 数据 表 里 更 新 、 删 除数 据 
等 。 所 以 在 这 一 小 部 分 文章 里 ， 将 为 接 下 来 的 部 分 做 一 些 准备 ， 会 重新 创建 一 个 数据 库 ， 并 重 
新 创建 相关 的 数据 表 。 

先 使 用 root 用 户 身 份 登录 MySQL， 如 果 想 即时 得 知 相关 的 错误 信息 ， 可 以 使 用 mysql -u 
root -p --show-warnings: 命 令 登 录 。 如 图 15-26 所 示 ， 登 录 数 据 库 以 后 ， 使 用 show databases: 
命令 ， 可 以 看 到 之 前 创建 的 ipcdb 这 个 数据 库 ; 然后 使 用 drop database ipcdb; 命 令 ， 删 除 挥 自 
己 创 建 的 ipcdb 数据 库 。 接 着 马上 使 用 show databases: 命 令 ， 重 新 但 看 相关 系统 信息 ， 结 果 如 
Н 15-26 所 示 。 





图 15-26 删除 ipcdb 数据 库 并 重新 查看 数据 库 


接 下 来 ， 将 重新 创建 一 个 名 为 ipcdb 并 且 其 字符 集 里 允许 中 英文 同时 存在 的 数据 库 。 使 用 
create database ipcdb charset=utf8; 命 令 ， 然后 使 用 use ipcdb: 命 令 ， 切 换 到 新 创建 的 数据 库 ， 如 图 


.145 。 


-一 个 一 
零 基 础 学 WordPress 
人 


15-27 所 示 。 





Е 15-27 重新 创建 数据 库 与 数据 表 


接着 ， 使 用 create table people( people_id INT(10) unsigned not null auto_increment, people_ 
пате УАКСНАК(100), people_birth РАТЕ, people_location УАКСНАК(100), primary key(people_ 
іа) ) default charset=utf8; 命 令 ， 去 为 数据 库 创 建 一 个 新 的 名 为 people 的 数据 表 。 数 据 表 创 建成 
功 后 ， 使 用 describe people: 命 令 ， 去 查看 相关 数据 表 的 信息 ， 系 统 反 馈 信息 如 图 15-27 所 示 。 

上 面 的 超 长 命令 中 ，people_id 数据 栏 的 类 型 为 INT， 其 长 度 为 10， unsingned 表示 此 字段 
的 值 只 能 为 正 数 ， 接 下 来 的 not null 表示 字段 的 值 不 能 为 空 ， 最 后 的 auto_increment 将 会 使 字段 
的 值 会 依照 1 一 2 一 3 这 样 的 顺序 自动 增加 ; 接 下 来 的 people_name 数据 栏 的 类 型 为 VARCHAR， 
其 长 度 为 100; реоре_паше 数据 栏 代 表 人 物 的 生日 ， 其 数据 类 型 为 DATE; 接 下 来 的 数据 栏 为 
人 物 的 位 置 ， 类 型 为 VARCHAR， 其 长 度 为 100; 接着 将 people_id 这 个 数据 栏 设置 为 数据 表 的 
主键 ， 最 后 ， 将 数据 表 的 字符 集 ， 设 置 成 允许 中 英文 同时 存在 。 


153 ”查询 


15.3.1 插入 数据 


往 数 据 表 里 插入 数据 记录 ， 可 以 使 用 insert 命令 ， 其 完整 命令 应 为 msert іо 数据 表 (数据 
栏 1, 数据 栏 2， 数据 栏 3) values (插入 值 1, 插入 值 2, 插入 值 3); 这 样 的 形式 。 

如 图 15-28 所 示 ， 假 设 要 插入 一 个 好 莱 坞 演员 丹 泽 尔 。 华 盛 顿 的 个 人 基本 信息 ， 将 使 
用 insert into people values (null, ' 丹 泽 尔 。 华 盛 顿 ', '1954-12-28', ' 美 国 "): 命 令 来 达成 日 的 。 由 于 要 
把 数据 插入 如 图 15-27 所 示 的 people 数据 表 里 的 所 有 数据 栏 中 ， 所 以 在 这 个 命令 里 可 以 省 略 这 
部 分 信息 ， 不 过 后 面 要 输入 的 插入 值 还 是 得 按照 数据 栏 的 顺序 插入 ; 第 一 个 数据 栏 是 数据 表 的 
主键 people_id。 在 之 前 的 命令 中 ， 使 用 了 auto_increment， 它 的 作用 是 如 果 不 去 指定 值 的 
话 ， 系 统 会 依照 1 一 2 一 3 这 样 的 顺序 自动 增加 。 由 于 这 样 的 原因 ， 所 以 在 这 里 使 用 “null” 这 个 
词 作为 占 位 符 ; 接 下 来 的 三 个 数据 栏 的 数据 ， 由 于 其 数据 类 型 是 文本 相关 的 数据 ， 所 以 在 数据 
外 使 用 单 引 号 。 
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图 15-28 在 people 数据 表 中 插入 新 数据 


如 果 只 是 想 插入 某 些 数据 而 不 是 全 部 的 话 ， 可 以 使 用 insert into people (people_name， 
people_location ) values (安吉 丽 娜 。 朱 莉 ' 美 国 ); 这 样 的 命令 ， 来 达到 目的 只 插入 
people_name 和 people_location 这 两 个 数据 栏 的 值 。 


15.3.2 ”选择 数据 


如 果 想 从 数据 库 里 找 出 想 要 的 数据 , 可 以 用 select 命令 , 其 完整 命令 应 为 select 数据 栏 1， 数 
据 栏 2， 数据 栏 3 бош 数据 表 ; 这 样 的 形式 。 

如 图 15-29 所 示 , 使 用 insert into people(people_name, people_birth, people_location )values 
(马克 。 沃 尔 伯 格 ', '1971-06-05', ' 美 国 ),(' 布 拉 德 。 皮特 ', '1965-12-18', ЭЕ), (克里斯蒂 安 。 贝 
尔 ', '1974-01-30', ' 英 国 "), (' 希 斯 。 ЗЕ, '1979-04-04', ЖИ’), (凯特 ， 温 丝 莱 特 ', '1975-10-05", 
英国 ), ( 莱 昂 纳 多 。 迪 卡 普 里 奥 , '1974-11-11', 美国 ), ( 休 。 杰 元 曼 ', '1968-10-12'， 澳 大 利 亚 )， 
(马丁 。 斯 科 塞 斯 ''1942-11-17, ' 美 国 ),( 李 安 ', '1954-10-23', ' 台 湾 '); 这 样 的 超 长 命令 ， 提 前 把 演 
示 数 据 插入 到 people 数据 表 中 。 假 设想 要 查询 出 people 数据 表 中 所 有 数据 栏 的 详细 信息 ， 可 以 
使 用 select * гот people; 命 令 ， 系 统 反 馈 回 的 信息 如 图 15-29 所 示 。 
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РЯ 15-29 ТЕ people 数据 表 中 插入 演示 数据 并 查询 数据 表 中 所 有 数据 栏 的 详细 信息 


如 图 15-30 所 示 ， 如 果 只 是 想 了 解 这 些 电 影 人 的 名 字 和 生日 的 详细 信息 ， 可 以 使 用 select 
people_name, people_birth from people; 命 令 来 达成 日 的 。 也 可 以 使 用 where 参数 去 限制 一 下 想 要 
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选择 的 数据 的 苑 围 ,假设 想 要 查询 所 有 在 美国 出 生 的 电影 人 , 可 以 使 用 select * от people where 
people_location = ' 美 国 ':; 命 令 ， 执 行 以 后 会 看 到 所 有 在 美国 出 生 的 电影 人 的 详细 信息 。 
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图 15-30 ” 碍 询 所 有 电影 人 的 详细 信息 、 查 询 所 有 在 美国 出 生 的 电影 人 


对 于 找到 的 这 些 结果 ， 可 以 使 用 order by 参数 去 进行 数据 的 排序 ， 设 置 一 下 排序 的 方式 和 
条 件 例如 可 以 按照 电影 人 的 出 生日 期 来 排序 , 排序 的 方式 可 以 是 升序 (asc) 或 降序 (desc ) ， 
默认 的 排序 方式 为 升序 。 如 图 15-31 所 示 ， 使 用 select * от people order by people_birth 4езс: 
命令 ， 对 电影 人 的 生日 进行 降序 排列 ; 由 于 降序 排序 是 按照 数字 从 大 到 小 排列 ， 所 以 年 龄 最 小 
的 电影 人 会 排 在 最 前 面 。 反 之 亦 然 ， 不 过 此 时 使 用 的 应 是 select * from people order by 
people_birth asc: 命 令 。 由 于 安吉 丽 娜 。 朱 者 的 生日 为 空 ， 此 时 她 是 理论 上 生日 数字 最 小 的 电影 
人 人， 所 以 她 会 排 在 最 前 面 ， 不 过 事实 上 生日 数字 最 小 的 电影 人 应 该 是 马丁 。 斯 科 塞 斯 。 
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图 15-31 对 电影 人 的 生日 进行 降序 排列 和 升序 排列 
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15.3.3 ”更 新 与 删除 数据 


更 新 数据 表 里 的 记录 ， 使 用 的 是 update 命令 ， 其 完整 命令 应 为 Update 数据 表 名 称 set = 
х = " 值 ' where 字段 = 值 ;这 样 的 形式 。 

如 图 15-32 所 示 ， 先 使 用 select * from people; 命 令 ， 把 people 数据 表 里 的 值 显 示 出 来 。 接 
下 来 ， 将 更 新 安吉 丽 娜 。 朱 者 的 生日 信息 ， 使 用 update people set people_birth = '1975-06-04' 
where people_id = 2: 命 令 来 达成 目的 。 然 后 再 使 用 select * 位 om people: 命 令 ， 查 看 people 数据 表 
里 的 信息 ， 从 图 15-32 аА 以 知道 安吉 丽 娜 。 朱 莉 的 生日 信息 已 经 被 正确 更 新 。 
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图 15-32 ”更 新 安吉 丽 娜 。 朱 莉 的 生日 信息 


删除 people 数据 表 里 的 数据 ,可 以 使 用 delete 命 令 , 如 图 15-33 所 示 , 假 设想 要 删除 people_id 
为 6 的 数据 记录 ， 故 可 以 把 主键 的 数字 6 作为 删除 条 件 ， 所 以 将 使 用 delete from people where 
people_id = 6; 命 令 ， 把 布 斯 。 莱 杰 的 数据 记录 删除 掉 。 然 后 再 使 用 select * гот реоріе; т >, 1 
看 people 数据 表 里 的 信息 ， 从 图 15-33 中 可 以 知道 希 斯 。 莱 杰 的 相关 信息 已 经 被 成 功 删除 。 
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15.3.4 ”限制 结果 的 数量 与 含 移 


有 的 时 候 ， 可 能 需要 对 找到 的 结果 的 展示 数量 进行 限制 。 例如 在 一 些 Web 应 用 里 面 会 分 页 
显示 内 容 、 每 一 页 显示 十 个 内 容 左 右 ， 那么 在 这 种 情况 下 就 可 以 使 用 поме 参数 去 限制 一 下 找到 
的 结果 数量 ， 然 后 使 用 offset 参数 去 限制 一 下 数据 偏 移 量 。 

假设 要 找 出 people 数据 表 里 的 出 生地 为 美国 的 电影 人 ， 并 且 只 需要 展示 三 个 结果 。 如 图 
15-34 所 示 ， 可 以 使 用 select ж Нот people where people_location = ' 美 国 ' limit 3; 这 个 命令 去 达成 
这 个 目的 (数字 修改 成 2 的 话 只 会 展示 两 个 结果 ) 。 如 果 允 许 展示 的 结果 有 一 定 的 偏 移 ， 可 以 
使 用 offset 参数 。 在 一 些 Мер 应 用 分 页 显示 的 时 候 ， 第 一 页 会 显示 十 个 内 容 、 也 就 是 显示 查询 
结果 里 和 面 的 第 一 个 到 第 十 个 ， 这 样 的 话 显示 第 二 页 内 容 时 应 该 显示 查询 结果 里 面 的 第 十 一 个 到 
第 二 十 个 ， 这 种 场景 PT ТРЕ # 行 设置 。 


SeIle 
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图 15-34 ”限制 结果 的 数量 与 偏 移 


接 下 来 ， 使 用 select * 位 om people limit 3 offset 1: 命 令 ， 随 机 找 出 三 个 电影 人 并 有 旦 从 第 二 个 
开始 展示 ， 也 就 是 原本 的 第 二 位 变 成 第 一 位 ， 显 示 people_id 为 2、3、4 的 电影 人 “(offset 后 的 
数字 修改 成 2 的 话 会 显示 People 11 №3, 4, 5 的 电影 人 ) ; 这 里 我 们 也 可 以 换 一 种 命令 写法 ， 
也 就 是 为 limit 提供 两 个 条 件 : 一 个 是 数据 的 偏 移 量 ， 男 一 个 是 限制 展示 的 结果 数量 。 假 设 我 们 

还 是 想 找 出 三 个 电影 人 并 且 从 第 二 个 结果 开始 展示 ,我 们 可 以 使 用 select * from people ії 1,3; 
命令 。 如 图 15-34 所 示 。 

以 上 三 条 命令 的 结果 ， 系 统 反 馈 如 图 15-34 中 所 示 。 


15.3.5 ”操作 符 


о 可 以 使 用 操作 符 去 进行 一 些 更 复杂 的 事情 。 其 实在 本 章节 前 面 的 部 分 中 ， 

介绍 了 等 号 的 作用 ; 除了 等 号 以 外 ， 还 有 许多 其 他 的 符号 例如 大 于 号 “>”、 小 于 号 “<”、 
se “三 ”和 小 于 或 等 于 号 “ 硅 ” 可 以 使 用 。 

假设 ， 想 要 找 出 所 有 在 1960 年 1 月 1 号 之 后 出 生 的 电影 人 ， 可 以 使 用 大 于 号 “>” 这 个 操 
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作 符 ， 其 完整 命令 应 为 select * from people where people_birth > '1960-01-01'; 这 样 的 形式 ， 执 行 
完成 后 就 可 以 得 到 想 要 的 结果 。 

使 用 逻辑 操作 符 Сапа. ог. пог 等 ) ， 可 以 完成 更 复杂 的 操作 。 假 设想 要 找 出 出 生日 期 在 
1960 年 1 月 1 日 以 后 且 在 1970 年 1 月 1 日 以 前 的 电影 人 ,可 以 使 用 апа, 其 完整 命令 应 为 select 
ж Нош people where people_birth > '1960-01-01' ара people_birth <'1970-01-01'; 这 样 的 形式 。 以 上 
两 条 命令 的 结果 ， 系 统 反 馈 如 图 15-35 所 示 。 
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Я 15-35 ”出 生日 期 在 茶 个 特定 时 间 的 电影 人 


测试 一 个 值 是 否 在 一 个 集合 里 ， 可 以 使 用 а, е ЈИ Н not in。 如 图 15-36 所 示 ， 假 设想 
要 找 出 出 生地 在 美国 和 英国 的 电影 人 , 可 以 使 用 select * from people where people_location іп 
(美国 '，' 瑞 国 ); 命 令 ;， 如 果 想 要 找 出 不 在 美国 和 瑞 国 出 生 的 电影 人 ， 则 使 用 поё im， 上 所 以 应 该 输 
入 select ж from people where people_location пої in (美国 '，' 英 国 ):; 命 令 。 系 统 反 馈 的 结果 如 图 
15-36 所 示 。 
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РЯ 15-36 ”出 生 点 在 共 个 特定 国家 或 地 区 的 电影 人 


可 以 使 用 like， 找 出 名 字 中 包含 某 一 个 字 的 电影 人 ; 在 这 里 可 以 使 用 两 个 通配符 ， 百 分 号 
“9%” 表 示 一 个 或 多 个 字符 ， 下 男 线 “ ”表示 一 个 字符 。 假 设想 要 找 出 名 字 中 包含 “ 李 ” 这 个 
字 的 电影 人 ， 可 以 使 用 select * гот people where people_name like( 李 %'): 命 令 。 不 出 意料 之 外 
的 话 ， 只 能 找到 李 安 这 位 电影 人 。 
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15.4.1 为 创建 关系 做 准备 


在 接 下 来 的 部 分 里 , 将 会 练习 使 用 数据 表 去 创建 两 个 数据 表 之 间 的 关系 。 在 正式 开始 以 前 ， 
得 准备 一 下 后 面 会 使 用 到 的 数据 库 。 

先 删除 之 前 创建 的 ipcdb 这 个 数据 库 一 一 登录 数据 库 , 使 用 drop database ipcdb: 命 令 删 除 它 。 
然后 使 用 show databases; 命 令 ， 去 查看 系统 里 的 现 有 的 数据 库 ; 如 图 15-37 所 示 ， 从 系统 反馈 信 
息 来 看 ， 可 以 确定 已 经 删除 了 ipcdb 数据 库 。 





create database 


Ет 
стр { 


图 15-37 删除 旧 数 据 库 并 创建 新 数据 库 


接着 ， 使 用 create database ipcdb; 命 令 去 创建 一 个 新 的 名 为 ipcdb 的 数据 库 。 然 后 ， 输 入 use 
ipcdb; 命 令 ， 去 使 用 这 个 新 创建 的 数据 库 。 接 下 来 ， 使 用 show tables; 命 令 去 查看 数据 库 里 的 数 
据 表 ， 如 图 15-37 所 示 ， 系 统 反馈 信息 告诉 里 面 没有 数据 表 。 

接 下 来 , 将 在 这 个 数据 库 里 添加 几 个 数据 表 ， 然 后 在 这 些 数 据 表 里 添加 一 些 演示 用 的 数据 。 
己 经 准备 好 了 一 个 可 以 直接 使 用 的 数据 库 文件 ， 大 家 可 以 在 图 书 附带 的 资源 文件 里 找到 它 
其 完整 的 文件 名 为 ipcdb.sql。 数 据 库 文件 的 完整 代码 块 如 下 。 


create table user ( 





user id int(10) unsigned not null auto increment, 
user name varchar (100), 
primary key (user 1а) 
) аеЕац1+= cnarset Ee 
create table review ( 
review іа int(10) unsigned пої null auto increment, 
review content text, 
review rate int (10) unsigned, 
user id int(10) unsigned, 
film іа int(10) unsigned, 
primary key (геуіем іа) 
) аеҒац1ё charset = ute 
create table film ( 


film іа int(10) unsigned not null auto increment, 


film пате уагсһаг (100), 
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现在 大 家 看 到 的 上 面 的 代码 块 ， 就 是 提前 准备 好 的 数据 库 的 结构 和 要 往 数据 表 里 添 加 的 演 
示 数 据 ， 如 图 15-38 所 示 。 这 些 数 据 都 是 由 SQL 语句 组 成 的 ， 稍 后 将 把 它 导 入 到 数据 库 里 面 。 
这 些 演示 数据 的 最 开始 的 部 分 ， 就 是 最 先 创 建 的 数据 表 。 这 里 创建 了 一 个 名 为 user 的 数据 
表 ， 在 这 个 数据 表 里 存储 的 是 Web 应 用 的 用 户 的 相关 信息 : 它 里 面 有 两 个 字段 ， 一 个 是 
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изег id， 另外 一 个 是 user_name。 

在 数据 的 第 二 部 分 , 创建 了 一 个 名 为 review 的 数据 表 ， 顾 名 思 义 ， 放 的 是 评论 相关 的 内 容 。 
这 个 数据 表 里 有 五 个 字段 : 一 个 是 review_id， 第 二 个 是 review_content( 用 来 存储 用 户 的 评论 
内 容 ) ， 第 三 个 是 review_rate《〈 用 来 存储 用 户 评分 ) ， 第 四 个 是 user_ 1а (55 user 数据 表 里 的 用 
户 一 一 对 应 ) ， 最 后 一 个 是 flm_id《〈 这 个 值 与 下 面 的 flm_id 的 值 是 一 一 对 应 的 ) 。 

在 数据 的 第 三 部 分 ， 创建 了 一 个 名 为 flm 的 数据 表 。 这 个 数据 表 里 有 三 个 字段 : 第 一 个 是 
film id， 第 二 个 是 film_name， 最 后 一 个 则 是 flm_box (代表 着 电影 的 票房 ) 。 

数据 的 第 四 部 分 ， 即 people 数据 表 里 ， 则 存放 着 电影 人 相关 的 信息 。people_id 代表 电影 人 
的 14, реорІе пате 代表 电影 人 的 名 字 ，people_birth 代表 电影 人 的 生日 ，people_location 则 代表 
电影 人 的 出 生地 。 

演示 数据 最 后 的 一 部 分 ， 创建 了 一 个 名 为 flm_people 的 数据 表 ， 它 里 面 存 储 的 是 电影 和 电 
影 人 的 关系 。 数 据 表 里 有 三 个 字段 : flm_id、people_id、job( 代 表 电 影 人 在 电影 里 出 任 的 角色 ， 
例如 导演 、 编 剧 、 演 员 等 ) 。 





РЯ 15-38 ”需要 添加 的 演示 数据 


在 这 些 数据 之 后 的 内 容 ， 则 是 要 插入 到 上 面 的 数据 表 里 的 演示 数据 ， 如 图 15-38 所 示 。 接 
下 来 ， 要 把 这 个 ipcdb.sql 文件 导入 到 ipcdb 数据 库 中 ; 可 以 使 用 数据 库 管 理 软件 ppMyAdmin 
来 达成 目的 。 之 前 使 用 OneinStack 配置 网 站 应 用 运行 环境 时 ， 已 经 安装 了 一 个 phpMyAdmin。 
在 浏览 器 地 址 栏 中 输入 如 127.0.0.1/phpMyAdmin/ 这 样 的 地 址 后 按 Enter 键 , 登录 到 phpMyAdmin 
的 登录 界面 (127.0.0.1 请 替换 成 服务 器 的 公 网 ТР 地 址 , 并 且 可 以 将 phpMyAdmin 更 改 成 其 他 任 
何 你 喜欢 的 英文 名 字 ) 。 如 图 15-39 所 示 ， 使 用 root 有 身份 登录 到 phpMyAdmin 后 ， 单 击 选 择 左 
侧 的 ipcdb 数据 库 ， 然 后 单 击 “导入 ”命令 ， 在 计算 机 中 选择 准备 好 的 ipcdb.sql 文件 ， 最 后 单 
击 “ 执 行 ” 按 钮 。 执 行 结果 如 图 15-40 所 示 ， 从 图 中 可 以 看 出 ， 准 备 的 演示 数据 已 成 功 导 入 到 
了 ipcdb 数据 库 。 
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СН 5: осаіћочі > El 


и а 加 SQL 5 = са 加 号 出 Ф Е = 权限 б 程序 © зи 


导入 到 数据 库 “ipcdb” 


Шела : 
ЗАНЫВЕСЕЕЙЕ (gzip, 21р) 或 未 庄 第 。 
压 乏 文件 各 必须 以 П] [ААР] 

® 从 计算 机 中 上 传 : | 选择 文件 | 未 选择 任何 文件 (ЕЕ: 50 МВ) 


You тау 2150 drag апо drop а Ше on апу раде. 
О 从 网 站 服务 器 上 传 文件 实 upleosd/ 中 选 泽 : ДЕР НХ! 


Е. ЯП: .sql.zip 








Ш Белае ЧІБ) ( 接近 PHP 超 时 的 限定 ) Јл, (АСАБ, НЕЕ 
从 第 一 个 开始 路 过 的 去 询 数 《 SQL 用 ) 或 行 数 ( 其 他 用 ) ; о 


51: 





| SQL 


ТЛА : 
SQL ВЕ: | МОМЕ Я 
М 不 要 治 委 乱 使 用 自 增 (мло інскзиннг) 
Г] Read as multibytes 





рһрМуАатіп СТ 22: localhost > @ 数据 库 : ipcdb 
и 结构 Ш SQL а 搜索 回 查询 ы 导出 


全 | = 


create table user ( 

user_id int(10) unsigned пої пи! auto_increment, 

иѕег пате varchar(100), 

ргітагу кеу(иѕег іа) 

) default charset=utf8;# MySQL 返回 的 查询 结果 为 宝 (203547). 
create table review ( 

review._id int(10) unsigned пої null auto_increment， 
review_content text, 

review_rate int(10) unsigned, 

user_id int(10) ипзюпеа, 

film_id int(10) unsigned, 

primary key(review_id) 

) default charset=utf8:# MySQL 返回 的 查询 结果 为 空 (Вр). 
create table film ( 

Піп іа int(10) unsigned пої пи! auto_increment, 

film_name varchar(100), 

film_box int(10) ипѕідпеа, 

primary key(film_id) 

) default сһагѕеї=иї1#8;# MySQL 返回 的 查询 结果 为 宝 ( 即 季 行 )。 
create table people ( 

people_id int(10) unsigned пої null auto_increment, 

реоріе пате уагсһаг(100), 

People_birth date, 

реоріе location уагсһаг(100), 

ргітагу кеу(реоріе іа) 

) default сһагѕеї=џи118;# MySQL 返回 的 查询 结果 为 室 ( 即 委 行 )。 
create table film_people ( 

和 lm_id int(10) unsigned, 

people id int(10) unsigned, 

job varchar(20[.…] 





15-40 ”准备 的 演示 数据 成 功 导入 到 数据 库 
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15.4.2 ”关联 


可 以 利用 数据 表 与 数据 表 之 间 的 关系 ， 去 重新 关联 组 合 出 不 同 特点 的 信息 。 
如 图 15-41 所 示 ， 假 设想 把 用 户 和 评论 者 两 个 数据 表 组 合 在 一 起 ， 然 后 找 出 所 有 的 用 户 所 


撰写 的 全 部 评论 ， 而 且 找到 的 结果 里 面 要 包含 用 户 的 名 字 以 及 相对 应 的 评论 内 容 。 可 以 使 用 
select изег_паше, review_content 位 om user, review where review.user_id = user.user_id: 命 令 去 达成 


目的 。 





图 15-41 交叉 关联 用 户 名 和 评论 内 容 


因为 user пате 是 user 数据 表 里 的 、review_content 是 review 数据 表 里 的 , 所 以 后 面 的 гота 


后 加 上 user 和 review。 然 后 用 where 参数 设置 一 下 和 条件， 这 个 条 件 是 把 user 和 review 数据 表 关 
联 组 合 在 一 起 的 非常 重要 的 关键 点 : 使 review 数据 表 里 的 user_id 等 价 于 user 数据 表 里 的 


user 1d。 从 图 15-41 中 可 以 看 到 ，user пате 己 经 和 review_content 关联 在 一 起 。 关 联 以 后 ， 这 
个 表 里 面 有 两 栏 内 容 ， 分 别 是 来 自用 户 表 里 的 用 户 名 和 评论 表 里 的 内 容 。 由 于 在 实际 应 用 中 ， 
用 户 极 有 可 能 会 更 改 目 己 的 用 户 名 和 其 他 相关 的 个 人 信息 ， 所 以 在 设计 数据 表 结 构 时 ， 不 直接 
把 用 户 名 放 在 评论 表 里 面 ， 而 是 单独 使 用 id 号 。 

上 面 的 命令 中 from 的 后 面 的 user 和 review 这 两 个 要 关联 的 表 的 中 间 使 用 了 一 个 有 速 号 “,”， 
其 功能 相当 于 交叉 关联 (CROSS JOIN) 。 不 过 也 可 以 用 内 部 关联 (INNER JOIN) 的 方法 来 输 
出 相同 的 内 容 ， 演 示 结 果 如 图 15-42 所 示 ， 所 以 刚才 使 用 的 命令 也 可 以 改 成 select user_name， 
review_content гот иѕег шпег join review on review.user_1d = UseI.UseT_1d: 这 样 的 形式 。 代 码 的 作 
用 也 就 是 相当 于 在 内 部 比较 一 下 user_name 和 review_content 的 共同 点 (前 面 的 代码 相当 于 在 外 
部 比较 一 下 交叉 点 ， 用 数学 概念 里 的 维 恩 图 来 说 就 是 交集 ) 。 
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Я 15-42 ”交叉 关联 和 内 部 关联 
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在 这 条 命令 的 后 面 ， 可 以 继续 使 用 where 参数 去 设置 其 他 的 条 件 ， 例 如 说 想 要 找 出 user id 
为 1 的 用 户 的 所 有 评论 ， 可 以 继续 在 命令 后 面 加 上 where useruser_ іа = 1， 所 以 完整 的 命令 就 是 
像 select user_name, review_content гот user inner join review on review.user_id = user.user_id 


where user.user_id = 1: 这样。 找到 的 评论 如 图 15-43 所 示 。 





图 15-43 在 命令 后 面 使 用 where 参数 设置 其 他 的 条 件 


15.4.3 ЕЖЕ 
除了 内 部 关联 (INNER JOIN) ， 还 有 一 些 其 他 的 关联 方法 例如 左 关 联 (LEFT JOIN) . 
然 它 是 关联 的 一 种 方法 ， 那 么 它 也 会 按照 两 个 数据 表 的 共同 点 来 匹配 ， 把 它们 关联 在 一 起 。 就 


算是 不 匹配 ， 它 也 会 把 左边 的 数据 表 的 记录 显示 出 来 。 
假设 依然 想 把 用 户 和 评论 这 两 个 数据 表 的 记录 关联 在 一 起 ， 但 是 这 次 想 要 找 出 用 户 表 里 的 
所 有 用 户 名 ， 不 管 某 一 个 用 户 有 没有 写 过 评论 ; 如 果真 的 没有 写 过 的 话 ， 其 对 应 的 评论 栏 里 的 
数据 将 会 为 NULL! 如 果 写 过 评论 的 话 ， 其 对 应 的 评论 栏 里 的 数据 就 会 是 以 前 写 的 评论 内 容 ! 
使 用 select user_name, review_content from user Іей јоіп review on review.user 11 = 
user.user_id; 命 令 ， 达 成 上 面 的 目标 。 如 图 15-44 所 示 ， 命 令 把 用 户 和 评论 这 两 个 数据 表 ， 按 照 
用 户 的 id 这 个 共同 点 进行 了 匹配 ， 然 后 再 把 它们 关联 在 了 一 起 ! 


> SeGCT 
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图 15-44 左 关 联 数据 表 


既然 有 左 关 联 (LEFT JOIN)〉， 那 么 肯定 也 有 右 关 联 (RIGHT JOIN ) ， 不 过 用 了 右 关 联 以 
后 ， 就 会 使 用 上 面 的 右边 的 数据 表 为 主 去 进行 关联 ! 


15.44 统计、 分 组 、 平 均 


使 用 МУЗОГ 提供 的 一 些 函 数 ， 可 以 去 统计 、 求 和 、 аа 找 出 最 大 (小 ) 值 等 。 

如 果 想 要 统计 一 下 结果 的 数量 ， 那 么 可 以 使 用 count 这 个 函数 。 如 图 15-45 所 示 , 假设 想 要 
统计 review 数据 表 里 的 记录 数量 ,输入 select count(review_id) Нот review: 命 令 后 按 Enter 键 确 
认 ， 就 会 得 到 想 要 的 结果 。 
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Е 15-45 统计、 分 组 结果 的 数量 


如 果 想 要 找 出 每 一 部 电影 的 评论 数量 ， 则 可 以 使 用 group by 去 进行 分 组 : 按照 评论 数据 表 
里 面 的 В id 分 一 下 组 .如 图 15-45 所 示 , 输入 select film_id, count(review_id )from review group 
by film_id: 命 令 后 按 Enter 键 确 认 ， 从 图 15-45 所 示 的 系统 反馈 可 以 知道 ， 这 三 部 电影 里 的 每 一 
部 电影 的 评论 都 是 两 条 ! 

接 下 来 ,尝试 一 下 求 平均 数 用 的 函数 avg。 如 图 15-46 所 示 ， 假 设想 要 计算 一 下 每 部 电影 评 
分 的 平均 分 ,输入 select film_id, avg(review_rate )from review group by film id; 命 令 后 马上 按 Enter 
键 确认 ， 系 统 反 馈 回 的 结果 就 是 每 一 部 电影 的 平均 分 。 配 合 关 联系 统 还 可 以 显示 出 相关 电影 的 
名 字 : 可 以 使 用 select review .film 11, film.film_name, avg(review_rate) 位 om review, film where 


review.film 14 = film.film 14 group by review.film_ id: 命令 ， 从 图 15-45 所 示 的 反馈 信息 中 ， 知 道 


了 刚才 每 一 部 电影 的 评分 所 对 应 的 电影 名 字 ! 
MySQL [ipcdb]> select film id, avg(review гае) from review group by film 19; 
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图 15-46 平均 结果 的 数量 


15.4.5 ”三 个 表 的 关联 


使 用 关联 ， 可 以 做 一 些 更 复杂 的 查询 。 接 下 来 ， 将 尝试 着 把 电影 、 电 影 人 、 电 影 和 电影 人 
之 间 关 系 的 这 几 个 数据 表 关 联 在 一 起 。 

电影 这 个 数据 表 里 放 的 是 与 电影 有 关 的 内 容 例如 电影 人 的 名 称 、 电 影 票 房 等 ， 电影 人 
这 个 数据 表 里 面 是 所 有 电影 从 业 人 员 的 信息 例如 电影 人 的 名 字 、 出 生地 、 出 生日 期 等 ， 电 
影 和 电影 人 之 间 关 系 的 数据 表 里 面 , 放 的 是 电影 的 id 和 与 电影 相关 的 电影 人 的 id 以 及 一 些 其 他 
的 相关 信息 。 

要 做 的 就 是 利用 电影 和 电影 人 这 两 个 数据 表 里 的 内 容 ， 把 电影 和 电影 人 这 两 个 数据 表 关 联 
在 一 起 。 关 联 以 后 ， 保 留 电 影 的 名 字 和 与 电影 相关 的 所 有 电影 人 ， 以 及 出 演 角 色 信 息 等 。 如 图 


15-47 所 示 ， 输 入 select film_name, people_name, job from film, people, 1 people where film_ 
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people.film id = film.film_id апа film_people.people_id = people.people_id: 命 令 后 按 Enter 键 确 认 ; 
如 果 要 找 出 茶 一 部 电影 的 所 有 工作 人 员 ， 只 需要 在 前 面 的 基础 上 加 上 апа film_name = ' 电 影 名 学 
即 可 。 假 设想 要 找 出 电影 《无 间 行 者 》 的 所 有 工作 人 员 ， 那 么 应 该 使 用 select Ё пате, 
реор1е_пате, Job бот film, people, film реорІе where film people.film 11 = film.film ld апа 
film_people.people_id = people.people_id арӣ film_name = ' 无 间 行 者 ;这 个 命令 ， 找 出 的 结果 如 图 
15-47 所 示 ; 如 果 想 要 找 出 茶 一 个 电影 人 参与 过 的 所 有 电影 作品 ， 我 们 则 使 用 select film_name， 
people_name, Job from film, people, film people where т people.film ld = film.film ld апа 
film_people.people_id = people.people_1id апа people_name like 马丁"%': 这 个 命令 ,也 就 是 把 апа 
б пате = ' 电 影 名 字 ' 蔡 换 成 and реоріе пате like ' Л 21%". 


here + 





直 --~--~--~--~~-~~---~-- 上 -~--~--~-----~--~----~--------~----~---- 二 --~------ 


РЯ 15-47 三 个 表 的 关联 


接 下 来 ， 将 统计 每 个 导演 的 制作 过 的 所 有 电影 的 总 昧 房 ， 并 把 这 些 数据 按照 降序 排列 。 如 
НЯ 15-48 所 示 ， 可 以 使 用 select sum(film_ Бох ) as total_box, people_name from біт, people, film_ 
people where т people.film 11 = film.film 1а ара бі people.people_ld = people.people_i1d апа 
job = ' 导 演 ' group by people_name order by total_box desc: 命 令 达 成 目的 。 其 中 ，sum 的 作用 是 统 
计 求 和 ; total box 是 为 了 方便 统计 电影 总 票房 而 自行 创造 出 来 的 ， 相 关 的 数据 库 中 并 不 存在 这 
个 参数 。 有 具体 的 电影 总 票房 如 图 15-48 所 示 。 





Р 15-48 ”统计 电影 总 票房 并 降序 排列 
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众所周知 ， 一 个 网 站 能 否 成 功 吸 引用 户 持 续 访问 ， 除 了 超 高 的 安全 度 和 优秀 的 内 容 以 外 ， 
最 午 要 的 便 是 其 访问 速度 了 。 如 果 网 站 的 访问 速度 非常 非常 慢 ， 一 张 网 页 的 内 容 超过 5 秒 了 都 
没有 正常 加 载 出 来 ， 这 样 肯定 会 让 访客 失去 耐心 ， 从 此 再 也 不 来 这 个 “ 破 网 站 ”了 。 

为 了 解决 这 个 至 关 重 要 的 问题 ， 准 备 了 一 套 简 单 易 行 的 加 速 方 案 ， 希望 能 为 WordPress 站 
点 的 速度 核心 增添 一 份 澎 涯 动力 。 


16.1 Linux ЛК тн: ВВК 


在 众多 的 互联 网 协议 中 ， 以 ТСР 和 UDP 这 两 个 协议 的 流量 最 为 常见 ， 当 然 还 有 其 他 的 协 
议 , 但 是 在 服务 器 上 则 是 这 两 个 协议 最 常 被 使 用 。 由 于 UDP 常 被 用 来 作为 私有 协议 的 流量 通信 ， 
电信 运营 商 为 了 运营 安全 以 及 其 他 一 些 原 因 ， 将 服务 器 发 送 到 用 户主 机 上 这 个 下 行 通道 的 所 有 
UDP 的 流量 端口 全 部 封锁 了 。 

由 于 此 原因 ， 所 以 只 能 加 速 ТСР 下 的 流量 了 。 选 择 了 Google 开源 的 名 为 ВВК 的 ТСР 拥塞 
控制 算法 , 它 解 决 的 是 OSI 中 的 第 四 层 一 一 传输 层 的 问题 Google 将 算法 提交 到 了 Linux 内 核 中 ， 
Linux 内 核 的 最 新 版 内 核 已 经 用 上 了 该 算法 。 根据 传统 ,Google 先 在 目 家 的 生产 环境 上 线 运 用 后 ， 
才 会 将 代码 开源 ， 大 家 可 以 不 用 担心 自己 奉 别 人 趟 了 浑 水 。 当 然 ， 也 可 以 选择 使 用 其 他 算法 来 加 
速 服务 器 ， 例 如 КСРТип, Еша рее, М№еі-Ѕреейег 等 ; 这 些 方案 有 的 可 能 比 ВВК 的 加 速效 果 明 
显 或 是 运用 范围 广泛 ， 但 它们 中 有 的 侵略 性 强 可 能 导致 服务 器 被 封禁 ， 有 的 则 是 服务 器 流量 的 加 
速效 果 不 明显 ， 综 合 考虑 以 后 进行 选择 ， 还 是 BBR 最 为 合适 稳 受 。 

在 正式 使 用 之 前 ， 要 友情 提示 一 下 ，BBR 必须 在 搭建 正式 的 网 站 应 用 运行 环境 之 前 完成 ， 如 
果 在 环境 完成 以 后 再 进行 安装 ， 则 可 能 导致 网 站 数据 丢失 或 者 失效 等 一 些 不 可 预知 的 贱 烦 。 这 里 
使 用 Github 上 一 位 开发 者 开发 的 一 键 安 装 脚本 ， 来 为 Linux 安装 最 新 的 内 核 并 开启 ВВК. 

这 个 脚本 可 以 在 以 下 三 大 Linux 发 行 版 上 使 用 , 它们 分 别 是 CentOS 6+、Debian 7+、Ubuntu 
12+; 服务 器 的 虚拟 技术 不 能 为 OpenVZ， 但 可 以 使 用 以 KVM、Xen、VMware 等 虚拟 技术 虚拟 
出 来 的 服务 器 ; 对 服务 器 的 内 存 要 求 不 是 很 高 ， 只 要 大 于 或 等 于 128MB 即 可 。 国 内 外 的 云 计算 
服务 商 所 提供 的 服务 器 ， 一 般 最 小 的 都 为 1GB， 都 可 以 满足 其 安装 要 求 。 

此 一 键 安装 脚本 已 经 在 阿里 云 、 腾 讯 云 、 美 团 云 、Vulttr、DigitalOcean、ConoHa 等 国内 外 
主流 的 云 计 算 服 务 商 的 服务 器 全 部 测试 通过 ， 可 以 正常 安装 使 用 。 少 数 云 计 算 服 务 商 如 Linode 
所 提供 的 Linux 内 核 是 自行 编译 的 精简 内 核 ， 使 用 一 键 安装 脚本 可 能 会 出 现 一 些 问题 ， 如 果 一 
键 安 装 脚 本 检测 到 服务 器 的 虚拟 方案 为 OQpenVZ， 则 会 提示 错误 ， 并 自动 退出 安装 ;如果 脚本 
运行 完 重 启发 现 开 不 了 机 的 ， 打 开 VPS 后 台 控 制 面板 的 VNC， 开 机 卡 在 grub 引导 ， 手 动 选择 
内 核 即 可 ; 由 于 使 用 的 是 最 新 版 的 Linux 系统 内 核 ， 为 保险 起 见 ， 请 勿 在 生产 环境 安装 使 用 ， 
产生 不 可 预测 的 麻烦 后 不 负 任 何 责 任 。 如 果 非 要 在 生产 环境 中 使 用 ， 请 将 重要 数据 进行 备份 。 
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16.1.1 升级 Linux 系统 内 核 


要 想 正 党 使 用 BBR，Linux 内 核 的 版 本 至 少 得 是 4.9。 如 图 16-1 所 示 ， 登 录 服 务 占 ， 输 入 
命令 uname -a 或 uname -r， 去 查看 系统 的 内 核 版 本 ， 人 返回 的 数值 大 于 或 等 于 4.9 就 可 以 正常 安 
装 使 用 BBR。 从 图 16-1 中 可 以 看 出 ， 此 系统 的 内 核 版 本 明显 不 符合 要 求 。 
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图 16-1 查看 系统 的 内 核 版 本 


如 图 16-2 所 示 , 如 果 是 CentOS 系统 , 执行 如 下 命令 即 可 升级 内 核 : yum --enablerepo= elrepo- 
kernel -у install kemel-ml kemel-ml-devel， 执 行 命 令 后 可 能 会 碰 到 如 图 16-2 所 示 的 错误 反馈 。 
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图 16- 

如 果真 的 碰 到 了 这 种 情况 , Д, 也 不 要 害怕 。 系统 是 在 告诉 人 们 , 它 缺 失 一 个 ELRepo 
仓库 。CentOS 作为 世界 上 使 用 最 广泛 的 企业 级 Linux 发 行 版 ， 为 了 保持 系统 的 稳定 性 ， 一 般 不 
会 集成 一 些 不 必要 的 软件 到 系统 上 。 如 果 少 了 需要 的 东西 ， 就 目 己 动手 把 它 安装 完成 。 

如 图 16-3 所 示 ， 输 入 命令 rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org, 
然后 进入 ELRepo 仓库 的 官网 ， 根 据 提示 复制 粘贴 适合 目 己 系统 的 相关 命令 。 由 于 使 用 的 系统 
是 CentOS 7， 选 择 执 行 rpm -Uvh http://www.elrepo.org/elrepo-release-7.0-3.el7.elrepo.noarch.rpm 
这 条 命令 ; 如 果 系 统 是 CentOS 6 的 系统 ， 则 选择 执行 如 图 16-4 所 示 中 的 第 三 条 命令 。 此 时 ， 
再 重新 执行 ушр --enablerepo=elrepo-kernel -y install kernel-ml kernel-ml-devel 这 条 命令 ， 操 作 将 
会 成 功 完成 。 接 下 来 输入 命令 grub2-set-default 0 来 更 新 grub 文件 ， 如 果 是 CentOS 6， 则 输入 
命令 sed -1 '5/^аеѓаші= ж/аеѓаші=0/о' /boot/grub/grub.conf 来 更 新 grub 文件 。 最 后 输入 命令 reboot 
重 司 服务 器 。 
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图 16-3 ”安装 ELRepo 仓库 


如 果 是 Debian 或 Ubuntu 系统 ， 需 要 手动 下 载 最 新 版 的 内 核 来 安装 升级 。 可 以 去 
http:/kernelubuntu.comy/~kermel-ppamainline/ 下 载 最 新 版 的 格式 为 deb 的 内 核 安 装 包 。 如 果 系 统 
是 64 位 , 则 下 载 amd64 的 linux-image 中 含有 generic 的 deb 0; 如 果 系 统 是 32 位 , М К 1386 
的 linux-image 中 含有 generic 的 deb 包 。 

安装 的 命令 如 下 (以 64 位 4.12.4 举例 ， 如 果 不 同 请 蔡 换 为 下 载 好 的 deb 包 ) : арке -i 
linux-image-4.12.4-041204-generic_4.12.4-041204.201707271932_amd64.deb; 安装 完成 以 后 ， 再 
执行 命令 masr'sbinmupdate-grub， 最 后 重 司 服务 器 即 可 。 
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请 Get started 


Import {пе public кеу: 
rpm --import https://www .elrepo.org/RPM-GPG-KEY-elrepo огоз 


Detailed info оп ће СРС key used by the ELRepo Project сап be found on https://www.elrepo.orgitiki/keys 
上 you have а System with Secure Boot enabled, please see the ЅесигеВооіКеу раде for тоге information 


То install ELRepo юг RHEL-7, 51-7 or CentOS-7 
rpm -Uvh ПИр-/Аллммми. егеро_ого/егеро-гееазе-7.0-3.е!7.егеро.поагсПп.грте’ 


То таке use of our mirror System, please also install yum-plugin-fastestmirror 


To install ELRepo for RHEL-6, SL-6 or CentOS-6 
rpm -Uvh ПИр-/лимими.егеро.ого/емеро-гееазе-6-8.е!6.егеро.поагсй.грите’ 


To make use of our mirror system, please also install yum-plugin-fastestmirror 
图 16-4 ELRepo 仓库 官网 安装 提示 


拓展 知识 : 
如 果 使 用 的 是 Google Cloud Platform 的 服务 器 ， 在 更 换 内 核 后 有 时 会 遇 到 重启 后 整个 磁盘 
变 为 只 读 的 情况 ， 只 需 执 行 命令 шош -o remount rw / 即 可 恢复 正常 。 


16.1.2 ”安装 使 用 ВВА 一 键 安装 脚本 
使 用 超级 管理 员 root 登录 服务 器 ， 输 入 以 下 代码 块 : 


мае --по-сһеск-сегііҒісаіе 
https://github.com/teddysun/across/raw/master/bbr.sh 
сһтоа +х bor sh 

br -3 


服务 器 下 载 完 成 这 个 一 键 安 装 脚本 以 后 ， 按 一 次 Enter 键 执行 命令 ， 接 下 来 系统 会 提示 随 
意 按 一 个 键 来 安装 脚本 ， 继 续 按 Enter 键 即 可 。 脚 本 安装 完成 后 ， 按 照 系 统 提示 输入 у 来 重 局 
系 统 。 
系统 重启 完成 以 后 进入 服 тев 如 图 16-5 所 示 ， 输 入 命令 sysctl net.ipv4.tcp_available_ 
congestion_control， 系 统 的 反馈 信息 通常 情况 下 会 为 net.ipv4.tcp_available_congestion_control = 
bbr cubic гепо; 接 下 来 输入 命令 sysctl net.ipv4.tcp_congestion_control， 系 统 的 反馈 信息 通常 情况 
下 会 为 net.ipv4.tcp_congestion_control = bbr; 接着 ， 输 入 命令 sysctl net.core.default_qdisc， 系 统 
的 反馈 信息 通常 情况 下 会 为 net.core.default_qdisc = а; 最 后 输入 命令 lsmod | отер bbr， 如 果 系 
统 反 馈 信 息 中 出 现 е bbr 模块 ， 即 说 明 ТСР ВВА 已 经 成 功 启动 。 





Н 16-5 查看 ВВВ 模块 是 否 成 功 启 动 
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16.2 Web 服务 端 缓存 : СОМ 


一 开始 的 方案 的 想法 是 针对 Web 服务 器 本 身 进行 优化 ， 调 整 Apache 和 Nginx 的 各 项 性 能 
参数 ， 但 是 又 想到 不 同 的 业务 有 具体 的 性 能 要 求 又 不 同 ， 这 样 会 大 大 增加 有 具体 操作 难度 。 故 想到 
了 使 用 一 键 优 化 脚本 的 简单 办 法 ， 不 过 这 个 脚本 的 适用 性 不 高 ， 只 能 在 有 限 的 场景 里 使 用 。 考 
虑 到 使 用 阿里 云 的 人 数 比 较 多 ， 所 以 在 阿里 云 的 OneinStack 镜像 里 ， 增 加 了 一 个 专用 的 一 键 优 
化 脚本 ; 它 除了 能 优化 Apache 和 Nginx 的 性 能 参数 外 , 也 能 根据 服务 器 实际 情况 优化 如 MySQL 
的 性 能 参数 。 有 具体 代码 块 如 下 : 

wget http://mirrors.linuxeye.com/scripts/optimize.sh 

chmod +x ./optimize.sh 

./optimize.sh 

后 来 在 查询 资料 的 过 程 中 ， 发 现 谷歌 开源 过 一 个 PageSpeed 模块 。 这 个 模块 可 以 让 管理 员 
无 需 更 改 网 页 内 容 和 工作 流程 ， 自 动 将 网 页 性 能 最 佳 实践 应 用 到 前 端 页 面 和 相关 资源 ， 从 而 加 
速 网 站 、 减 少 页 面 加 载 时 间 。 不 过 深入 了 解 后 发 现 PageSpeed 模块 还 是 不 够 稳定 ， 贸 然 使 用 可 
能 会 出 现 一 些 未 知 的 及 烦 ， 如 果 个 人 不 是 相关 方面 的 高 手 很 难 解 决 ， 再 加 上 中 文 网 络 世界 里 有 
关 PageSpeed 模块 的 详实 有 用 的 资料 不 是 很 多 ， 所 以 又 放弃 了 这 个 方案 。 


拓展 知识 : 

如 果 大 家 想 尝 尝鲜 的 话 ， 可 以 自行 参考 帮 大 家 筛选 出 的 以 下 资料 : 

Google 网 页 性 能 优化 分 析 工 具 https://developers.google.com/speed/pagespeed/insights/ 

Google PageSpeed Module 英文 官网 https://developers.google.com/speed/pagespeed/module/ 

Google PageSpeed Мойше 官方 英文 文档 https://www.modpagespeed.com/doc!/ 

《Apache 下 安装 配置 PageSpeed 模块 ， 轻 松 完成 网 站 提速 》https://blog.linuxeye.cn/349.html 

《Nginx 下 安装 配置 PageSpeed 模块 ， 轻 松 完成 网 站 提速 》https:Wblog.linuxeye.cn/318.html 

《实测 Nginx 服务 器 开启 PageSpeed 后 的 加 速效 果 》https://zhangge.net/5063.html 

更 多 关于 PageSpeed 模块 的 资料 ， 请 大 家 上 自行 使 用 百度 或 谷歌 等 搜索 引擎 进行 搜索 。 

在 进行 综合 考虑 以 后 ， 我 们 选择 了 一 个 最 常用 的 成 熟 方 案 一 一 使 用 内 容 分 发 网 络 即 CDN 
来 加 速 网 站 ， 并 且 使 用 СОМ 无 需 进行 操作 复杂 的 配置 过 程 ! 目前 ， 云 服务 市 场 上 大 致 有 两 种 
类 型 的 CDN， 一 种 是 混合 型 CDN， 它 除了 有 加 速 网 站 应 用 的 效果 ， 通 常 还 有 其 他 功能 如 МАЕ 
Вр Web 应 用 防火 墙 ， 另外 一 种 就 是 专用 型 CDN， 这 种 类 型 的 СОМ 功能 很 纯粹 ， 不 过 配置 过 程 
可 能 要 比 前 面 提 到 的 混合 型 CDN 配置 要 复杂 些 。 

CDN 这 个 云 服务 的 细 分 市 场 的 竞争 十 分 激烈 ， 可 以 说 早已 经 是 一 片 红海 了 ， 因 此 以 免费 为 
喷头 来 吸引 新 用 户 注册 使 用 的 云 服务 厂商 的 数量 特别 多 。 但 是 ， 敢 于 到 处 宣传 目 己 的 СОМ р 
品 文 持 НТТР 流量 ， 并 提供 一 定 免 费 额 度 的 云 服 务 厂商 ， 就 不 是 特别 多 了 。 下 面 提 到 的 五 家 云 
服务 厂商 ， 是 我 们 精 选 出 的 、 云 服务 市 场 上 比较 有 名 的 、 且 有 一 定 的 免费 HITPS 流量 额度 的 、 
实力 和 财力 都 还 不 错 的 厂商 ! 


16.2.1 混合 型 CDN 
从 国内 外 选择 了 混合 型 CDN 的 两 个 代表 ， 它 们 分 别 是 360 网 站 卫士 和 Cloudflare。 


• 163 • 


Ш у 
零 基 础 学 WordPress 
= 


360 网 站 卫士 中 文官 网 http://wangzhan.360.com/ 

Cloudflare 英文 官网 https://www.cloudflare.com/ 

360 网 站 卫士 属于 前 面 提 到 的 混合 型 CDN， 除 了 可 以 对 网 站 应 用 加 速 以 外 ， 还 把 功能 拓展 
到 了 与 360 的 核心 业务 一 一 安全 上 。 

使 用 360 网 站 卫士 ， 来 为 网 站 应 用 加 速 保护 的 配置 过 程 十 分 简单 ， 按 照 系统 提示 ， 将 DNS 
解析 配置 好 即 可 。 不 过 ， 有 些 设 置 项 ， 需 要 按照 网 站 应 用 的 需求 专门 配置 一 下 ; 如 图 16-6 和 图 
16-7 所 示 ， 如 果 网 站 是 使 用 WordPress 为 基础 开发 的 ， 则 防护 设置 中 的 “防火 墙 绿 色 通 道 ” 和 
加 速 设置 中 的 “静态 资源 ”， 这 样 设 置 以 后 使 用 过 程 中 才 不 会 出 现 问 题 。 


防火 墙 绿色 通道 


以 下 URL 不 会 经 过 网 站 卫士 的 规则 库 ， 风 险 操 作 不 会 髓 被 拦截 ， 请 站 长 考虑 风险 因素 ， 最 多 添加 10 条 数据 


支持 http|https 形 式 ,相同 URL 无 需 量 复 添 加 添加 


以 下 URL 添 加 成 功 : 


ipcim/wp-admin/ В 


ipcim/wp-admin/post.php № 





16-6 设置 防火 墙 绿 色 通 道 


静态 资源 


缓存 网 站 静态 资源 到 网 站 卫士 服务 器 ， 减 少 资源 传输 时 间 ， 为 网 站 节省 流量 。 推 荐 选择 :JS/CSS/ 图 片 ; 提示 : 选择 HTML 或 


Ф 缓存 JS/CSS/ 图 片 设置 缓存 时 间 


目 绥 存 静 志 HTML 设置 缓存 时 间 


С 缓存 首页 设置 缓存 时 间 





16-7 设置 静态 资源 的 缓存 时 间 
360 网 站 卫士 也 可 以 对 HTTPS 流量 进行 加 速 ， 把 相关 证 书 上 传 即 可 ,不 过 其 前 提 是 网 站 本 
喘 己 经 配置 好 了 安全 证 书 , 然后 才能 正常 使 用 此 功能 。 不 过 测试 后 发 现 ， 开 局 HTTPS 流量 加 速 
后 ， 网 站 应 用 的 速度 反而 慢 了 好 几 倍 ， 还 不 如 不 用 这 个 功能 。 可 能 是 由 于 360 网 站 卫士 这 个 业 
务 不 赚钱 反而 还 亏 钱 ， 所 以 360 方面 没有 认真 对 待 。 


• 164 • 


第 16 章 WordPress 站 点 的 简易 加 速 方案 


Cloudflare 的 使 用 配置 过 程 ， 大 致 流程 和 360 网 站 卫士 相似 。 不 过 还 是 有 细小 差别 的 ， 使 用 
其 服务 无 需 对 域名 进行 备案 ; 另外 必须 把 域名 的 解析 全 部 交 给 Cloudflare, 单独 对 域名 的 某 个 前 
级 进行 配置 比较 麻烦 。 


16.2.2 专用 型 CDN 


从 国内 选择 了 专用 型 CDN 的 三 个 人 代表， 它们 分 别 是 腾讯 云 CDN、VeryCloud 云 分 发 和 又 
拍 云 СОМ. 

腾讯 云 СОМ 中 文官 网 https://cloud.tencent.com/product/cdn 

VeryCloud 云 分 发 中 文官 网 https://www.verycloud.cn/cloud/cdninfo 

х= СОМ 中 文官 网 https://www.upyun.com/products/cdn 

三 家 云 服 务 商都 提供 了 一 定 的 免费 HTTPS 流量 额度 一 一 腾讯 云 СОМ 提供 了 每 个 月 10GB 
的 额度 ; VeryCloud 云 分 发 提供 了 每 个 月 50GB 的 额度 ， 又 提 云 CDN 则 提供 了 每 个 月 15GB 的 
额度 和 10GB 的 存储 空间 ， 不 过 前 提 是 加 入 又 担 云 联盟 ， 在 网 站 页 面 底部 挂 上 又 拍 云 的 标识 。 
这 三 家 云 服 务 厂商 的 СОМ, 其 中 的 两 家 一 一 腾讯 云 和 又 拍 云 深 度 使 用 过 , 用 户 体验 相对 比较 好 ; 
这 三 家 云 服务 厂商 的 СОМ 的 使 用 配置 过 程 ， 要 属 腾讯 云 CDN 的 配置 最 为 细致 烦琐 ， 按 照 系统 
流程 配置 完成 以 后 ， 还 需要 对 各 种 配置 参数 的 细节 按照 网 站 应 用 的 需求 进行 测试 调整 ， 然 后 才 
能 发 挥 出 最 大 的 效果 。 

可 以 对 这 三 家 云 服务 厂商 的 CDN 单独 测试 ， 也 可 以 结合 智能 DNS 来 一 起 进行 测试 。 如 图 
16-8 所 示 ， 可 以 利用 第 9 章 的 内 容 里 介绍 的 CloudXNS 的 CNAMEX 解析 ， 来 为 将 要 测试 的 这 
些 СОМ 进行 赋 权 。 











图 16-8 使 用 智能 DNS 为 СОМ 赋 权 


如 图 16-8 所 示 ， 其 中 的 1 和 100 分 别 代表 1% 和 100%。 在 茶 一 项 的 数值 为 100 时 ， 相 当 于 
对 茶 一 家 的 CDN 做 单独 测试 ， 几 项 值 的 数字 加 起 来 等 于 100 时 ， 相 当 于 同时 进行 测试 。 只 不 
过 比例 可 能 是 大 致 平分 ， 几 家 的 СОМ 轮流 当主 力 ; 也 可 能 是 某 一 家 的 СОМ 作为 测试 主力 ， 其 
他 几 家 则 是 测试 蔡 补 。 

接 下 来 ， 以 腾讯 云 CDN 作为 示例 ， 来 详细 展示 配置 腾讯 云 CDN 的 几 个 主要 细节 ;此 配置 
细节 可 能 只 能 应 用 在 WordPress 中 ， 如果 要 使 用 到 其 他 CMS 中 , 请 大 家 认真 思考 后 再 进行 模仿 
操作 。 按照 系统 提示 配置 完成 DNS 解析 等 各 项 操作 以 后 ， 再 对 对 除 基本 配置 外 的 其 他 四 项 配置 
访问 控制 、 绥 存 配置 、 回 源 配置 和 高 级 配置 ， 来 一 一 进行 细节 展示 。 
首先 ， 基 本 配置 必须 填写 无 误 。 基 本 信息 中 ， 业 务 类 型 应 为 静态 加 速 ; 源 站 信息 中 的 源 站 
类 型 一 般 应 为 目 有 源 ， 源 站 地 址 应 为 类 似 192.168.1.1:443 或 192.168.1.1:80 的 记录 形式 。 只 不 过 
大 家 需要 将 192.168.1.1 更 改 成 自己 购买 的 服务 器 的 公 网 ТР 地 址 ， 后 面 的 端口 是 443 还 是 80 НХ 
决 于 网 站 应 用 是 否 配置 了 安全 证 书 ; 回 源 配置 中 的 回 源 host 填写 源 站 的 访问 域名 ， 而 不 是 专用 
于 СОМ 的 加 速 域名 。 例如 ， 为 爱 评 测 网 配置 回 源 主机 名 ， 应 该 填写 主 域名 ipc.im, 而 不 是 СОМ 
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专用 的 二 级 域名 cdn.ipc.im 或 СОМ 专用 服务 域名 的 二 级 域名 cdn.ibeatx.com。 

访问 控制 的 主要 重点 在 过 滤 参 数 配置 和 ІР 访问 限 频 配置 。 如 图 16-9 所 示 ， 必 须 将 过 滤 参 
数 关 闭 。 因 为 WordPress 后 台 的 不 少 功 能 的 URL 地 址 中 都 含有 “?” 这 个 符号 ， 打 开 过 滤 参 数 
功能 后 会 影响 网 站 的 正常 运行 ; ІР 访问 限 频 , 限制 的 是 每 一 个 ТР 在 每 一 个 节点 每 一 秒 钟 的 访问 
次 数 ， 它 是 在 传输 层 上 对 CC 攻击 进行 抵御 。 腾 讯 云 СОМ 的 默认 单 下 访问 浆 值 是 10QPS, 一 
般 来 说 不 需要 修改 默认 值 。 


Е-Е 访问 控制 经 存 配 置 ЕАС 高 级 配置 


过 渡 人 参数 配置 


过 滤 参 数 设置 : 即 指 CDN 节 点 将 忽略 用 户 的 访问 URL 中 "?" 之 后 的 人 参数. РАЗВЕ? © 


жен | № 


防盗 链 配置 ”/ += 
防盗 链 吓 通过 http referer 过 沪 请 求 的 内 容 返 回 对 应 信息 的 配 癌 。 ЧН? И 
您 当前 未 设置 防盗 链 规则 


РЕНА / == 
IP 黑 白 名 单 是 通过 请 求 IP 对 请 求 进行 过 滤 的 配 吾 。 什么 是 站 黑白 名 单 ?5 
您 当前 未 设置 IP 黑 白 名 单 规则 


了 IP 访问 限 频 配 置 
通过 对 单 IP 单 节 庶 QPs 限 制 ， 可 防 衔 部 分 CC 攻击 。 什么 是 1P 访 问 限 频 ?5 
ТРУД: ВИ — 
当前 单 IP 访 问 辣 值 : 100Р5 4 8 


1、 吕 认 阅 值 为 该 域名 最 近 30 天 单 IP 平 均 访问 量 ; 
2、 单 I 访问 限 频 可 防御 部 分 CCK 击 ,但 也 9g] 能 会 影响 您 的 网 站 访问 , ЕЛЕЕМ. 


див 


开局 此 配音 可 以 通过 start 指 定 视频 播放 的 开始 位 音 ， 支持 mp4、flv 与 ts , УРОНА ЕЕ ЕАО РЕ. 什么 是 视频 拖 揭 并 


ВНЕ: ГЕ 
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其 他 的 三 个 选项 中 ， 防 盗 链 配置 和 IP 黑白 名 单 配 置 暂 时 不 用 管 ， 视 频 拖 电 基 本 上 用 不 到 。 
如 果 使 用 的 是 如 OneinStack 这 样 的 工具 搭建 的 网 站 应 用 ， 防 盗 链 配置 则 不 用 开启 。 一 是 因为 这 
些 工 具 本 身 便 会 提供 防盗 链 功 能 。 二 是 使 用 工具 提供 的 防盗 链 功 能 后 再 开启 这 里 的 防盗 链 ， 会 
发 生 规则 上 的 冲突 ， 导 致 网 站 应 用 没有 权限 访问 的 故障 出 现 ; ТР 黑白 名 单 配 置 ， 作 用 类 似 于 前 
面 提 到 的 iptables 防火 墙 和 安全 组 。 如 果 已 经 设置 好 了 iptables 防火 墙 和 安全 组 的 规则 ， 就 没有 
必要 再 进行 重复 设置 ; 之 所 以 说 视频 拖 电 基本 用 不 到 ， 是 因为 很 少 有 把 视频 等 流 媒 体 文 件 存储 
在 私人 服务 器 上 进行 播放 的 需求 。 一 般 来 说 ， 都 是 将 视频 上 传 到 如 优酷 、YouTube 和 哗 哩 哗 哩 
等 第 三 方 视频 网 站 ， 通 过 审核 后 再 引用 相关 视频 的 播放 代码 到 自己 网 站 上 使 用 。 

如 图 16-10 所 示 ， 绥 存 配置 部 分 的 主要 重点 在 于 有 具体 的 绥 存 过 期 规则 和 一 条 条 绥 存 过 期 规 
则 的 权重 分 配 ， 越 在 上 面 的 规则 其 被 执行 时 的 权重 越 低 。 

在 此 ， 将 在 下 面 展示 为 WordPress 打造 的 具体 绥 存 过 期 规则 ， 如 表 16-1 所 示 ， 请 大 家 根据 
个 人 需求 再 进行 参考 使 用 。 
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缓存 过 期 配置 


组 友 过 期 配置 是 CDN 服 务 器 保存 约 一 套 针 对 用 户 文件 的 颖 存 策略 





高 级 疆 存 过 期 设置 : Ш 


十 ЗТ ЕТА 调整 优先 级 


类 型 

== 

文件 类 型 
文件 类 型 
文件 类 型 
文件 类 型 
文件 类 型 
文件 去 


全 路 径 文件 


图 16-10 


кај йе 
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, 可 降低 回 源 率 。 如 何 设置 组 存 时 间 ? 己 


交会 


all 


.bmp; .psd; .ttf; ,pix; .ff 


:jpg;.jpeg;.gif;.png;.ico 


-html;.htm;.shtml 


.}5;.С55 


„рһр; „хе; хт; .}5р;.аѕр;.аѕрх;.бо 


/wp-admin 





/robots.txt; /sitemap.xml;/wp-login.php;/wp-sign 


腾讯 云 CDN 的 缓存 配置 
表 16-1 


内 & 
І 


аа 


文件 类 型 .jpg、.jpeg、.gif、.png、.ico 





жа 
салаа 


文件 类 型 .php、.txt、.xml、.jsp、.asp、.aspX、.do 





全 路 径 文 件 /robots.txt、 /sitemap.xml、/wp-login.php、/wp-signup.php 





刷新 时 间 
022 

365 天 
365 天 
180 天 

30 天 

02 

022 

02 


请 注意 内 容 中 的 标点 符号 ， 都 是 使 用 半角 状态 下 的 英文 输入 法 编写 的 ; т ЗЕ В — 
条 缓存 过 期 规则 的 具体 顺序 ， 请 先 单 击 “调整 优先 级 ”命令 。 

回 源 配置 的 具体 细节 如 图 16-11 所 示 , 一 开始 可 以 把 三 项 回 源 设 置 都 开启 , 然后 在 使 用 过 
程 中 根据 自身 业务 特点 进行 微调 。 其 中 的 Range 回 源 配置 一 定 得 开启 ， 因 为 它 有 助 于 减少 大 
文件 分 发 时 的 回 源 消耗 ， 缩 短 网 站 应 用 的 啊 应 时 间 : 中 间 源 配置 可 以 根据 服务 亏 的 性 能 决定 
是 否 开 局 。 不 过 还 是 建议 开局 此 项 ， 因 为 它 可 以 降低 回 源 后 源 站 的 访问 压力 ; 回 源 跟随 302 
配置 暂时 不 建议 开启 。 因 为 开局 它 后 会 出 现 一 些 偶尔 的 访问 错误 ， 影 响 访 客 访问 网 站 时 的 浏 


览 体验 о 
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中 间 源 配置 
中 问 源 服 务 器 ， 是 位 于 业务 服务 器 ( 即 源 站 ) 和 CDN 节 点 的 一 个 中 间 层 的 回 源 骤 务 器 。 可 降低 回 源 后 源 站 的 访问 压力 。 什么 是 中 
тет: М | 


Range 回 源 配 置 
开启 后 支持 Range 回 源 ( 源 站 秀 支 持 Range 请 求 ) ,有 助 于 减少 大 文件 分 发 时 回 源 消 存 ， 缩 得 响应 时 间 。 什么 是 Range 回 源 ?1 


RangeGG 源 : Ш | 


回 源 跟随 302 配 置 
开启 回 源 302 跟 随后 ， 节 点 回 源 请 求 若 返回 302 状 志 码 ， 则 直接 跳 转 获取 资源 ， 不 会 返回 302 给 用 户 。 什么 是 回 源 跟随 302 ? 


[2192556302: ЕЗ 





16-11 腾讯 云 CDN 的 回 源 配置 


如 图 16-12 所 示 ， 高 级 配置 的 主要 重点 在 前 面 三 项 ， 最 后 一 个 选项 是 超 高 难度 的 选项 ， 和 暂 
时 使 用 不 到 ， 可 以 先 不 管 ， 保 持 默认 状态 不 会 影响 具体 使 用 时 的 体验 。 带 宽 封 顶 配置 中 ， 请 选 
择 “带宽 封顶 ”选项 。 这 个 设置 项 默认 的 带宽 浆 值 是 带宽 国 值 10Gbps， 超 出 免费 流量 额度 后 ， 
其 流量 会 回 到 源 服务 器 的 ТР , ， 也 就 是 说 会 暴露 服务 器 的 真实 ТР 地 址 。 但 是 不 得 不 打开 这 个 选 
项 ， 如 果 有 人 恶意 攻击 网 站 ， 不 打开 这 个 选项 ，CDN 的 使 用 成 本 将 会 十 分 高 晶 ， 可 以 说 一 夜 之 
间 赔 一 套房 子 都 有 可 能 。 目 前 的 解决 方法 ,除了 使 用 CloudXNS 进行 流量 负载 均衡 等 措施 以 外 ， 
还 可 以 提前 购买 一 个 足 额 的 流量 包 以 备 不 时 之 需 ; HITPS 配置 的 设置 项 中 , 一 定 要 将 “强制 跳 转 
HTTPS” 打 开 ， 并 将 跳 转 方式 设置 为 301 跳 转 ( 设 置 成 302 跳 转 也 可 以 ， 只 不 过 前 者 是 永久 性 跳 
转 ， 后 者 是 临时 性 跳 转 ) 。 证 书 可 以 在 腾讯 云 里 面 申 请 后 导入 到 СОМ 中 ， 也 可 以 在 别 的 云 服 务 
厂商 处 申请 后 将 证 书 的 公 铀 和 私 钥 文 本 复制 粘贴 进去 。 需 要 注意 的 是 ， 如 果 服 务 器 上 没有 配置 证 
书 ， 这 里 最 好 不 要 开局 配置 ， SEO 优化 配置 选项 处 ， 选 择 打开 “搜索 引擎 目 动 回 源 ”选项 。 





16-12 腾讯 云 CDN 的 高 级 配置 


最 后 一 个 设置 项 ，“HTTP header 配置 ”可 以 先 不 管 ， 不 进行 配置 也 不 会 对 网 站 应 用 有 影 
啊 。 如 果 大 家 想 进行 尝试 ， 可 以 先 查 看 腾讯 云 提供 的 指导 文档 ， 具 体 的 网 址 是 https:// 
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cloud.tencent.com/document/product/228/6296; 也 可 以 购买 本 书后 面 的 推荐 书 单 中 出 现 的 相关 入 
门 书籍 ， 如 《图 解 HITP》。 如 果 不 带 www 的 域名 和 带 www 的 域名 同时 接 入 了 腾讯 云 CDN， 
可 以 利用 НТТР header 配置 ， 将 不 带 www 的 域名 永久 重 定 回 到 融 www 的 域名 〈 这 里 只 需要 在 
example.com 处 设置 ) ， 有 具体 设置 为 : 将 НТТР header 参数 设置 为 Access-Control-Expose-Headers， 
并 在 弹出 的 相关 输入 框 中 填写 设置 为 response.sendRedirect("http://www.example.com"); 这 里 的 
www.example.com 请 蔡 换 为 大 家 自己 购买 的 域名 ,如 果 网 站 启用 了 安全 证 书 , 请 将 http 更 换 为 https。 


16.3 РНР МІ: 代码 缓存 和 进程 管理 


16.3.1 PHP 代码 缓存 : Zend OPcache 


为 了 提高 РНР 的 性 能 ， 同 时 降低 对 服务 器 的 压力 ， 可 以 使 用 РНР 绥 存 插件 来 提升 РНР 代 
码 的 执行 效率 。 

Ше ПИ] РНР 绥 存 插件 一 般 有 三 个 : APC、XCache、eAccelerator。 不 过 ，2012 年 11 Н 
中 旬 发 布 的 РНР 5.5 版 本 中 集成 了 一 个 官方 的 PHP 绥 存 插件 一 一 Zend OPcache， 所 以 常见 的 
РНР 绥 存 插件 目前 是 四 个 。 

前 而 介绍 的 OneinStack 里 面 已 经 集成 了 这 四 种 РНР 绥 存 插件 : 官方 的 Zend OPcache、 国 内 
自己 开发 的 XCache、APcC 的 简化 版 APCu， 以 及 eAccelerator。 如 果 想 使 用 РНР 绥 存 插件 ， 一 
般 情 况 下 推荐 官方 的 Zend OPcache。 不 过 ， 如 果 大 家 想 要 试 试 其 他 的 插件 如 XCache 也 是 可 以 
的 ， 只 不 过 使 用 上 可 能 要 稍微 膝 烦 一 点 ， 因 为 它 需 要 男 外 设置 一 个 单独 的 密码 。 

使 用 OneinStack 安装 РНР 绥 存 插件 有 两 种 途径 : 如 图 16-13 所 示 ， 一 种 是 在 搭建 网 站 应 用 
运行 的 环境 时 顺便 安装 上 ; 如 果 在 前 面 的 操作 步骤 中 所 记 安 装 了 了 ， 还 可 以 使 用 OneinStack 附带 
的 附加 组 件 安装 脚本 来 安装 ， 把 遗漏 安装 的 РНР 绥 存 插件 补充 进去 。 可 以 登录 服务 器 ， 输 入 cd 
oneinstack 命令 进入 相应 的 目录 ， 然 后 执行 .Jaddons.sh 命令 ， 这 时 会 出 现 如 图 16-14 所 示 的 安装 
选项 。 选 择 1， 然 后 再 输入 1 确认 ， 这 时 会 出 现 如 图 16-15 所 示 的 四 个 选项 ， 根 据 目 己 的 喜好 选 
择 即 可 ， 一 般 情 况 下 只 需要 安装 一 个 ; OneinStack 官方 默认 选择 1， 不 输入 直接 按 Enter 键 确 认 


会 安装 Zend OPcache。 









图 16-13 ”搭建 网 站 应 用 运行 环境 时 安装 РНР 绥 存 插件 


ber: (Default 1 press Enter 


图 16-14 网 站 应 用 运行 环境 搭建 完成 以 后 独立 安装 РНР 绥 存 插件 
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Н 16-15 选择 需要 安装 的 РНР 绥 存 插件 


16.3.2 РНР 进程 管理 : PHP-FPM 


РНР-ЕРМ (FPM 英文 全 称 : FastCGI Process Manager) 是 一 个 РНР FastCGI = я, 
它 可 以 用 来 蔡 换 PHP FastCGI 的 大 部 分 附加 功能 ， 这 对 于 高 负载 网 站 来 说 是 非常 有 用 的 。 

从 РНР 5.3.3 版 本 开始 ， 官 方 已 经 将 РНР-ЕРМ 收录 进来 了 ， 使 用 它 时 无 须 单独 安装 ， 只 需 
在 安装 РНР 选择 版 本 时 注意 一 下 ， 大 于 或 等 于 这 个 版 本 号 即 可 。 如 果 是 使 用 OneinStack 安装 的 
PHP， 可 以 使 用 如 图 16-16 所 示 的 组 合 命 令 来 管理 其 进程 。 假 设想 查看 进程 的 状态 ， 可 以 使 用 
命令 service php-fpm status。 不 过 需要 注意 的 是 ， 只 有 网 站 应 用 运行 环境 为 LAMP 或 ГЕМР 时 
才能 使 用 此 命令 。 

如 何 管理 服务 ? 


Nginx/Tengine/OpenResty. 


service nginx {start|stop|status|restart|reload|configtest} 


MySQL/MariaDB/Percona 


service mysqld {fstart|stop|restart|reload| status} 


РНР: 


ѕегуісе php-fpm {fstart|stop|restart|reload | ѕ+а+иѕ } 





ННУМ 
service supervisord {5+аг+ | Фор | 5+ а+и$ | геѕ+аг+ | ге1оаау} 
| 注 : hhvm 进 程 交 给 supervisord 管 理 , 了 解 更 多 请 访问 《Supervisor 管 理 hhvm 进 程 》 
图 16-16 管理 РНР-ЕРМ 进程 的 命令 组 合 
拓展 知识 : 
《PHP-FPM 参数 优化 》https://blog.linuxeye.cn/380.html 


164 数据库 加 速 : Redis 和 MemCached/MemCache 


Redis、MemCached 和 MemCache 这 三 者 的 具体 概念 就 不 过 多 解释 了 ， 只 简单 介绍 一 下 它 
们 的 作用 可 以 用 它们 来 给 数据 库 进 行 缓存 加 速 。 其 中 ，Redis 和 MemCached 及 MemCache 
没有 太 大 的 联系 , 它们 的 优 缺 点 各 有 不 同 , 使 用 它们 要 考虑 应 用 场景 后 再 进行 选择 ; MemCached 
可 以 看 作 MemCache 的 升级 版 ， 是 一 个 后 来 新 开发 的 分 布 式 高 速 绥 存 系统 。 通 常 来 说 ， 用 新 不 用 
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旧 ， 一 般 情 况 下 优先 使 用 MemCached。 这 里 不 谈 它们 的 详细 情况 ， 就 说 一 下 如 何 安 装 使 用 它们 。 

跟 安 装 РНР 绥 存 插件 一 样 , 在 使 用 OneinStack 搭建 网 站 应 用 运行 环境 时 , 可 以 顺便 把 Redis 
和 MemCached 安装 完成 ， 如 图 16-17 所 示 ; 也 可 以 在 事后 使 用 附加 组 件 安装 脚本 ， 单 独 安装 
Redis 和 MemCached， 如 图 16-18 所 示 。 


Do уои want to install геа1$? [у/п 


ро уои мапї to install memcached? 





图 16-17 搭建 网 站 应 用 运行 环 十 时 安装 Redis 和 MemCached 


п1іпѕ5їа. кед15$ 





| 
1 

‚ Install/Uninstall 

А Install Uninstall Fileir Fo P 
I г ， 
I 
1 
Т 





图 16-18 ”网 站 应 用 运行 环境 搭建 完成 以 后 独立 安装 Redis 和 MemCached 


注意 : 本 方案 之 所 以 叫 简 罗 方 和 案 ， 是 有 一 些 原 因 的 ， 因 为 它 只 是 一 份 完 整 详细 的 方案 之 中 
的 一 部 分 而 已 。 一 个 完整 详细 的 方案 ,是 需要 根据 自身 业务 需要 而 进行 调整 一 即 不 是 普 适 的 。 
例如 , 前 面 采用 一 个 名 为 OpenResty 的 高 性 能 Мер 平台 , 是 由 于 它 能 方便 地 搭建 处 理 超 高 并 发 、 
扩展 性 极 高 的 动态 Web 应 用 , 适合 用 在 后 面 提 到 的 网 站 实例 中 ; 另外 , 本 方案 最 后 提 到 的 Redis 
和 MemCached， 需 要 配合 一 些 WordPress 插件 进行 使 用 ， 才 能 正常 发 挥 其 作用 。 
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关于 域名 的 第 1 重 到 第 9 章 这 部 分 内 容 ， 涉 及 的 账号 只 有 那么 几 个 ， 数 量 不 是 非常 多 。 
不 过 从 第 10 章 开 始 ， 需 要 管理 的 账号 的 数量 将 会 快速 上 升 ， 再 加 上 后 面 要 说 的 内 容 里 的 ， 
这 些 账号 的 总 体 数 量 就 非常 非常 多 了 。 因 此 ， 有 必要 聊 一 聊 账 号 的 管理 问题 ， 因 为 就 算 服务 
句 的 安全 措施 再 怎么 严格 ,如 果 在 账号 密码 的 管理 上 非常 业余 , 那么 之 前 的 安全 工作 就 相当 
于 日 做 了 。 

为 我 们 提供 服务 的 各 大 云 服务 厂商 ， 由 于 无 法 得 知 、 也 无 法 干涉 他 们 的 安全 体系 ， 所 以 日 
前 只 能 够 先 在 自己 的 身上 下 功夫 了 ， 把 自己 的 账号 密码 管理 好 ， 不 犯 各 种 低级 错误 。 


17.1 管理 策略 


17.1.1 常用 账号 分 类 


日 常生 活 中 ， 需 要 管理 的 账号 数不胜数 ， 但 是 它们 的 重要 程度 各 不 相同 。 因 此 ， 可 以 根据 
账号 的 重要 程度 ， 来 为 它们 设计 不 同 的 密码 策略 ， 来 有 计划 地 降低 未 来 可 能 出 现 的 安全 成 本 。 

下 面 将 给 出 示例 ， 来 划分 账号 的 重要 程度 ， 大 家 也 可 以 举一反三 ， 以 此 示例 参考 学 习 ， 再 
创造 属于 自己 的 分 类 方案 。 

1.A 级 

它 指 的 是 涉及 个 人 信息 较 少 的 个 人 网 站 。A 级 还 可 以 再 进行 细 分 ， 如 A-、A、A+。 

“A- ”代表 着 注册 使 用 过 一 两 次 以 后 ， 可 能 再 也 不 会 访问 的 特殊 网 站 。 这 种 网 站 一 般 只 要 求 
纯粹 的 账号 和 密码 ， 最 多 使 用 邮箱 来 验证 身份 。 如 果 害 怕 信 息 泄露 ， 还 可 以 在 注册 时 使 用 临时 
邮箱 或 者 特殊 账号 注册 专用 邮箱 ; “A” 代 表 丰 一般 的 个 人 网 站 , 使 用 可 能 较为 频 综 ,如 У2ЕХ. 
网 站 在 注册 时 只 要 用 户 名 、 密 码 、 邮 箱 这 些 信 息 ; “A+” 则 代表 比较 重要 的 个 人 网 站 ， 例 如 优 
设 网 旗下 的 优优 网 、 自 己 的 个 人 网 站 。 

2. АА 级 

它 指 的 是 涉及 个 人 信息 较 多 的 企业 网 站 。 根 据 过 往 有 无 严重 的 安全 事件 发 生 以 及 对 日 常生 
活 的 重要 程度 ， 可 以 再 细 分 为 AA-、AA、AA+。 

“AA-” 代 表 过 往 曾 发 生 了 不 可 饶恕 的 安全 事件 ， 而 且 可 蔡 代 性 较 强 ,在 日 常生 活 中 放弃 使 
用 也 不 会 有 很 大 影响 ， 如 全 球 最 大 中 IT 社区 CSDN; “AA” 代 表 安 全 事件 较 少 且 可 替代 性 一 
般 ， 如 百度 ; “AA+” 则 代表 安全 事件 很 少 旦 基本 上 没有 蔡 代 品 , 重要 程度 较 高 ， 如 腾讯 的 ОО. 

3. AAA 级 


它 指 的 是 涉及 网 络 使 用 较 多 的 核心 网 站 。 例 如 常用 的 电子 邮件 、 手 机 号 、 网 银 、 网 上 支付、 
域名 管理 等 ， 这 类 网 站 如 果 被 黑客 攻破 ， 则 会 直接 或 间接 地 引起 个 人 财产 损失 。 
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电子 邮件 可 以 划分 到 “AAA-”; 手机 号 则 划分 到 “AAA”: 网 银 、 网 上 支付 和 域名 管理 
等 ， 则 可 以 划分 到 “AAA+”。 


17.1.2 常用 密码 分 类 
账号 有 等 级 分 类 ， 自 然 与 账号 对 应 的 密码 也 有 强度 分 类 了 。 


1. 弱 强 度 密 码 

弱 强 度 密码 代表 最 容易 记忆 的 且 默 认可 以 丢失 的 密码 。 

弱 强 度 密码 示例 如 下 。 

(1) 使 用 自己 或 和 杀人 朋友 的 生日 、 学 号 、 喘 文 名 、 手 机 号 、 姓 名 拼音 、 身 份 证 号 码 等 〈 易 
因 个 人 信息 泄露 被 猜 解 ) ; 

(2) 与 账号 或 网 站 名 称 相同 或 仅仅 加 上 几 个 简单 字符 《〈 如 注册 的 账号 为 ipc， 密 码 设 置 为 
1рс123) ; 

(3) 简单 的 密码 ， 如 : 000000, 888888, 12345678, дуегіуші. аааабЪЪЬ, аБса1234, 
abcdefgh 等 ; 

(4) 长 度 少 于 8 位 的 短 密码 〈《 和 简单 密码 一 样 ， 太 容易 被 暴力 破解 或 字典 破解 ) ; 

(5) 使 用 简单 的 英文 单词 、 纯 英文 、 纯 拼音 、 纯 数字 、 顺 序 排列 的 字符 、 键 盘 连 续 排序 的 
字符 等 。 

使 用 场景 : 在 使 用 次 数 较 少 且 与 使 用 者 真实 身份 关联 性 不 强 的 特殊 个 人 网 站 使 用 。 

具体 原因 : 这 些 网 站 的 安全 性 一 般 情 况 下 不 是 很 好 。 有 些 只 是 将 密码 MD5 加 密 一 下 存储 
(MD5 加 密 的 密码 可 用 相对 应 的 彩虹 表 破 解 ，; 有 些 可 能 是 使 用 明文 来 存储 密码 ， 热 囊 于 破坏 
的 骇 客 们 很 容易 从 这 些 网 站 的 数据 库 中 锚 取 到 用 户 的 密码 ; 极端 情况 下 ， 这 些 网 站 有 可 能 会 监 
ҮН. 

2. 中 强度 密码 

中 等 强度 的 密码 长 度 在 9 位 至 16 位 之 间 , 密码 之 中 至 少 包括 呐 文 字符 大 小 写 和 阿拉 人 数字， 
有 一 定 抗 穷 举 能 力 。 中 强度 和 高 强度 密码 的 示例 将 在 后 面 合 并 在 一 起 进行 展示 。 

使 用 场景 : 主要 在 国内 的 大 型 网 站 如 网 易 、 腾 讯 等 使 用 ， 但 不 能 在 主要 的 邮箱 里 使 用 。 一 
定 要 绑 定 手机 号 码 ， 一 方面 是 为 了 方便 以 后 找 回 密码 ， 另 外 一 方面 则 是 目前 的 政策 要 求 。 

具体 原因 : 大 型 互联 网 企业 的 安全 性 一 般 来 说 相对 较 好 ， 通 常 被 破解 的 可 能 性 低 ， 基 本 上 
不 可 能 使 用 明文 来 存储 密码 。 需 要 注意 的 是 ， 有 些 国 内 的 网 站 (如 新 瀛 ) 既 提 供 微 博 、 又 提供 
邮件 系统 ， 如 果 创 建 账号 时 系统 默认 建立 了 邮箱 ， 那 么 建议 不 要 在 任何 地 方 使 用 这 些 邮箱 。 如 
果 要 使 用 邮箱 ,最 好 先 确 认 该 邮箱 是 否 具 有 文 持 独立 密码 登录 的 功能 。 不 过 这 其 中 有 一 个 例外 ， 
这 就 是 QQ 邮箱 ，QQ 邮箱 支持 设置 独立 密码 ,设置 好 独立 密码 以 后 ， 用 户 需 要 输入 QQ 密码 和 
邮箱 的 独立 密码 这 两 个 密码 之 后 才能 使 用 。 所 有 的 网 络 游戏 账号 必须 使 用 独立 的 随机 生成 的 密 
码 ， 如 果 大 家 喜欢 在 Steam 购买 游戏 可 以 无 视 这 一 条 。 


3. 高 强度 密码 
高 等 强度 的 密码 长 度 在 17 位 至 32 位 之 间 (当然 还 有 更 高 强度 的 密码 ) ， 密 码 之 中 必须 包 
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插 英 文字 符 大 小 写 、 阿 拉 伯 数字 和 特殊 符号 ， 不 能 包含 符合 弱 强 度 密码 定义 的 字符 ， 有 非常 强 
的 抗 穷 举 能 力 。 为 了 兼顾 便利 性 和 安全 性 ， 这 样 的 密码 一 般 使 用 开源 的 本 地 密码 管理 工具 如 
KeePass 来 生成 并 加 密 后 受 善 保存 ; 如 果 不 怕 麻烦 ， 可 以 先 使 用 坐标 纸 来 创建 二 维 或 三 维 的 个 
人 自 定义 密 保 卡 , 然后 在 个 人 计算 机 中 用 txt 文件 保存 相关 的 账号 和 对 应 的 密码 坐标 。 如果 怕 密 
保 卡 丢失 给 上 自己 带 来 有 烦 ， 建 议 将 密 保 卡 扫描 成 高 清 图 像 后 用 专业 的 加 密 保 护 工具 如 GiliSoft 
USB Encryption 加 密 后 妥善 保管 。 

使 用 场景 : 高 强度 的 密码 主要 用 于 邮箱 、 网 银 、 域 名 、 云 服务 、 第 三 方 文 付 等 与 财产 直接 
挂钩 的 账号 。 

具体 原因 : 与 财产 直接 挂钩 的 网 站 是 我 们 日 常生 活 中 最 重要 最 核心 的 网 站 ， 如 网 银 和 第 三 
方 文 付 直 接 与 财产 安全 有 关 ， 邮 箱 则 可 以 用 来 把 以 前 注册 过 的 网 站 账号 的 密码 重 置 或 是 接收 验 
证 码 ， 所 以 这 些 网 站 的 账号 密码 必须 使 用 高 强度 的 密码 组 合 ， 以 保证 其 绝对 安全 。 


17.1.3 ”密码 生成 策略 


上 面 展 示 了 弱 密 码 ， 以 下 展示 一 些 优 秀 的 中 高 强度 密码 生成 原则 。 

(1) 密码 长 度 至 少 设置 为 9 位 或 以 上 ， 尽 量 设置 为 网 站 允许 的 最 长 位 数 ; 

(2) 至 少 使 用 英文 字符 大 小 写 和 阿拉 伯 数 字 ， 如 果 网 站 人 允许， 请 务必 加 上 特殊 符号 〈 特 殊 
符号 指 0`~!@#$%^&#*-+=| 人 []::'<>,.?/ 这 些 符号 等 ); 

(3) 密码 没有 一 眼 就 能 看 破 的 组 成 规则 ; 

(4) 常用 账号 的 密码 必须 是 自己 能 轻易 记 住 ， 但 别人 看 不 穿 ， 觉 得 是 毫 无 意义 的 乱码 〈 误 
认为 你 记忆 力 强 大 ) ; 

(5) 不 能 有 符合 弱 强 度 密码 的 特征 。 

上 面 的 五 点 原则 已 经 展示 了 如 何 生 成 一 个 优秀 的 密码 。 例 如 “,.IpApc41gSlzpC!”， 它 既 包 
含 了 9 位 以 上 英文 字符 大 小 写 、 阿 拉 伯 数字 加 特殊 符号 ， 也 符合 上 面 说 到 的 中 高 强度 密码 生成 
原则 ， 没 有 一 眼 就 能 看 破 的 明显 特征 ， 即 使 被 旁人 看 到 也 无 大 碍 ， 而 作为 规则 制定 者 却 能 轻易 
看 懂 并 能 轻松 记 住 ! 下 面 就 来 解释 一 下 吧 。 

人 们 都 知道 ， 如 果 一 项 事物 没有 某 种 意义 ， 大 脑 便 很 难 记 住 它 ， 如 果 想 要 强行 记 住 ， 那 只 
能 靠 大 量 枯燥 无 味 的 重复 记忆 了 。 这 种 方法 是 很 痛苦 的 ， 看 来 只 有 自 定义 一 套 个 人 的 密码 生成 
策略 库 ， 才 能 解决 这 个 问题 了 。 

日 常生 活 中 的 账号 ， 大 部 分 在 AA 级 ， 对 应 到 的 密码 强度 大 多 应 该 为 中 强度 。 那 么 ， 应 该 
首先 为 它们 生成 一 个 易于 记忆 的 基础 组 合 密码 ， 然 后 根据 网 站 的 某 种 特征 (英文 域名 ， 中 文 拼 
音 等 ) ， 为 整体 的 组 合 密码 生成 如 下 的 记忆 规则 : 网 站 英文 域名 前 两 字母 的 大 写 与 小 写 + 基础 
组 合 密码 + 网 站 英文 域名 后 两 字母 的 小 写 与 大 写 〈 可 自 定 义 重新 生成 ， 不 能 完全 照抄 ) 。 

首先 ， 必 须 为 基础 组 合 密码 选 定 某 种 有 意义 的 规则 (可 自 定义 重新 生成 ， 不 能 完全 照抄 ) ， 
示例 如 下 。 

(1) 选 取 自 己 喜 欢 的 歌 名 、 歌 词 、 一 句 话 的 拼音 或 英文 单词 的 首 字 母 组 合 : 如 歌 名 Never Наа 
А Dream Соте True 可 选取 为 “nhADct”; “ 爱 评 测 是 一 个 示例 站 ”， 适 当 变 形 后 可 选取 为 
“Apc41gSlz”《【 可 以 适当 变化 大 小 写 或 加 入 谐音 相对 应 的 阿拉 伯 数 字 、 特 殊 符 号 ) ; 
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(2) 将 拼音 或 英文 句子 的 顺序 反 转 或 对 称 变 换 ， 如 “GoodJob! 变 成 “!BojDoog”; 

(3) 将 数字 或 符号 按 一 定 的 规律 插入 到 密码 中 ， 如 “Apc41gSlz” 与 “7-S>1” 拼 凑 ， 每 隔 
两 个 字母 插入 变 成 “7Ap-c451g>Sllz”; 

(4) 如 果 大 家 对 五 笔 输 入 法 很 精通 ， 也 可 以 将 某 个 词语 的 字 根 进行 拼凑 ; 

(5) 选 一 个 喜欢 的 特别 的 单词 ， 然 后 将 手指 在 键盘 上 同上 /人 下/ 左 / 右 移 一 格 。 例 如 基础 密码 
是 “different”， 按 键盘 时 就 变 成 了 “e8rr343h5”，; 

(6) 根据 自己 所 学 专业 例如 数学 的 某 项 知识 点 的 规律 生成 一 个 基础 组 合 密码 ; 

(7) 终极 大 招 : 将 上 面 的 各 种 规则 融会 员 通 ， 并 继续 发 挥 想 象 力 创 造 新 的 规则 ， 找 出 更 加 
无 厘 头 又 适合 自己 的 终极 密码 规则 。 

到 这 里 ， 基 础 组 合 密码 就 明了 了 ， 它 是 “Apc41gSlz”， 示 例 网 站 ipc.im 的 域名 主体 部 分 是 
“ipc”， 那 么 根据 上 面 的 记忆 规则 生成 的 就 是 “IpApc41gSlzpC”， 再 加 上 选 定 的 特殊 符号 将 这 
个 生成 的 密码 包 起 来 ， 就 变 成 了 上 面 的 “,.IpApc41gSlzpC!”。 


17.1.4 找 回 密码 问题 管理 


找 回 密码 问题 是 一 个 大 多 数 人 会 忽略 的 细节 ， 而 且 有 时 候 广 商 也 会 忽视 扩 这 个 细节 。 

例如 下 和 面 的 几 个 常见 找 回 密码 的 问题 。 

(1) 你 的 生日 是 几 月 几 号 ? 

(2) 你 的 姓名 是 什么 ? 

(3) 你 的 出 生地 是 哪里 ? 

(4) 你 的 手机 号 码 是 多 少 ? 

像 这 种 类 型 的 问题 ， 基 本 上 都 属于 没有 动脑 袋 仔细 想 的 问题 。 因 为 这 些 信息 在 网 上 早已 不 
是 秘密 ， 大 数据 时 代 个 人 隐私 不 复 存 在 ， 尤 其 是 当前 这 个 利 欲 囊 心 的 时 代 。 如 果 只 提供 这 些 白 
痴 问 题 而 且 不 能 上 自 定 义 修改 ， 那 就 是 澡 苇 至 极 了 。 

如 果 找 回 密 码 问 题 是 属于 这 种 类 型 的 问题 ， 那 么 黑客 通过 一 些 坚 无 技术 含量 的 社会 工程 学 
技巧 ， 就 能 轻易 地 重 置 账号 密码 。 

所 以 ， 找 回 密 码 问题 应 该 设置 为 一 个 只 有 上 自己 知道 答案 的 问题 ， 并 且 目 己 永 远 不 会 告诉 他 
人 、 别 人 通过 正常 方法 也 很 难 知道 。 例 如 ，“ 你 中 学 时 候 瞳 恋 的 人 叫 什 么 ?”“ 你 初 三 时 的 同 
ШАГА? ”“ 你 小 学 时 最 好 的 朋友 叫 什 么 ?” ”“ 你 第 一 个 初恋 情人 叫 什么 ? ”等 ， 这 些 问 题 
通常 别人 很 难 猜 到 ， 这 样 的 问题 才能 作为 一 个 好 的 找 回 密码 问题 。 


17.2 管理 工具 


17.2.1 邮箱 分 类 
这 里 的 邮箱 主要 指 的 是 个 人 邮箱 ， 一 般 来 说 ， 大 部 分 情况 下 两 个 邮箱 基本 上 绰绰有余 了 ， 
剩 下 的 多 余 的 邮箱 ， 该 关闭 的 就 关闭 ， 实 在 没 法 删除 账号 的 话 ， 就 清除 与 这 个 邮箱 有 关 的 内 容 。 
邮箱 分 为 两 种 类 型 ， 常 用 邮箱 和 密 保 邮 箱 ， 除 安全 管理 外 的 邮箱 使 用 常用 邮箱 即 可 。 
目前 来 说 ， 使 用 Gmail 邮箱 是 最 好 的 选择 。 因 为 只 有 它 才 文 持 手机 动态 密码 验证 ， 就 算 密 
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码 被 盗 黑客 也 无 法 入 侵 ， 除 非 手机 也 同时 被 偷 。 不 过 由 于 政策 原因 ， 目 前 国内 无 法 使 用 Gmail 
邮箱 ， 只 好 退 而 求 其 次 ， 使 用 QQ 邮箱 并 开局 独立 密码 。QQ 邮箱 有 一 个 比较 人 性 化 的 设计 ， 
就 是 除 QQ 号 邮箱 外 ， 还 可 以 给 这 个 邮箱 添加 别名 如 ipc@qq.com ірс@уір.дд.сот . 
ipc@foxmail.com， 使 之 看 起 来 变 成 四 个 邮箱 。 其 实 本 质 上 还 是 初始 邮箱 ， 只 不 过 这 样 使 用 会 大 
大 方便 管理 各 种 网 络 账 号 。 开 启 别名 以 后 ， 可 以 弃 用 原先 的 会 导致 信息 泄露 的 QQ 号 邮箱 。 综 
上 所 述 ， 常 用 邮箱 应 该 使 用 QQ 别名 邮箱 ， 而 安全 邮箱 则 使 用 Gmail 邮箱 。 


17.2.2 手机 号 分 类 


同上 面 的 邮箱 分 类 一 样 ， 手 机 号 应 该 大 致 分 为 常用 手机 号 、 商 务 手机 号 和 网 络 手机 号 。 

常用 手机 号 则 用 来 办 理 与 财产 关系 比较 紧密 的 事物 ， 如 银行 、 税 务 和 工商 等 ， 当 然 平时 大 
多 数 的 时 间 里 则 是 用 来 与 家 人 联系 ; 商务 手机 号 ， 顾 名 思 义 是 用 来 进行 商务 活动 的 ， 例 如 一 场 
商务 会 议 上 与 人 交换 名 片 ， 上 面 的 就 应 该 印刷 这 个 手机 号 。 这 个 手机 号 一 定 不 能 注册 各 种 账号 ， 
要 保证 关系 链 纯净 ; 而 网 络 手 机 号 则 是 专门 用 来 进行 上 网 活动 时 ， 抵 挡 各 种 广告 推销 使 用 的 。 
例如 在 淘 军 购物 时 ， 可 以 在 收 货 电话 中 填写 专门 的 小 号 ， 这 个 小 号 在 阿里 小 号 里 有 卖 ， 在 2017 
年 只 要 20 元 一 年 。 是 的 ， 大 家 没有 看 错 ， 只 要 人 花 个 盒饭 钱 ， 一 年 广告 无 踩 影 。 


17.2.3 动态 验证 码 


现在 动态 验证 码 大 致 分 为 三 类 : 邮箱 动态 验证 码 、 短 信 动 态 验证 码 和 软件 动态 验证 码 。 还 
有 一 个 比较 特殊 的 存在 ， 那 就 是 硬件 动态 验 
证 码 , 不 过 大 多 数 人 基本 只 在 金融 领域 见 过 。 
邮箱 动态 验证 码 相 对 少见 ， 在 此 就 不 多 
言 了 ， 其 安全 性 依赖 邮箱 服务 提供 者 和 使 用 
者 本 身 : 比较 多 见 的 是 短信 动态 验证 码 ， 日 


eecoo 中 国电 信 3 上 午 12:33 ®® 100% + 
《 搜索 由 


Google Authentic... 1+1 


© Google, Іпс. > 





前 来 说 安全 性 还 行 ， 只 不 过 前 提 是 手机 号 不 жж (40) 
被 盗用 或 者 没有 换 号 ; 如 图 17-1 和 图 17-2 详情 评论 | жх 





所 示 ， 最 安全 的 要 属 以 Google Authenticator 
和 Lastpass Authenticator 等 为 代表 的 软件 动 


iPhone 






= 身份 验证 器 


态 验证 码 ， 因 为 它们 都 是 无 须 联网 就 能 使 用 
的 。 不 过 有 时 候 它们 也 有 一 些 缺 点 ， 一 旦 手 510 788 
机 丢失 就 会 非常 麻烦 。 与 之 类 似 的 还 有 agai 


Authy 等 手机 应 用 ， 只 不 过 它 是 联网 应 用 。 
上 面 介绍 的 都 是 通用 的 ,下面 的 这 些 应 用 则 
是 专用 的 ， 一 般 都 是 所 属 厂商 自行 开发 的 ， 


如 图 17-3 所 示 。 如 果 网 络 账号 的 服务 商 提 хо еа № 
ЧЕТА ИЕТ В) 2 4 ВБ 35, 请 一 定 要 图 171 最 常用 的 Google Authenticator 
使 用 。 
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eeeco 中 国电 信人 志 上午 12:44 ”全 Ө 100% 88 + 


《更 新 


全 部 不 在 此 iPhone 上 


2 authen х; 

LastPass Authenticator 
LogMeln, Inc. 
版 本 1.4.2 

Гы | Microsoft Authenticator 
Microsoft Corporation -> 
版 本 5.3.5 

新 浪 微 盾 QQ 安全 中 心 

Google Authenticator 

Са Google, Inc. У 
版 本 3.0.0 


网 易 将 军令 YY 安全 中 心 ”360 帐 号 卫士 


из = Е е Е 
图 17.2 App Store туерт 图 17-3 ”各 个 软件 厂商 自主 开发 的 专用 身份 验证 器 





17.2.4 第 三 万 密码 管理 工具 


可 以 使 用 开源 免费 的 本 地 密码 管理 工具 如 KeePass 来 保管 重要 账号 的 密码 。 

为 什么 要 使 用 离线 的 本 地 工具 ， 而 不 是 使 用 那些 方便 易 用 的 在 线 工 具 呢 ?这 是 因为 日 前 这 
些 第 三 方 的 在 线 密码 管理 工具 ， 已 经 被 一 些 黑客 们 盯 上 了 :; 而 且 ， 把 密码 保管 在 目 己 的 手中 ， 
с иес 方 好 。 更 重要 的 是 ， 安 全 比方 便 更 加 重要 ， 为 了 安全 牺牲 一 点 易 用 人 性， 

完全 可 以 接受 的 。 

废话 不 多 说 , 接 下 来 进行 演示 ,简单 介绍 一 下 如 何 使 用 所 推荐 的 本 地 密码 管理 工具 КееРазз. 

首先 ， 登 录 KeePass 官网 的 下 载 页 面 ， 下 载 Windows 版 本 的 安装 包 ， 下 载 页 面 的 网 址 为 
http://keepass.info/download.html。 如 图 17-4 所 示 , 会 看 到 两 个 版 本 的 安装 包 ， 左 边 的 为 经 典 版 ， 
右边 的 为 专业 版 ; 两 个 版 本 的 安装 包 下 面 分 别 还 有 免 安 装 使 用 的 便携 版 。 这 里 选择 下 载 专 业 版 ， 
安装 在 合适 的 位 置 。 在 页 面 下 方 ， 还 有 其 他 人 开发 的 第 三 方 客 户 端 ， 里 面包 含 了 Апагоа, 10$ 
和 其 他 一 些小 众 的 系统 。 
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Classic 二 Professional Edition 
Password Ѕаѓе keepas. Keepass 2.36 
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图 17-4 КееРаѕѕ 官网 的 软件 下 载 页 面 
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安装 好 后 打开 KeePass 会 发 现 界面 默认 是 英文 的 ,在 使 用 上 不 是 非常 方便 。 如 图 17-5 所 示 ， 登 
录 到 的 语言 包 页 面 ， 去 下 载 志愿 者 们 翻译 的 简体 中 文 语言 包 ， 语言 包 页 面 的 网 址 为 
http://keepass.info/translations.html。 下 载 好 语言 包 压 缩 包 后 ， 如 图 17-6 所 示 ， 把 里 面 的 中 文 汉化 文 
件 提 取出 来 ， 复 制 粘贴 到 KeePass 的 软件 安装 目录 里 ， 然 后 重新 打开 软件 ，KeePass 会 自动 切换 成 
中 文 界面 (2.37 版 本 以 下 ， 包 含 2.37 版 本 ) 。 如 图 17-7 所 示 ， 在 正式 使 用 以 前 ， 先 在 文档 库 中 创 
建 一 个 名 为 “KeePass” р, ое а КееРаѕѕ Е КееРазз а зң. 


КееРаѕѕ - Е 5 З 
а 3. = KeePass, go View” -> Е =, апа === === = = === 


If you're using ап old version, please һауе а look іп the 1.х / 2.х translations archives. 
№ ноте & №№ | Тапдцаде ии ИН и 
&3 ғогитѕ Arabic 5. Al-Farhood &3, А. Gharbeia 
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== eahasa Melayu Khairul Nizam Виз Таһа &3 
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Ce ШИ Bulgarian Р. Uchkunof (2.x), DonAngel & (1.х) 
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= | 
17-5 КееРазз 官网 的 语言 包 下 载 页 面 


т» т | 上 › 计算 机 › 软件 (D:) › Ргодгат Files › КееРаѕѕ » 


УР ”编辑 (E) теу ТАС) 帮助 (H) 
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НЯ 17-6 ыы: 文 汉 化 文件 复制 粘贴 到 КееРаѕѕ 的 软件 安装 目录 中 








17-7 文档 库 中 的 专属 文件 夹 


双击 打开 KeePass， 打 开 菜 单 栏 里 的 “工具 ”下 的 “选项 ”界面 ， 出 现 如 图 17-8 тях ЯУ. 
我 们 可 以 在 这 里 预先 调整 设置 ， 使 之 符合 个 人 使 用 习惯 。 例 如 ， 大 不 想 打 开 一 次 软件 的 主 界面 
就 输 一 次 安全 密码 ， 则 如 图 17-8 所 示 ， 把 “最 小 化 主 窗口 至 任务 栏 时 锁定 ”和 “最 小 化 主 窗口 
至 托盘 时 锁定 ”这 两 项 选项 取消 选中 。 如 果 想 对 KeePass 有 更 个 性 化 的 使 用 需求 ， 可 以 在 设置 
里 慢 慢 摸索 尝试 。 
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$ ”选项 
| $? 在 这 里 您 可 以 配置 KeePass 全 局 程序 选项 。 


м == Г же Оля | № за |2 а 
Е 设 定 锁定 主 窗口 的 时 间 (#0: 
Е 全 局 空 采 如 下 时 间 (№) БЕ Е0: 
М 自动 青空 前 贴 板 时 间 с 秒 ): 
Е 默认 情况 下 ， 新 的 记录 在 以 下 天 数 后 失效 : 
运 项 


站 最 小 化 主 窗口 至 任务 栏 时 锁定 
炒 主 窗口 至 托盘 时 锁定 














[| 总 是 退出 ， 而 不 是 锁定 主 
退出 KeePass 时 清空 剪贴 板 


17-8 “工具 ”菜单 下 的 “选项 ”界面 


首先 ， 单 击 菜 单 栏 中 “文件 ”下 的 “新 建 ” 选 项 ， 将 默认 的 保存 文件 夹 选 为 刚才 创建 的 文 
档 库 中 的 KeePass 文件 夹 ， 创 建 一 个 名 为 “iPC” 的 数据 库 文件 。 然 后 打开 这 个 数据 库 文件 ， 出 
现 如 图 17-9 所 示 的 设置 界面 。 选 择 “ 管 理 密码 ”选项 ， 并 在 后 面 的 输入 杠 中 输入 该 数据 库 的 管 
理 密码 ， 输 入 完成 后 确认 一 次 以 保证 输入 正确 。 输 入 框 后 有 个 小 图 标 ， 单 击 之 后 输入 的 密码 会 
变 成 明文 展示 在 我 们 眼前 ; 接 下 来 选择 “ 密 钥 文件 选项 ”， 然 后 单 击 “ 创 建 ”按钮 ， 将 密 钥 文 
件 保存 在 文档 库 中 的 KeePass 文件 夹 ; 最 后 还 有 一 个 “Windows 用 户 账 号 ”的 选项 ， 可 以 根据 
软件 提示 和 个 人 习惯 ,选择 是 否 选中 。 一 般 情 况 下 ， 默 认 选 中 。 不 过 ， 为 了 保险 起 见 ， 还 需 将 
这 两 个 重要 文件 保存 在 专用 U 盘 里 。 


De 


(а) 创建 管理 密 


НИИ 





家 名 会 下 革 这 特大 国志 个 或 多 个 。 您 指定 的 所 有 源 好 是 打开 才 据 库 必须 的 。 如 果 于 


管理 密码 : 
确认 密码 : 
估算 质量 : 0 位 





ево амана 


ОНО ОМИЕНЕНЕУНННЖНЕ‹ ЗН т наван, аатай 


站 Windows 用 户 账 号 
| 该 源 使 用 当前 н:лаож 用 户 的 账号 数据 。 在 1140" 账号 密码 改变 时 ， 该 数据 不 改变 。 


* ОА, 





17-9 ”管理 密码 创建 界面 


接 下 来 ， 如 图 17-10 所 示 ， 给 该 数据 库 设 定 一 个 名 字 ; 并 在 数据 库 描述 中 写 上 少许 关键 词 
来 描述 此 数据 库 用 途 ; 也 可 以 规定 以 后 的 新 建 记录 的 默认 用 户 名 ; 目 定 义 数 据 库 颜 色 ， 如 果 非 
向 重 要 ， 可 以 用 红色 来 表示 ， 当 然 也 可 以 用 其 他 颜色 例如 黄色 来 表示 。 后 面 还 有 安全 、 压 缩 、 
回收 站 、 高 级 这 四 个 调整 项 ， 可 以 根据 个 人 需要 上 自行 调整 。 在 “安全 ”调整 项 中 ， 可 以 调整 数 
据 库 文件 加 密 算法 和 密码 转换 算法 ; 在 “压缩 ”调整 项 中 ， 可 以 根据 需要 选择 是 否 压缩 数据 库 ; 
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-人 下 一 
零 基 础 学 WordPress 
Wm 


在 “回收 站 ”调整 项 中 ， 可 以 选择 是 否 启用 密码 的 回收 站 ; 在 “高 级 ”调整 项 中 ， 可 以 调整 以 
下 选项 一 一 选择 喜欢 的 模板 记录 组 ; 局 用 “自动 维护 记录 历史 ”， 选 择 是 否 限 制 每 条 密码 的 记 
录 的 历史 条 数 和 历史 大 小 ; 启用 “管理 密码 ”， 选 择 “ 建 议 更 改 密码 ”和 “强制 更 改 密码 ”的 
时 间 频 率 等 。 当 然 ， 这 四 个 调整 项 ， 和 暂时 不 管 也 是 可 以 的 。 


А EN — 






= 
这 里 可 以 配置 各 种 数据 库 选项 。 


常规 “| 安全 [ша [авза [а | ЕЕ 
数据 库 名 称 :。 а 
ЗЕ: 


1РС Special Database 


新 建 记录 的 默认 用 户 名 : 
自 定义 数据 库 颜 色 : (о 


авро ) 
图 17-10 ”数据 库 配 置 界 面 


最 后 ， 单 击 菜 单 栏 “编辑 ”下 的 “添加 记录 ”选项 或 相应 的 快捷 图 标 ， 出 现 如 图 17-11 所 
示 的 添加 密码 记录 的 界面 。 在 “标题 ”后 的 输入 框 中 输入 相应 网 站 的 名 字 ， 并 选择 合适 的 图 标 ; 
在 “用 户 名 ”中 输入 登录 用 户 名 ; 接着 ， 输 入 符合 之 前 制定 的 密码 规则 的 密码 ， 然 后 再 输入 一 
次 这 个 密码 来 确认 密码 正确 无 误 。 也 可 以 单 击 “确认 密码 ”输入 框 后 的 图 标 ， 使 用 密码 生成 器 
来 生成 一 个 符合 规则 的 密码 ; 接 下 来 ， 在 “网 址 ”输入 框 中 ， 输 入 密码 对 应 的 网 站 域名 ， 并 在 
下 方 的 备注 中 输入 该 网 站 的 名 字 以 及 其 他 合适 的 关键 词 等 ， 接 着， 选择 是 否 司 用 密码 “失效 ” 
周期 工具 。 可 以 在 后 面 的 下 拉 选 项 中 选择 一 个 目 定义 的 时 间 ， 也 可 以 在 后 面 的 图 标 中 选择 一 个 
固定 的 时 间 周 期 例如 一 周 、 一 月 或 一 年 等 。 以 上 的 调整 项 完成 后 ， 基 本 上 就 可 以 选择 确认 了 ， 
其 他 的 可 以 暂时 先 不 管 。 
(В) 新 数据 库 .kdbx* - Д) 添 hn 记录 


A Лея 
瀛 加 新 的 密码 记录 到 当前 数据 库 。 

|| 记录 “| 高 级 | 属性 ал | 历史 
标题 : 
用 户 名 : іРС 
密码 : 闪闪 兴 过 闪 兴 过 当当 过 过 过 当当 过 雪 过 雪 雪 妆 
жт Ф0000000000000000000 
воло ГОИН 025 
РАНЕ: 
备注 : 






































加 失效: 。 2017/ 9/18 0:00:00 














图 17-11 添加 记录 界面 
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拓展 知识 : 


常用 网 站 及 账号 密码 示例 ， 下 面 用 阿里 云 作为 示例 样板 。 


用 户 账 号 : 

用 户 密 码 : 

用 户 邮 箱 : 

用 户 手 机 : 
验证 令 牌 恢复 码 : 

旗下 产品 编号 及 描述 : 
SSH 服务 端口 号 : 

远程 连接 密码 : 

服务 器 root 用 户 账 号 : 
服务 器 root АР 25: 
服务 器 其 他 用 户 账号 : 
服务 器 其 他 用 户 密码 : 
数据 库 root 用 户 账号 : 
数据 库 root ЮР 20: 

网 站 域名 : 

FTP 账号 用 户 名 : 

FTP 账号 密码 : 

其 他 数据 库 名 : 

其 他 数据 库 用 户 账 号 名 : 
其 他 数据 库 用 户 账号 密码 : 
网 站 超级 管理 员 账 号 名 : 
网 站 超级 管理 员 账 号 密码 : 
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181 本 地 开发 环境 


18.1.1 本 地 开发 环境 的 概念 


开发 环境 , 顾名思义 就 是 程序 员 专 门 开发 程序 时 使 用 的 实验 环境 , 配置 方面 可 以 比较 随意 ， 
为 了 开发 调试 方便 ， 一 般 打开 全 部 错误 报告 。 比 开发 环境 更 进一步 的 是 测试 环境 ， 一 般 情况 下 
会 克隆 一 份 生产 环 境 的 配置 如 果 一 个 程序 在 测试 环境 下 工作 不 正常 ， 那 么 接 下 来 肯定 不 能 
它 发 布 到 生产 环境 上 。 

一 个 网 站 所 使 用 的 CMS， 在 正式 上 线 运行 前 ， 都 需要 进行 测试 ; 然后 根据 测试 结果 ， 来 对 
正式 上 线 时 使 用 的 CMS 和 线 上 的 正式 生产 环境 进行 调整 。 

在 18.1.1 节 的 标题 里 面 ， 多 了 一 个 词 “ 本 地 ”， 也 就 是 说 ， 我 们 将 用 个 人 的 计算 机 搭建 出 
一 个 CMS 运行 的 实验 环境 。 它 的 主要 目的 是 为 了 降低 学 习 难 度 ， 避 人 免 浪 费 过 多 时 间 ， 节 省 整 
体 的 学 习 费 用 ， 尽 快 上 手 熟悉 将 要 介绍 的 CMS 一 一 WordPress。 

后 面 大 部 分 内 容 里 的 操作 ， 基 本 上 都 可 以 在 搭建 的 本 地 开发 环境 里 进行 练习 。 练 习 完 毕 以 
后 ， 就 可 以 直接 使 用 正式 的 线 上 生产 环境 ， 重 新 用 WordPress 搭建 出 自己 想 要 打造 出 的 漂亮 好 
用 的 网 站 。 之 前 在 国内 的 云 计 算 服 务 商 例如 阿里 云 里 购买 的 服务 器 ， 都 需要 进行 备案 ， 备 案 时 
间 大 致 在 一 个 星期 至 一 个 月 不 等 ; 如果 备 案 花 了 七 天 ， 阿 里 云 就 会 赔偿 七 天 使 用 时 长 。 在 网 站 
备案 期 间 ， 完 全 可 以 在 本 地 开发 环境 里 先进 行 练习 。 

当然 ， 也 可 以 直接 用 服务 器 搭建 一 个 线 上 的 开发 环境 ， 只 不 过 在 未 备案 的 情况 下 只 能 使 用 
公 网 卫 访问 ; 不 过 为 了 避免 搜索 引擎 收录 致使 服务 器 的 公 网 IP 暴露 以 及 一 些 其 他 情况 的 出 现 ， 
建议 别 轻 易 使 用 生产 环境 用 的 服务 器 去 搭建 开发 环境 进行 练习 。 

大 多 数 人 的 个 人 计算 机 的 系统 基本 都 是 Windows， 所 以 必须 找 一 个 能 在 Windows 系统 下 使 用 
的 本 地 开发 环境 集成 软件 包 。 通 常情 况 下 ,会 搜索 出 以 下 几 个 常用 的 集成 软件 包 
XAMPP、phpStudy、 宝 塔 等 。 前 两 个 集成 软件 包 是 国外 人 士 开发 的 ， 软 件 的 原生 界面 不 包含 中 
文 ， 新 手 使 用 起 来 会 有 一 定 上 手 难 度 ; 后 两 个 集成 软件 包 是 国内 人 士 开 发 的 ， 上 手 不 会 有 太 大 
难度 ， 而 且 软 件 官方 有 丰富 的 教程 ， 基 本 能 履 盖 到 学 习 过 程 中 的 每 一 个 细节 。 

前 和 面 介绍 的 四 个 集成 软件 包 中 ， 有 一 个 有 点 不 太一 样 ， 那 就 是 宝塔 。 宝 塔 是 服务 器 上 使 用 
的 集成 软件 包 ， 功 能 非常 强大 ， 可 以 把 它 的 Windows 服务 器 版 本 下 载 下 来 并 安装 到 个 人 计算 机 
上 ， 作 为 本 地 开发 环境 使 用 。 不 过 只 是 用 来 学 习 上 手 ， 并 不 需要 这 么 强大 的 软件 ， 所 以 这 里 只 
简单 讲 一 下 phpStudy。 


拓展 知识 : 
WampServe 官方 英文 站 点 http://www.wampserver.com/ 
ХАМРР 官方 中 文 站 点 https:/www.apachefriends.org/zh_cn/index.html 








WampServer、 
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phpStudy 官方 中 文 站 点 http://www.phpstudy.net/ 
宝塔 官方 中 文 站 点 http://www.bt.cn/ 


18.1.2 ДАЛ НЕ 


本 书 的 写作 时 间 是 2017 年 ， 所 以 phpStudy 官方 给 出 的 软件 版 本 为 2017， 如 图 18-1 所 示 ， 
其 下 载 链 接 为 http://www.phpstudy.net/phpstudy/phpStudy2017.zip。 将 集成 软件 包 的 压缩 包 下 载 
下 来 以 后 ， 只 需要 解压 出 其 中 的 phpStudySetup.exe 文件 ， 放 到 个 人 计算 机 的 桌面 上 。 


PHP 中 文 网 ат 





Ш ~ 
phpStudy 


完美 支持 Win10, 支 持 自 定义 php 版 本 


一 键 切换 ,拓展 管理 更 方便 





图 18-1 phpStudy 官方 网 站 


双击 这 个 可 执行 文件 ， 然 后 软件 会 提示 它 的 默认 安装 目录 为 C:\phpStudy， 按 照 个 人 的 使 用 
习惯 ， 将 安装 目录 改 到 D 盘 ， 即 修改 后 的 安装 目录 为 D:\phpStudy。 这 里 需要 记 住 的 是 , 和 干 万 不 
要 把 软件 安装 在 D:\Program Files, 至 于 个 中 原因 , 在 这 里 就 不 细 说 了 。 修改 完成 以 后 , 单 击 “ 确 
定 ” 按 钮 开始 安装 ， 它 会 被 目 动 安 装 完 成 ， 接 下 来 发 生 的 事 不 用 管 。 

安装 完成 后 ， 软 件 会 自动 打开 主 界面 ， 如 几 18-2 所 示 。 如 果 phpStudy 没有 启动 ， 单 击 “ 启 
动 ”按钮 即 可 ， 然 后 单 击 一 下 “其 他 选项 菜单 ”按钮 ， 再 单 击 弹 出 的 选项 菜单 最 上 方 的 “My 
HomePage”， 此 时 会 看 到 浏览 器 打开 一 个 URL 为 http://localhost/index.php 的 本 地 网 页 ， 网 页 
上 显示 “Hello World” 字 样 (也 有 可 能 是 一 个 РНР 探 针 页 面 ) ， 说 明 phpStudy 已 经 安装 成 功 。 








三 运行 状态 
Арасће: 
MyrSQL : 





运行 模式 一 -切换 版 本 


系统 服务 
人 非 服 务 模式 








打开 工具 箱 | 


РЯ 18-2 phpStudy 软件 主 界面 
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~ 
零 基 础 学 WordPress 
7 


18.1.3 ”开始 配置 并 使 用 本 地 开发 环境 


先 将 phpStudy 中 的 Apache 和 MySQL 这 两 项 服务 启动 ， 运 行 模式 保持 为 默认 的 “ 非 服务 
模式 ” 即 可 。 单 击 “ 其 他 选项 菜单 ”按钮 ， 如 图 18-3 所 示 ， 再 单 击 弹 出 的 选项 菜单 中 的 “网 站 
根 目 录 ” 选 项 ， 进 入 路 径 为 D:\phpStudy\PHPTutorial\WWW 的 本 地 网 站 目录 。 在 这 个 目录 下 ， 
创建 一 个 名 为 “example.com” 的 文件 夹 ， 如 图 18-4 所 示 。 


$ My НотеРаде 
查看 phpinfo 
童 者 php 探 针 
0) phpMyAdmin 
рһрбіиду 设置 
= цент 
PHP 扩 展 及 设置 
21 = Нее 
-运行 状态 打开 文件 位 置 
Арасћһе: Е ста 命令 行 
наад _ ”其 他 高 级 应 用 








ВЕНЕ 
= ЭГЕ 


1 
-运行 模式 一 -+ 


СОЖА әне 


‘е 
ны 


| MySQLI 具 
муѕо еЗ 

_ мах 会 ”Php 中 文 网 站 

| 4 退出 程序 














Я 18-3 单 击 其 他 选项 菜单 中 的 “网 站 根 目 录 ” 


<) Ф Ф 


іпдех.рһр l.php phpinfo.php 





18-4 ”创建 名 为 “example.com” 的 文件 夹 


然后 单 击 “ 其 他 选项 菜单 ”按钮 ， 再 单 击 弹出 的 选项 菜单 中 的 “打开 host” 选 项 ， 在 文件 
中 写 入 如 图 18-5 所 示 的 配置 ， 写 入 完成 后 单 击 “保存 ”按钮 后 ， 关 闭 文件 即 可 。 这 里 需要 注意 
一 下 ， 如 果 以 后 不 再 使 用 phpStudy 进行 学 习 ， 记 得 把 这 里 的 配置 还 原 ， 或 者 在 其 前 面 加 上 一 个 
ЕЖЕ. 


127. 0. 0. 1 имя. ехапр1е. сот 
127.0.0.1 ехапр1е. сот 


[Я 18-5 在 HOST 文件 中 写 入 配置 
继续 单 击 “其 他 选项 菜单 ”按钮 ， 再 单 击 弹 出 的 选项 菜单 中 的 “站 点 域名 管理 ”选项 ， 在 
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如 图 18-6 所 示 的 软件 界面 中 填 入 相应 的 配置 ; 网 站 目录 应 该 为 D:\phpStudy\PHPTutorial\ 
WWW\example.com。 配 置 填写 完成 以 后 单 击 “新 增 ” 按 钮 ， 接 着 单 击 “ 保 存 设 置 并 生成 配置 文 
件 ” 按 钮 ， 完 成 基本 的 站 点 域名 配置 工作 。 








站 点 管理 
网 站 域名 : [www exanple cm — 
网 站 目录 : |D:\phpstuay\PHPTwt 打开 | 
第 一 域名: [мате о 
网 站 端 D: [0 о 


| | 


保存 设置 并 生成 配置 文件 | 


说 明 : 

网 站 端口 和 第 二 域名 可 不 填 ; 

网 站 端口 不 填 点 认为 80; 

设置 后 请 点 保存 按钮 生成 配置 文件 ; 
站 点 设置 同样 适用 于 IIS6/IIST/IIS8; 
站 点 右键 列表 可 以 导入 导出 ; 

















18-6 ”站 点 域名 管理 配置 


接 下 来 ， 单 击 “ 其 他 选项 菜单 ”按钮 ， 然 后 再 单 击 弹 出 的 选项 菜单 中 的 “phpMyAdmin” 
选项 ， 打 开 phpMyAdmin 的 登录 界面 。 由 于 phpStudy 里 的 phpMyAdmin 的 用 户 名 和 密码 都 为 
root， 所 以 这 里 的 登录 密码 为 гоо; 因为 只 是 在 本 地 进行 测试 ， 为 了 方便 操作 ， 所 以 使 用 一 些 简 
单 密 码 是 完全 没有 问题 的 。 

成 功 登 录 phpMyAdmin 以 后 ， 先 选择 “有 用户” 命令 ， 然 后 选择 “添加 用 户 ” 命 令 。 在 弹出 
的 “添加 用 户 ” 软 件 界面 中 ， 按 照 如 图 18-7 所 示 的 提示 信息 ， 依 次 选择 和 输入 相关 配置 ， 完 成 
以 后 单 击 “添加 用 户 ” 按 钮 即 可 ; 这 里 的 密码 可 以 随意 输 一 个 自己 喜欢 的 ， 例 如 这 里 的 密码 设 
为 “demodb”， 然 后 再 重新 输入 一 次 。 


$ эм гяп што УЗ 





т эль 


| НЕ ; phpMyAdmin ВЕНЕВ МУЧАЕТСЯ, КАЖ 


МАНЕ 


PRT EE 





图 18-7 在 数据 库 中 添加 新 用 户 
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ы, 
零 基础 学 WordPress 
= 


以 上 的 步骤 操作 完成 以 后 ， 一 个 适合 WordPress 运行 的 本 地 开发 环境 基本 上 搭建 完成 。 从 
WordPress 中 文官 网 下 载 一 份 当前 最 新 的 软件 压缩 包 ， 下 载 到 本 地 计算 机 的 蝎 面 ， 然 后 将 压缩 


包 里 的 WordPress 文件 夹 下 的 所 有 文件 正确 解压 到 D:\phpStudy\PHPTutoria\WWW\example.com 
中 ， 如 图 18-8 所 示 。 


рк 计算 机 к 6 (0) › phpStudy > PHPTutorial > WWW ь example.com › 
(Е) ИУ) ТЕ(Т) ВН) 
包 言 到 库 中 


_ ВЕТ 





wp-admin wp-content der index.php 
_PHP ия ии 


< < < 


wp-signup.php wp-trackback.p xmlrpc.php 
hp 


Псепсе + readme.htm|l wp- 





图 18-8 将 WordPress 正确 解压 到 相关 文件 夹 中 


接着 ， 在 浏览 器 中 输入 http://www.example.com，WordPress 会 自动 跳 到 其 数据 库 信息 配置 
界面 ， 其 地 址 为 http://www.example.com/wp-admin/setup-config.php， 如 图 18-9 所 示 。 


WY 


欢迎 使 用 WordPress。 在 开始 衣 , ЗАПЯЕЗЕ УЕ НЕНО- ШЕЕ. 请 准备 好 如 下 信息 - 





4. ЗЯЗЕТЕЗЕЯ, 
5. 数 演 卖 前 过 (table ргебх ， 特 别 旺 当 您 要 在 一 个 数据 库 中 安装 实 个 WordpPress 时 ) 


我 们 会 使 用 这 些 信 和 启 来 创建 一 个 wp-config .php 文 件 。 如 果 白 动 创建 未 能 成 功 ,不 用 担心 ， 您 要 做 的 只 是 将 数据 
库 信 息 填 入 配置 文件 。 您 也 可 以 在 文本 编辑 嚣 中 打开 wp-config-sample ,php， 填 入 您 的 信息 ， 并 将 其 另存 为 wp- 
config .php。 需要 更 多 帮助 ?看 这 至 。 


绝 大 人 富 数 时 候 ， 您 的 网 站 服务 提供 商会 给 您 这 些 信息 。 如 果 你 没有 这 些 信息 ， 在 继续 之 前 您 将 需要 联系 他 们 。 如 果 
你 准备 好 了 .… 


现在 就 开始 ! 


图 18-9 ”WordPress 安装 时 的 数据 库 信 息 配置 界面 


单 击 如 图 18-9 中 所 示 的 “现在 就 开始 ! ”按钮 ， 跳 转 到 配置 文件 调整 界面 ， 如 图 18-10 所 
лхо Ё 18-10 中 的 五 个 输入 框 ， 只 需要 修改 前 三 个 的 配置 ， 其 他 的 可 以 先 不 管 ， 前 三 个 输入 框 
的 配置 ， 按 顺序 应 为 “demo” “demo” “demodb”。 

输入 完成 以 后 单 击 “提交 ”按钮 ，WordPress 会 提示 “已 经 可 以 连接 数据 库 了 ”， 于 是 继续 
单 击 “进行 安装 ”按钮 ， 跳 转 到 欢迎 界面 ， 如 图 18-11 所 示 。 在 “站 点 标题 ”的 输入 框 里 面 ， 输 
入 “demo 的 本 地 测试 站 点 ”; “用 户 名 ”的 输入 框 里 ， 输 入 “admin”。 当 然 ， 为 了 安全 起 见 ， 
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在 正式 的 站 点 里 不 能 用 这 么 简单 常见 的 用 户 名 ; 为 了 省 事 ， 也 把 密码 设置 成 了 简单 的 “admin”。 
不 过 要 是 真 使 用 这 样 的 简单 密码 ，WordPress 会 询问 是 否 “ 确 认 使 用 弱 密 码 ”， 将 它 选中 上 就 能 
够 正常 安装 :; 电子 邮件 的 输入 框 中 ， 使 用 的 是 “admin@example.com”， 一 个 并 不 存在 的 邮件 地 
址 。 在 正式 的 站 点 中 ， 必 须 使 用 安全 度 比较 高 的 正式 邮箱 , 来 作为 WordPress 搭建 的 网 站 里 的 超 
级 管理 员 的 管理 邮箱 ; 接 下 来 的 “对 搜索 引擎 的 可 见 性 ”， 可 以 不 用 理会 。 不 过 需要 注意 的 是 ， 

如 果 在 安装 正式 站 点 时 ， 选 择 了 这 个 选项 ， 百 度 、 谷 歌 等 搜索 引擎 将 会 被 我 们 的 站 点 屏蔽 。 最 后 ， 
单 击 “ 安 装 WordPress” 按 钮 ， 等 待 几 秒 以 后 ， 会 出 现 提示 安装 成 功 的 界面 ; 单 击 界面 上 的 “ 登 
录 ” 按 钮 ， 会 跳 转 到 地 址 为 http:/www.example.com/wp-login.php 的 后 台 登 录 界 面 。 


$ 


语 在 下 方 填写 您 的 数据 库 迹 接 信息 。 如 果 您 不 确定 ， 请 联系 您 的 服务 提供 商 。 





数据 库 名 wordpress 梅 WordPress 安 装 到 哪个 数据 许 ? 

用 户 名 月 户 名 您 的 数据 库 用 户 名 . 

密码 | 密码 | ЕЙ 

数据 库 主机 localhost 如 果 localhost 不 能 用 ， 您 带 常 可 以 从 网 站 服 
务 捏 供 商 处 得 到 正太 的 信息 . 

ЕЯ wp_ 如 时 您 郑 轧 在 同一 个 数 沁 库 安装 多 个 


WordPress , 2155 


ТЕ 


Р 18-10 WordPress 安装 时 的 数据 库 连 接 信 息 配 置 界 面 


$ 








欢迎 
欢迎 使 用 芳名 的 WordPrsss 五 分 钟 安 著 程 序 | 清 简 单 地 填写 下 西 的 专 袍 ， 丰 开始 使 用 这 个 世界 上 有 虹 上 只 扩展 性 、 最 避 
大 的 个 人 信和 所 发 布 平台 。 
再 要 信息 
您 雷 要 壤 写 一 些 共 本 信息 。 无 堵 担 心志 销 , 这 莹 信息 以 后 可 以 桩 次 馆 改 。 
站 点 标题 
用 户 名 
Вере. пт. ое. КАНЕ жн. БЕН". 
密码 uiU#P(DMaLxTjuaG^G Ф = 
И А ЕЕ 
再 要 : 您 符 实 豆 此 机 到 来 登录 ,请 将 共 必 存在 安全 的 位 吾 ， 
您 的 电子 邮件 
шарена Венере, 
з 13809 РЕ Ш 建议 控 案 引 苑 不 突 引 本 站 点 
ЕБЕТ ЕРЛАР наа Р, ЕЛЕЕ ЕЕРЕЕ 
或 。 
安 往 WardPress 


图 18-11 WordPress 安装 时 的 欢迎 界面 
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па We 
零 基 础 学 WordPress 
ыу 


输入 用 户 名 “admin” 和 密码 “admin”， 选 择 “ 记 住 我 的 登录 信息 ” 复 选 框 ， 然 后 单 击 “ 登 
录 ” 按 钮 , 将 成 功 登 录 WordPress 站 点 的 后 台 , 其 后 台地 址 为 http://www.example.com/wp-admin/， 
具体 如 图 18-12 所 示 。 








Е. 


欢迎 使 用 WordPress ! 
天 们 准 哲 了 几 个 链接 殿 您 开 





E тата — 182: ва Таяп 
0" 关 于 -页面 в 打开 /关闭 本 夫 功 突 
[© = ты 
кл іта 
ж :и - 
8:9: 
ЕЯ, 
WerdFress 4.2.1 ееп. 
кә 1 
МеоғарРгоз 90 В 9) 
АЕ 
587 г 
由 一 位 W 
у а. = жерине? 政治 


Р 18-12 ”WordPress 站 点 管理 后 台 


18.2” 线 上 生产 环境 


18.21 线 上 生产 环境 的 概念 


所 谓 生 产 环境 ， 与 前 面 的 开发 环境 和 测试 环境 相 呼 应 ， 是 开发 一 测试 一 生产 这 一 基本 的 产 
品 发 布 流 程 中 的 最 后 一 环 的 基础 。 

上 面 标题 中 的 “ 线 上 ”概念 ， 意 味 着 产品 是 对 大 众 开 放 的 ， 并 且 部 署 在 拥有 公 网 IP 的 服务 
器 上 ， 对 其 可 靠 性 有 较 高 要 求 的 正式 服务 ; 而 不 是 放 在 目 己 家 里 的 个 人 计算 机 上 的 ， 目 娱 自 乐 
地 可 以 随意 处 置 的 小 玩意 儿 。 


18.2.2 线 上 生产 环境 的 选择 


无 论 是 这 本 书 中 介绍 的 WordPress， 还 是 其 他 的 CMS， 基 本 上 都 可 以 使 用 以 下 三 种 线 上 生 
产 环境 一 一 云 虚拟 主机 、 云 服务 器 、 物 理 服 务 器 。 

这 三 个 名 词 的 概念 ， 大 家 可 以 通过 百度 来 了 解 其 具体 含义 ， 不 过 大 家 可 能 搞 不 清楚 它们 之 
间 的 区 别 。 下 和 面 来 简单 解释 一 下 : 这 三 种 线 上 生产 环境 ， 最 明显 的 不 同 在 于 控制 和 调度 服务 器 
的 资源 的 权限 大 小 。 

其 中 ， 云 虚拟 主机 < 云 服 务 器 < 物理 服务 器 。 

云 虚拟 主机 没有 控制 和 调度 服务 器 的 资源 的 权限 。 因 为 它 不 能 使 用 SSH 服务 (当然 也 有 很 
多 其 他 服务 不 能 使 用 ) ， 当 云 服 务 厂 商 的 系统 分 配 的 固定 资源 消耗 过 多 后 ， 不 能 目 行 手动 释放 
一 些 不 必要 的 服务 的 资源 ， 只 能 通知 云 服务 厂 商 来 手动 释放 ， 导 致使 用 体验 很 差 。 

云 服务 占 也 可 以 叫 作 VPS， 不 过 它 是 VPS 的 进化 版 。 因 为 可 以 使 用 SSH 服务 ， 所 以 它 可 
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以 比较 自由 地 控制 、 调 度 服务 器 资源 。 由 于 各 个 云 服务 厂商 采用 的 虚拟 化 技术 如 KVM、Xen、 
OpenVZ 等 不 同 ， 所 以 其 虚拟 出 来 的 云 服务 器 的 性 能 也 有 很 大 差异 。 其 中 要 以 使 用 OpenVZ $ 
术 虚 拟 出 来 的 云 服务 器 的 性 能 最 差 ， 因 为 用 它 可 以 虚拟 出 远 超过 其 母 机 性 能 的 云 服 务 器 ， 也 就 
是 说 ， 商 家 可 以 很 方便 地 超 售 来 赚 取 更 多 的 利润 ;而 且 虚 拟 出 来 的 云 服 务 器 的 资源 管控 不 严 。 
如 果 别 人 使 用 的 资源 多 了 ， 和 上 自己 使 用 的 资源 就 会 减少 ， 有 时 候 会 达 不 到 云 服务 厂商 所 承诺 的 标 
准 〈 不 过 要 是 优化 得 不 错 ， 使 用 OpenVZ 技术 虚拟 出 来 的 云 服 务 器 的 性 能 也 还 可 以 ) 。 

物理 服务 器 也 就 是 云 服务 器 的 母 机 ; 当然 现在 的 云 服 务 器 的 母 机 ， 不 是 只 有 一 台 ， 而 是 有 
很 多 很 多 台 。 这 样 做 的 好 处 就 是 当 母 机 集群 中 的 某 一 台 母 机 发 生 了 故障 ， 云 服务 厂商 可 以 迅速 
地 把 这 台 故 障 母 机 上 的 云 服务 器 转移 到 其 他 的 正常 的 母 机 上 ， 使 得 客户 基本 感知 不 到 发 生 了 故 
障 ， 从 而 保证 其 服务 的 高 可 靠 性 。 

关于 这 三 种 线 上 生产 环境 的 权限 ， 再 使 用 一 个 生活 中 的 形象 例子 来 解释 一 下 : 云 虚 拟 主机 就 
是 我 们 找 某 一 个 房东 租用 的 某 一 套房 子 中 的 某 一 间 房 间 。 我 们 可 以 在 里 面 睡 觉 ， 但 是 不 能 改动 里 
面 的 陈设 ， 也 不 能 在 墙 上 画 画 ， 否 则 就 要 赔钱 。 如 果 运 气 不 好 ， 我 们 碰 到 的 房东 是 个 黑心 的 二 房 
东 ， 他 租 给 我 们 的 房间 名 义 上 是 一 闻 房 ， 但 实际 使 用 时 ， 我 们 就 会 发 现 这 个 房间 是 用 客厅 隔 出 来 
的 ; 云 服 务 器 就 是 我 们 的 有 五 十 年 产权 的 房产 证 的 一 套 商品 房 。 我 们 可 以 自由 改动 房间 陈设 ， 也 
可 以 做 其 他 一 些 我 们 喜欢 的 事情 。 不 过 ， 如 果 我 们 妨碍 到 了 周围 的 邻居 ， 可 能 会 被 物业 处 罚 ， 抑 
或 是 被 邻居 上 门 投诉 外 加 泼 漆 ; 物理 服务 器 ， 不 仅 有 房子 的 产权 证 ， 还 有 这 套房 子 下 的 土地 的 所 
有 权 。 也 就 是 说 ， 我 们 的 这 套房 子 ， 是 一 个 独门 独 户 的 高 档 别墅 型 的 房子 。 我 们 高 兴 的 话 ， 可 以 
在 外 面 的 草坪 上 种 种 菜 、 养 养 鸡 ， 自 由 自在 、 无 忧 无 虑 地 生活 。 如 果 这 套 别 墅 是 在 山里 面 ， 周 围 
没有 其 他 邻居 ， 那 么 基本 上 就 是 天 高 皇帝 远 ， 不 用 担心 邻居 的 投诉 ， 想 怎么 玩 就 怎么 玩 了 。 

现在 ， 我 们 要 说 到 它们 的 价格 和 体验 之 间 的 平衡 点 一 一 也 就 是 我 们 常 说 的 性 价 比 了 。 我 们 
先 不 谈 这 三 种 房子 的 具体 价格 是 多 少 ， 就 只 告诉 一 点 一 一 它们 之 间 的 价格 没有 现实 生活 中 那么 
大 差距 ， 我 们 一 般 会 选择 哪 一 种 房子 呢 ? 没 错 ， 就 是 买 一 套 小 区 里 的 商品 房 。 也 就 是 说 ， 我 们 
应 该 选择 云 服 务 器 ， 来 作为 我 们 的 线 上 生产 环境 ; 当然 ， 这 套房 子 是 一 个 毛坯 房 ， 需 要 我 们 上 自 
行 设 计 改 造 。 

接 下 来 ， 将 展示 云 虚 拟 主机 、 云 服务 器 和 物理 服务 器 的 使 用 价格 ， 让 大 家 直观 感受 一 下 它 
们 之 间 的 价格 差距 ， 如 图 18-13 一 图 18-15 所 示 。 


89 独 享 云 虚拟 主机 
推荐 ”海外 虑 机 高 本。 新 加 坡 节 点 全 新 充 相 ! 
经 济 版 普 惠 版 п 专业 版 苯 贵 版 
入 门 球 站 首选 ， 霉 外 节 京 可 选 适合 初创 殿中 小 企业 网 站 泛 合 企业 、 政 府 官 网 ”社区 网 站 вера. 95а Бє 
5GB 网 页 空间 20GB 网 页 空间 50GB 网 页 空间 100GB 网 页 空间 
1 核 1GB CPU 内 存 1 核 1GB CPU 内 存 1 核 2GB CPU 内 存 2 核 4GB CPU 内 存 
500MB #2 168 12 СВЕ 1GB 数 据 库 
1MB 带 完 2MB 带 完 2MB 带 完 2MB 带 完 
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费用 总 计 : \ 653.00 @ 节省 ¥115.00 5 я вла 





18-14 云 服务 器 的 标准 使 用 价格 


те ет» ШӘ 中 国 辽 宁 


不 同 地 域 的 实例 之 问 内 网 瑟 不 相 兆 ; 迁 举 每 近 您 客户 的 地 域 ,可 降低 网 阁 时 迁 、 担 涡 您 客户 的 访 同 速度 ， 了 解 奥 多 机 房 介绍 >> 


查看 服务 器 中 U 的 含义 >> 


如 何 坦 乔 设备 的 电源 规格 立即 音 看 > > ; 如 时 购买 和 实际 机 林寺 源 规格 不 匹配 , 无 法 上 竺 怎么 办 ? 


开 记 ARP 防 护 。 什么 是 ARP 防 沪 ? 


华南 这 线 节 记 免费 标 供 5с 的 悉 室 流量 攻 士 防 沪 峰值 


ате: \ 6600.00 
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需要 特别 说 明 一 下 ， 图 18-14 中 的 云 服务 器 的 价格 ， 在 特别 活动 期 间 ， 其 价格 基本 接近 于 
图 18-13 中 的 云 虚拟 主机 ， 只 比 云 虚拟 主机 的 价格 稍微 高 一 些 。 而 规格 为 1U 的 物理 服务 器 , 跟 
前 面 两 种 就 完全 没有 可 比 性 了 ;因为 它 基本 算是 一 个 超大 面积 的 独门 独 栋 的 别墅 ， 可 以 说 是 豪 
宅 了 。 不 过 ， 跟 房子 有 所 不 同 的 是 ， 这 些 东西 完全 是 一 个 买方 市 场 ， 各 家 云 服务 厂商 之 间 的 况 
争 十 分 激烈 ， 有 时 候 白 送 都 不 一 定 会 有 人 要 。 


18.2.3 ”开始 配置 并 使 用 线 上 生产 环境 


如 果 选 择 的 是 云 服务 器 ， 那 么 接 下 来 需要 考虑 搭建 一 个 适合 WordPress 正常 运行 的 网 站 应 
用 运行 环境 ， 应 该 优先 选择 LAMP 或 者 LAEMP 架构 ， 当 然 选 择 LEMP 或 者 LEMH 架构 也 是 
可 以 的 。 只 不 过 由 于 历史 原因 ，WordPress 更 适合 在 LAMP 架构 下 运行 ;为 了 兼顾 稳定 性 与 灵 
活性 ， 综 合 比较 之 下 ， 选 择 一 个 折 中 方案 一 LAEMP 架构 。 关 于 如 何 快速 搭建 一 个 LAEMP 
架构 的 网 站 应 用 运行 环境 ， 已 经 在 前 面 的 第 11 章节 中 说 过 ， 大 家 可 以 回 过 头 去 仔细 阅读 。 

接 下 来 ， 只 需要 处 理 一 些小 问题 ， 把 一 些 边 边 角 角 的 事情 做 完 就 可 以 了 。 

首先 ， 使 用 root 身份 登录 云 服 务 器 ， 输 入 cd oneinstack 命令 进入 名 为 “oneinstack” 的 目录 ， 
接着 输入 ./vhost.sh 命令 后 按 Enter 键 确认 ， 正 式 进 入 虚拟 主机 配置 界面 ， 如 图 18-16 所 示 。 使 用 
OneinStack 一 键 工具 配置 虚拟 主机 的 操作 流程 可 能 会 因为 版 本 的 升级 而 有 所 变动 ， 具 体操 作 流 
旦 请 以 官网 的 说 明文 档 为 准 。 


了 
їгІгГЕГГІгЕГСГЕГГСЕГСЕГСЕГГЕБЕГІСБГІЕГСЕГСЕГСГСІЕСГЕІЕГСІЕСЕГСЕГСГЕГСРЕГСГЕГЕССЕГСЕГСГЕЕСГЕІЕСІЕСЕІЕГСІЕГСГГІЕГСЕСГС 


засо упр 


еасе 


сл а-та ете 
Se [ SS ~ 


nm rn 


“а ассееьь LUY 





ee ++ 一 я — 4 - РРР: гес А.А.) р 1 2 р = = > 一 sry 
Р сс 站 и із е з ппс /un 站 = la { 
сеѕѕ5 0 "ПЕ! е=/ бата мм LOOS/ WW . ехатр е. со араспе. 100 





Г 18-16 使 用 OneinStack 一 键 工具 配置 虚拟 主机 

如 图 18-16 所 示 ， 一 开始 系统 会 询问 是 否 开 启 SSL， 一 般 输 入 n 按 Enter 键 即 可 。 如 果 输 
入 的 是 y， 那 么 步骤 会 有 些 不 一 样 ， 官 网 有 其 详细 的 说 明 资 料 ， 其 地 址 为 https://oneinstack.comy/ 
install/; 接 下 来 ， 输 入 域名 www.example.com 并 按 Enter 键 ， 系 统 会 要 求 输入 一 个 指定 的 目录 
名 称 。 在 这 里 可 以 偷懒 不 输入 ， 系 统 将 会 目 动 创建 一 个 同名 的 日 录 ; 创建 目录 完成 后 ， 系 统 会 


• 191 • 


рее ыы 
零 基础 学 WordPress 
人 


询问 是 否 需要 添加 更 多 的 域名 , 在 这 里 选择 输入 у, 把 example.com 输入 进去 。 因 为 一 般 情 况 下 ， 
Л? www 的 一 级 域名 会 和 珊 www 的 二 级 域名 需要 同时 使 用 。 这 里 也 可 以 把 一 级 域名 当 作 主 域 
名 使 用 ， 而 不 是 非得 使 用 www; 接 下 来 ， 系 统 会 询问 是 否 把 example.com 重 定 回 到 
www.example.com， 输 入 y 后 按 Enter 键 ; 接着 系统 会 询问 是 否 添加 防盗 链 保 护 ， 依 然 选择 y; 
最 后 两 个 选项 系统 是 在 询问 是 否 开 启 Nginx 日 志和 Арасһе 日志 ， 必 须 选择 y， 以 备 日 后 不 时 

以 上 所 有 选项 都 完成 以 后 ， 系 统 会 生成 一 份 如 下 面 代 码 块 所 展示 的 配置 信息 ; 为 了 方便 日 
后 使 用 ， 最 好 将 这 份 配置 信息 保存 好 。 

ЕЕ 

# Опеіпбіаск for CentOS/RadHat 5+ реріап 6+ апа Ubuntu 12+ # 

# For more information Please visit https://oneinstack.com # 

УЕ 

Your аотаіп: ммм .ехашр1е.сом 


Маіпх Уігіџа1һозі сопЁ: /азг/1оса1/орепгезіу/паіпх/ соп /уһозі /мми .ехатшр1е .сом.сопЕ 


Арасһе Virtualhost conf: /изг/1оса1/арасһе/сопЁ/уһозі /мымм.ехатр1е. сот. сопЁ 
рігесіогу of: /Часа/ммигоо® /мим . ехатр1е . сот 


接 下 来 ， 将 为 这 个 虚拟 主机 的 目录 分 配 一 个 专用 的 FTP 账号 。 

输入 ./pureftpd_vhost.sh 命令 ， 进 入 FTP 账号 管理 界面 ， 如 网 18-17 所 示 。 输 入 1 按 Enter 
键 确认 ， 开 始 创建 专用 FTP 账号 ; 然后 输入 用 户 名 和 密码 example (这 里 是 为 了 演示 ， 实 际 操 
作 时 一 定 不 能 使 用 弱智 密码 ) ; 接着 ， 输 入 刚才 创建 的 虚拟 主机 目录 /data/wwwroot/ 
www.example.com。 在 输入 完成 后 进行 确认 ， 系 统 生 成 的 配置 信息 可 以 不 用 保存 、 记 住 就 行 。 
以 上 步骤 完成 后 ， 输 入 q 退出 FTP 账号 管理 界面 ， 接 着 输入 exit 命令 退出 服务 器 。 








图 18-17 为 虚拟 主机 的 目录 创建 一 个 专用 的 FTP 账号 


接着 , 在 浏览 器 中 输入 127.0.0.1/phpMyAdmin, 进入 云 服务 器 的 phpMyAdmin 管理 后 台 ( 将 
127.0.0.1 蔡 换 成 我 们 的 云 服 务 器 的 公 网 ТР 地 址 ) 。 人 参考 前 面 的 本 地 开发 环境 的 操作 演示 ， 为 网 
站 创建 一 个 专用 的 数据 库 和 数据 库 账 号 。 创 建 完 成 后 ,记得 将 默认 的 URL 127.0.0.1/рЬрмуАатіп 
中 的 “phpMyAdmin” 手 工 更 改 成 喜欢 的 随机 字符 :; 具体 更 改 目 录 为 /data/wwwrirootbdefault。 如 
果 大 家 觉得 安全 非常 重要 ， 最 好 去 云 服 务 厂 商 处 购买 一 个 服务 器 专用 的 УРМ 通道 ,并 将 这 个 通 
道 绑 定 到 服务 器 上 ， 并 禁止 使 用 其 他 ІР 地 址 登录 操作 。 
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接 下 来 ， 使 用 专用 FTP 账号 ， 将 WordPress 源 代 码 上 传 到 虚拟 主机 目录 了 (上传 时 记得 要 
使 用 二 进 制 模式 上 传 )》 。 然 后 ， 使 用 А 记录 解析 或 者 CNAME 记录 解析 ， 将 服务 器 的 公 网 ТР 
地 址 与 所 购买 的 域名 绑 定 。 一 般 几 秒 、 最 多 几 分 钟 ， 就 会 绑 定 成 功 ; 绑 定 成 功 以 后 ， 可 以 按照 
前 面 的 本 地 开发 环境 的 操作 演示 ， 来 正式 安装 WordPress。 

安装 程序 时 ， 如 果 系 统 反 馈 报告 文件 没有 权限 ， 那 么 使 用 root 身份 执行 以 下 代码 块 ， 它 的 
意思 是 将 /data/wwwriroot 下 的 文件 为 644 权限 、 文 件 夹 为 755 权限 、 权 限 用 户 和 用 户 组 为 www。 


chown -В www.www /data/wwwroot/ 
find /data/wwwroot/ -type а -exec chmod 755 {} \; 
find /data/wwwroot/ -type Е -ехес chmod 644 {} \; 
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19.1 安装 前 的 基础 知识 


下 面 提 到 的 一 些 问 题 ， 可 以 在 WordPress 安装 完成 以 后 再 去 解决 。 如 果 在 正式 安装 以 前 就 
可 以 把 这 些 问题 解决 , 从 而 节省 一 些 不 必要 浪费 的 时 间 。 那么 , 为 什么 不 选择 提前 解决 它们 呢 ? 


19.11 ЖЕ: ГАЈ robots.txt 文件 


1. 什么 是 robots txt 文件 

很 多 刚刚 接触 WordPress 的 新 手 ， 可 能 会 认为 robots.txt 这 个 文件 有 没有 无 关 紧 要 。 一 一作 
者 想 对 大 家 说 ， 这 种 想法 是 错误 的 ，robots.txt 文件 是 站 点 与 搜索 引擎 的 聆 虫 沟通 的 关键 要 素 ， 
它 可 以 在 SEO 优化 中 发 挥 很 重要 的 作用 。 当 搜索 引擎 的 爬虫 访问 站 点 的 时 候 ， 会 先 去 查看 这 个 
文件 ; 它 可 以 告诉 搜索 引擎 ， 站 点 不 想 被 搜索 引擎 收录 ， 或 者 只 允许 搜索 引擎 收录 站 点 里 指定 
的 部 分 。 

ЖЖ: 仅 当 站 点 包含 不 布 望 被 搜索 引擎 收录 的 内 容 时 ， 才 需要 使 用 robots.txt 文件 ; 如 果 布 
望 搜索 引擎 收录 站 点 上 所 有 内 容 ， 可 以 不 使 用 Tobots.txt 文件 。 

robots.txt 文件 一 般 直 接 添 加 到 站 点 的 根 目 录 即 可 生效 , 如 下 面 的 链接 所 示 http://www. 
example.com/robots.txt。 并 且 ， 很 多 初次 使 用 WordPress 的 新 手 也 会 发 现 ， 根 目录 即使 没有 这 个 
robots.txt 文件 ， 访 问 时 也 不 会 出 现 404 错误 ， 而 是 会 出 现下 面 的 一 些 内 容 。 


Озег-адепЕ: ж 


Disallow: /мр-аатіп/ 
А1]ом: /мр-аатіп/аатіп-ајах.рһр 


看 到 的 这 些 默认 内 容 就 是 WordPress 上 自身 虚拟 出 来 的 robots.txt 文件 。 它 是 利用 РНР 的 伪 静 
态 机 制 ， 而 实现 的 虚拟 robots.txt 文件 。 

还 可 以 目 定 义 这 个 虚拟 文件 ， 将 下 面 的 代码 块 添加 到 主题 的 Ғапспопѕ.рһр 文件 里 : 

/ жж 

ж ИогаРгезз 虚拟 fobots .txt 文件 

ж/ 

Ғопсііоп netnote ааа robots txt( $output ) 

{ 

Soutput .= "Disallow: /user/ " 

// 禁 止 收录 链接 中 包含 /user/ МАШ 

return $output; 


} 
ааа Eriter(l 'гороЕз іхі', "'пебпосе ааа гороіз іхі' ); 


这 时 访问 虚拟 robots.txt 文件 就 会 变 成 : 
Озег-адепі: ж 
Disallow: /мр-аат1п/ 


Allow: /мр-аатіп/аатіп-ајах.рһр 
Disallow: /user/ 
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当然 ， 可 以 直接 在 站 点 根 目 录 下 添加 robots.txt 文件 ， 这 时 WordPress 自身 虚拟 出 来 的 
robots.txt ХЕ па; 可 以 直接 在 robots.txt 文件 中 添加 想 要 的 规则 。 


2. robots.txt 文件 规则 写法 

内 容 项 的 基本 格式 : 键 - 值 对 。 

(1) User-Agent 键 

后 面 的 内 容 对 应 的 是 各 个 具体 的 搜索 引擎 爬虫 的 名 称 。 如 百度 的 爬虫 是 Baiduspider， 人 谷歌 
的 则 是 Googlebot。 

一 般 情 况 下 这 样 写 : 

User-Agent: * 

表示 允许 所 有 的 搜索 引擎 的 蜂 蛛 来 息 行 抓 取 。 如 果 只 想 让 某 一 个 搜索 引擎 的 蜂 蛛 来 扑 行 ， 
在 后 面 列 出 名 字 即 可 ; 如 果 是 多 个 ， 则 重复 写 。 

注意 : User-Agent: 后 面 要 有 一 个 空格 。 在 robots.txt 文件 中 ， 键 后 面 加 “:” 号 ,， 后面 必 有 一 
个 空格 ， 和 值 相 区 分 开 。 

(2) “ж” Ж “$” КИН) 

Baiduspider 支持 使 用 通配符 “*” 和 “3$” 来 模糊 匹配 URL。“*” 匹 配 零 或 多 个 任意 字符 ， 
“$” 匹 配 行 结束 符 。 

例如 Disallow: /#.jpg, 即 禁 止 搜索 引擎 收录 站 点 所 有 的 “.jpg” 格 式 的 文件 ; Disallow: /Phpy$， 
即 禁 止 搜 索引 擎 收录 站 点 所 有 以 “.php” 结 尾 的 文件 。 

(3) Disallow 键 的 使 用 

Disallow: 描述 不 需要 被 案 引 的 网 址 或 者 是 目录 。 

例如 Disallow:/wp-， 即 不 允许 抓 取 URL 中 带 “wp-” 的 网 址 ; 需要 注意 的 是 , Disallow: /data/ 
与 Disallow: /data 是 不 一 样 的 。 前 者 仅仅 是 不 允许 抓 取 data 目录 下 的 网 址 ， 如 果 data 目录 下 还 
有 子 文件 夹 ， 那 么 子 目录 是 允许 抓 取 的 ; 后 者 则 可 以 屏蔽 data 目录 下 的 所 有 文件 ， 包 括 其 子 文 
件 夹 。 

(4) Allow 键 的 使 用 

Allow: 摘 述 需要 被 索引 的 网 址 或 者 是 目录 。 

例如 АПом: /index.php， 即 允许 搜索 引擎 收录 站 点 的 index.php。 它 的 功能 跟 Disallow ЖН; 
特别 注意 ，Disallow 与 Allow 行 的 顺序 是 有 优先 级 高 低 的 ， 在 前 面 的 优先 级 高 ， 在 后 面 的 优先 
级 低 ; 故 谎 虫 会 根据 第 一 个 匹配 成 功 的 Allow 或 Disallow 行 确 定 是 否 访问 某 个 URL。 


3. robots txt 文件 参考 实例 
例 1. 禁止 所 有 搜索 引擎 访问 站 点 的 任何 部 分 。 


Озег-адепі: ж 
Disallow: / 


例 2. 允许 所 有 的 搜索 引擎 访问 站 点 的 任何 部 分 。 


Озег-адепі: ж 
Disallow: 


例 3. 仅 禁 止 Baiduspider 访问 我 们 的 站 点 。 
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例 4. 仅 允 许 Baiduspider 访问 我 们 的 站 点 。 





Я 5. 禁止 息 虫 访问 特定 目录 。 





注意 : 

Q@@ 三 个 目录 要 分 别 写 。 

@ 注 意 最 后 要 带 斜 杠 。 

图 注意 带 斜 杠 与 不 带 斜 杠 的 区 别 。 

Я 6. 允许 访问 特定 目录 中 的 部 分 URL。 

希望 a 目录 下 只 有 b.html 允许 访问 ， 写 法 应 该 如 下 : 





注意 : 允许 收录 优先 级 要 高 于 禁止 收录 。 
通配符 包括 “$” 结 束 符 和 “*” 任 意 符 ， 从 下 面 的 例 7 开始 说 明 通 配 符 的 使 用 。 
例 7. 禁止 访问 站 点 中 所 有 的 动态 页 面 。 





例 8. 禁止 搜索 引擎 抓 取 站 点 上 所 有 图 片 。 





拓展 知识 : 
适合 WordPress 使 用 的 常见 robots.txt 文件 范例 如 下 ( 仅 供 参考 ) : 
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Disallow: /ж/?з=ж\ 
Disallow: /ж?ж 
Disallow: /attachment/ 


19.1.2 根 目 录 下 的 .htaccess 文件 


1. 什么 是 .htaccess 文件 

笼统 地 说 ，.htaccess 文件 就 是 Apache 里 的 一 个 有 特殊 作用 的 分 布 式 配置 文件 ， 它 负 
责 相 关 目 录 下 的 网 页 配置 ; 可 以 在 一 个 特定 的 文档 目录 中 放置 一 个 包含 一 个 或 多 个 指令 
的 .htaccess 文件 ， 以 作用 于 此 目录 及 其 所 有 子 目 录 。 

通过 .htaccess 文件 ， 可 以 轻松 实现 : 文件 夹 密 码 保 护 、 用 户 目 动 重 定 同 、 目 定义 错误 
页 和 面 、 改变 文件 扩展 名 、 禁止 特定 ІР 地 址 的 用 户 访问 、 只 允许 特定 ТР. 地 址 的 用 户 访 问 、 
禁止 目录 列表 以 及 使 用 其 他 文件 作为 首页 文件 等 一 些 功 能 。 


2. 快速 生成 .htaccess 文件 

一 般 来 说 ，.htaccess 文件 会 在 安装 WordPress 时 上 自动 生成 ; 不 过 ， 有 时 候 也 会 出 现 问题 。 
这 个 自动 生成 的 .htaccess 文件 ， 能 对 WordPress 的 URL 进行 规则 重 写 ， 使 其 美观 易 用 。 

目 动 生成 的 .htaccess 文件 ， 应 如 下 面 的 代码 块 所 示 : 


# BEGIN WordPress 

<IfModule mod rewrite.c> 
RewriteEngine On 

RewriteBase / 

RewriteRule ^іпаех\.рһрѕ$ - [1] 
RewriteCond $% {ВЕООЕЅТ FILENAME} !-Е 
RewriteCond $%${ВЕОЧЕЗТ FILENAME} !-а 
RewriteRule . /index.php [1] 


</IfModule> 
# END WordPress 


万 一 没有 上 自动 生成 这 个 文件 ， 那 么 怎么 创建 这 个 文件 呢 ? 

可 以 安装 一 个 Notepad++， 其 官网 地 址 为 https://notepad-plus-plus.org/。 安 装 好 以 后 ， 打 开 
Notepad++， 会 自动 新 建 一 个 文件 ， 将 上 面 的 代码 块 复制 粘贴 到 文件 中 保存 即 可 。 

注意 : 保存 时 请 确保 文件 的 编码 格式 为 “以 UTF-8 无 ВОМ 格式 编码 ” (如 图 19-1 所 示 ， 
在 软件 的 “编码 ”菜单 下 ) ， 并 且 保 存 时 将 格式 选择 为 “All types”， 如 图 19-2 所 示 ; 在 上 传 
过 程 中 以 ASCII 模式 上 传 ， 上 传 完 成 后 最 好 将 其 权限 设置 为 644。 


以 ANSI 格式 编码 
© 以 UTF-8 无 BOM 格式 编码 
以 UTF-8 格式 编码 
以 UCS-2 Від Endian 格式 编码 
以 UCS-2 е Endian 格式 编码 
编 氏 字 竹 集 › 





转 为 ANSI 编码 格式 

转 为 UTF-8 无 ВОМ 编码 格式 
转 为 UTF-8 编码 格式 

转 为 UCS-2 Ва Endian ЗЕ 
转 为 UCS-2 Little Endian #85 





图 19-1 选择 编码 格式 
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19-2 ”选择 保存 类 型 


虽然 .htaccess 文件 的 功能 强大 , 但 是 在 很 长 一 段 时 间 内 用 不 上 其 中 的 大 部 分 指令 , 而 且 使 
用 它 来 实现 功能 的 效率 不 高 。 

尽管 如 此 ， 还 是 有 几 个 指令 经 常会 用 到 的 。 

例如 ， 下 面 的 代码 块 可 以 通过 配置 НТТР 响应 头 的 方法 ， 禁 止 站 点 的 网 页 被 恶意 峙 入 到 其 
他 人 的 网 页 中 , 避免 单 击 劫持 的 事情 发 生 。 这 个 代码 块 ,强烈 建议 添加 到 上 面 给 出 的 默认 .htaccess 
文件 中 。 


Неааег set X-XSS-Protection "1; mode=block" 
Неааег always аррепа х-Егате-Орёіопз SAMEORIGIN 
Header зеі X-Content-Type-Options: "позпі ЕЁ" 


还 有 一 个 代码 块 ， 也 是 会 经 常 使 用 到 的 ， 它 的 作用 就 是 自动 重 定 癌 ， 经 常用 到 的 是 301 永 
久 重 定 问 。 

除 此 之 外 ， 还 有 一 个 302 临时 重 定 同 ， 不 过 这 个 重 定 同 必须 少 用 。 如 果 使 用 不 当 ， 可 能 会 
使 站 点 在 搜索 引擎 中 的 权重 降低 。 

301 永久 重 定 问 的 代码 块 如 下 ， 它 的 作用 是 使 不 带 “www” 的 example.com 水 久 重 定 同 到 
带 有 “www” 的 www.example.com; 如 果 安 装 了 SSL 安全 证 书 ， 可 以 在 “http” 后 加 上 一 个 “s”， 
使 其 字段 变 为 “https”， 这 样 就 能 把 访问 example.com 的 流量 自动 重 定 问 到 https:// www. 
example.com/。 

注意 : 如 果 参 照 前 面 的 简易 加 速 方案 使 用 了 更 加 高 效 的 НТТР 响应 头 来 进行 重 定 向 ， 在 这 

就 完全 没有 必要 使 用 这 个 多 余 的 设置 。 


RewriteCond $ {НТТР HOST} ^ехашр1е.сош$ [МС] 
RewriteRule ^(.ж) $ http://www.example.com/$1 [В=301,1] 


总 体 来 说 ， 如 果 是 使 用 云 虚 拟 主 机 等 没有 完全 权限 的 站 点 应 用 环境 时 ， 只 能 使 用 .htaccess 
文件 来 达到 配置 日 的 ; 在 其 他 情况 下 是 不 太 推 荐 使 用 它 的 。 避 免 使 用 .htaccess 文件 有 两 个 主要 
原因 : 首先 是 性 能 ， 局 用 .htaccess 文件 会 导致 性 能 上 有 一 部 分 损失 ; 其 次 是 安全 ， 启 用 .htaccess 
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文件 可 能 会 导致 茶 些 意 想 不 到 的 错误 出 现 。 
不 过 , 使 用 上 面 给 出 的 代码 块 进行 简单 的 设置 , 来 避免 一 些 配置 上 的 麻烦 ， 还 是 比较 推荐 的 。 


拓展 知识 : 

如 果 想 要 深入 了 解 .htaccess 文件 ， 可 以 查看 以 下 参考 资料 : 

有 用 的 .htaccess 文件 代码 块 https://github.com/phanan/htaccess 

WordPress 官方 英文 指导 文档 https://codex.wordpress.org/htaccess 

Apache 基金 会 官方 英文 指导 文档 https:/httpd.apache.org/docs/currenthowtohtaccess.html 
Apache .htaccess Guide & Tutorlal http://www.htaccess-egulde.com/ 

Ask Apache .htaccess 文件 英文 指导 文档 https://www.askapache.com/htaccess/ 

MDN Web 文档 https://developer.mozilla.org/zh-CN/ 


19.2 ”安装 后 需要 处 理 的 小 细节 


19.2.1 使 用 youpzt-optimizer 优化 站 点 

安装 完 WordPress 以 后 ， 第 一 次 登录 后 台 时 可 能 就 会 发 现 一 个 严重 的 问题 : 页 面 加 载 的 速 
度 太 慢 了 ， 慢 到 让 人 想 关 掉 网 页 。 

然后 当 搜 索 问 题 原因 时 ， 会 搜索 出 一 大 堆 可 能 的 原因 ， 例 如 WordPress 目 带 的 谷歌 字体 加 
载 失 败 、Gravatar 头像 加 载 缓慢 以 及 加 载 了 一 些 额外 的 垃圾 数据 等 多 达 一 二 十 个 原因 。 通 常情 
况 下 ,搜索 出 来 的 资料 后 面 ， 都 会 附带 解决 这 个 问题 的 方法 ， 大 多 数 情 况 下 给 出 的 是 一 段 代码 ， 
运气 好 的 话 就 是 一 个 可 以 马上 使 用 的 插件 。 

那么 ， 有 没有 能 一 次 性 解决 这 些 问 题 的 方法 呢 ? 

有 的 ， 它 就 是 接 下 来 要 介绍 的 youpzt-optimizer 站 点 优化 插件 ， 它 可 以 一 次 性 帮 有 我 们 解决 多 
达 19 个 需要 优化 的 小 细节 (目前 版 本 号 为 1.3.1) ， 非 常 适 合 新 手 和 懒 人 使 用 的 。 插 件 的 下 载 
地 址 为 https://github.com/fengdou902/youpzt-optimizer， 单 击 “Download ZIP” 按 钮 将 插件 的 压 
缩 包 下 载 下 来 ， 如 图 19-3 所 示 。 下 载 到 本 地 计算 机 以 后 ， 将 压缩 包 里 面 的 文件 夹 重 命名 为 
youpzt-optimizer， 如 图 19-4 所 示 。 


Create пем Ме Uploadfiles Find file Clone or download ~ 


Clone with HTTPS (@) Use SSH 
Use GIt or checkout with SVN using the меб URL. 


https://github.com/fengdou9802/youpzt-optim | Еа 


Ореп т Desktop Download ZIP 





Н 19-3 #16; “Ооушоаа 71Р” #4 


然后 ， 将 压缩 包 上 传 到 站 点 中 ， 插 件 上 传 完成 后 单 击 “ 局 用 ”按钮 使 插件 生效 ， 如 图 19-5 
Вт. 
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) youpzt-optimizer-master.zip - Bandizip 6.10 


|+] | 一 | 
0 删除 


А 


ЁХ youpzt-optimizer-masterzip ”和 名称 


4 Й youpzt-optimizer-master уоџра-орбтіге ee 
ЧИ css 
В functions 


Ш js 








4 | 11 





х абЬсасее40ес40с945543е9393Ь16287243а 


已 选择 18 个 文件 , 4 文件 夫 , 169 КВ (压缩 后 大 小 : 52.4 КВ, 69.0%) 8 文件 : 18, ХЕ: 4, 压缩 包 大 小 : 56.3 КВ - 


图 19-4 重 命 名 插件 的 文件 夹 





添加 插件 上 < 一 一 一 一 一 一 


链接 播 件 为 WordPress 添 加 新 功能 。 您 可 以 在 您 的 控制 板 选择 并 直接 安装 Wordpress 揪 件 目录 中 的 播 件 ， 或 者 点 


页 面 


ВиаауРге$$ 
Simple URLs 


BuddyPress adds community features to 
WordPress. Member Profiles, Activity 
Streams, Direct Messaging, Notifications, 
Forums and more! 


评论 


Topics 后 The BuddyPress Соттипйу 


Replies 
ЖКХ Х ЎТ (363) 最 近 更 新 : 2 周 前 
外 观 200.000+ 活 跃 安装 м 该 插件 兼容 于 您 当前 使 用 的 WordPress 版 本 。 


№ 插件 
WP Super Cache 


A very fast cac... 





Auvutomoati 


图 19-5 ”上传 插件 的 压缩 包 


然后 单 击 左 侧 的 菜单 栏 中 新 出 现 的 “站 点 优化 工具 ”按钮 (局 用 插件 后 会 出 现 ) ， 开 启 如 
图 19-6 所 示 的 全 部 选项 后 ， 单 击 “ 保 存 选 项 ”按钮 。 
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关闭 开 放 接 口 XML-RPC М 


称 除 网 站 头 部 分 类 等 feed ИЕ 


ЖЕЕ сне Руле 


启用 文章 特色 图 像 功 能 说 明 


ЕЕ огарте55 #8888 ЗЕЯ 
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禁用 文章 修订 版 本 шла 
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禁用 Ето 表情 НЕ 


移 除 网 站 头 部 的 WP 版 本 ”年 议 天 局 


移 除 文章 和 评论 feed 928 


移 除 文章 metz 传 息 ” 玉 议 开启 


关闭 Trackbacks 功 能 建议 开启 


яван пРА 建议 开启 


蔡 止 检查 WP 系 统 版 本 更 新 1283 


至 止 检查 主题 的 更 新- 08 


Browse Нарру 


5 


ЕДІ 
ЕСЕ 
ЕЗІ 
ЕЗИ 
Е 
Гле | 
ЕЗІ 
ЕДІ 


关闭 自动 保存 草稿 





19-6 开启 全 部 相关 选项 


特别 说 明 一 下 ， 前 两 项 选项 在 选择 时 需要 注意 。 

第 一 项 选项 “更 换 Gravatar 镜像 ”中 ，“ 多 说 ”的 服务 是 无 法 正常 使 用 的 ;如果 站 点 使 用 
了 SSL 安全 证 书 ， 请 将 选项 选择 为 “SSL”， 否 则 安全 证 书 的 绿 锁 会 变 灰 。 

第 二 项 选项 “ 蔡 换 谷歌 【google]】 字体 镜 像 ”， 可 以 选择 “禁用 ” 单 选 按钮 。 因 为 WordPress 
从 4.6 版 本 开始 ， 己 经 放弃 使 用 谷歌 在 线 字体 服务 ， 转 而 使 用 系统 目 带 的 原生 字体 。 如 果 启 用 
这 个 选项 ， 请 不 要 选择 “360” 单 选 按钮 ， 因 为 360 的 相关 团队 已 经 放弃 维护 了 。 

选择 “数据 库 优 化 ”命令 ， 可 以 将 数据 库 里 的 垃圾 数据 删除 掉 。 不 过 在 删除 以 前 ， 提 前 确 
认 一 下 ， 以 免 删 除 当 前 正在 使 用 的 数据 。 

选择 “功能 设置 ”命令 ， 将 里面 的 选项 全 部 开启 ， 其 中 的 “启用 工具 栏 链接 ”选项 可 以 方 
便 人 们 进行 使 用 ，“ 凶 载 插件 同时 删除 配置 数据 ”这 个 选项 则 可 以 保证 在 删除 该 插件 后 不 会 留 
下 残余 的 垃圾 数据 。 


19.2.2 ”删除 一 些 多 余 的 文件 


有 一 些 WordPress 文件 比较 敏感 ， 安 装 完 成 以 后 必须 将 它们 删除 ， 以 提高 站 点 的 安全 程度 ， 
如 图 19-7 所 示 。 

例如 站 点 根 目录 下 的 readme.html 和 license.txt 文件 ， 安 装 完成 后 就 可 以 立即 删除 它们 ; 更 
新 WordPress 版 本 后 ， 这 两 个 文件 会 再 次 出 现 。 删 除 它们 的 原因 是 因为 它们 会 暴露 当前 使 用 的 
WordPress 版 本 ， 给 别有用心 的 攻击 者 提供 一 些 可 利用 的 线索 。 

还 有 一 些 文件 也 必须 删除 ， 例 如 根 目 录 下 的 wp-config-sample.php 文件 、wp-admin 目录 下 
的 install.php 和 install-helper.php 文件 等 。 
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indexphp license. wpP-activate.php wp-blog-heade мр-соттепіє- wp-config-sam wp-cron.php 
rphp post.php ple.php 








in 
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wp-signup.php wp-trackbackp xmlrpc.php 
hp 





图 19-7 删除 敏感 的 WordPress 文件 


男 外 ，WordPress 里 面 自 带 了 三 个 主题 ， 可 以 将 其 中 两 个 较 旧 的 多 余 主题 删除 ; 除了 主题 
以 外 ，WordPress 本 身 还 目 带 两 个 插件 : Akismet Anti-Spam 和 你 好 多 草 。Akismet Anti-Spam 的 
作用 是 反 垃 圾 评论 ， 不 过 这 个 插件 不 太 适 合 在 国内 的 网 络 环境 下 使 用 ， 建 议 立 即 熏 载 掉 。 你 好 
多 莉 司 用 后 ， 在 站 点 后 台 每 个 页 面 的 右上 角 ， 都 可 以 看 到 一 句 来 自 《 俏 红娘 》 音 乐 剧 的 英文 原 

台词 ; 换 句 话说 ， 这 是 个 鸡肋 功能 ， 没 有 什么 实际 作用 ， 可 以 马上 把 择 件 印 载 。 在 “文章 ” 
和 “页 面 ” 这 两 个 染 单 下 ， 有 两 个 Demo， 可 以 把 它们 删除 ， 或 者 修改 成 自己 需要 的 文章 和 页 
Ш; ТЕ “№” ЖЕ, НТ Demo， 可 以 把 它 删 除 掉 。 

注意 : 如 果 删 除了 Akismet Anti-Spam 插件 ， 在 站 点 的 前 期 建设 时 ， 一 定 不 要 将 注册 开关 
打开 ,并且 将 “其 他 评论 设置 ”设置 为 “用 户 必 须 注 册 并 登录 才 可 以 发 表 评 论 ”， 有 具体 如 图 19-8、 
图 19-9 所 示 。 


站 点 地 址 ( URL ) http://www .ехатр]е. сот 
如 果 您 得 让 您 的 站 点 主页 与 WordpPress 安 装 目 录 不 同 ， 请 在 此 和 输 


admin@example.com 


此 地 址 被 用 作 管 理 用 途 ， 如 新 用 户 通知 。 





任何 人 都 可 以 注册 
图 19-8 关闭 注册 
评论 作者 必须 填 入 姓名 和 电子 邮件 地 址 
м 用 户 必须 注册 并 登录 才 可 以 发 表 评论 
自动 关闭 发 布 14 天 后 的 文章 上 的 评论 功能 


Гатовае, веже 5 " 层 


条 评论 ， 默 认 显示 最 后 ғ 一 页 


在 每 个 负面 项 部 显示 |НА * 评论 





图 19-9 关闭 评论 


19.2.3 使 用 WP SMTP 启用 站 点 邮件 通知 
常规 情况 下 ，WordPress 会 使 用 与 邮件 相关 的 PHP 函数 来 发 送 站 点 的 邮件 通知 。 不 过 ， 如 
果 使 用 的 是 虚拟 主机 ， 有 时 候 可 能 就 无 法 正常 发 送 邮 件 了 。 更 重要 的 是 ， 使 用 默认 方式 来 


。202。 


第 19 = WordPress 快速 入 门 


发 送 站 点 邮件 ， 容 易 又 露 服务 器 的 真实 公 网 ІР 地 址 ， 对 站 点 的 安全 造成 一 定 威胁 。 

综合 各 种 情况 来 考虑 ， 还 是 使 用 第 三 方 的 邮件 服务 比较 稳妥 。 这 里 使 用 的 是 阿里 云 的 企业 
邮箱 服务 一 一 在 使 用 其 服务 前 ， 必 须 把 与 邮件 相关 的 域名 解析 做 好 ， 并 创建 一 个 专门 用 来 收发 
邮件 的 账号 ， 详 细 的 域名 解析 记录 如 图 19-10 所 示 。 


记录 类 型 


CNAME 
TXT 


CNAME 


CNAME МА, smtp.mxhichina.com 


CNAME орз ЗА рорз.тхћһісһіпа.сот 
MX € МА. тхм.тхпіспіпа.сот. 


MX 人 mxn mxhichina com 


19-10 ”详细 的 域名 解析 记录 


然后 ， 在 插件 安装 管理 页 面 里 搜索 关键 词 “WP SMTP”， 这 时 会 发 现 一 大 堆 的 可 选 插件 ， 
使 选择 有 些 困 难 。 这 里 启用 的 是 一 位 名 为 “BoLiQuan” 的 作者 开发 的 WP SMTP 插件 ， 直 接 搜 
这 位 开发 者 的 昵称 即 可 找到 插件 。 安 装 好 以 后 ， 按 照 如 图 19-11 所 示 的 具体 参数 ， 设 置 保存 好 
即 可 ; 最 下 面 的 “ 当 茶 用 此 揪 件 时 目 动 删除 此 插件 的 设置 数据 ” 复 选 框 可 以 按 需 选中 。 设 置 好 
以 后 ， 可 以 发 一 封 测试 邮件 到 自己 的 私人 邮箱 ， 测 试 专用 邮箱 是 否 能 正常 工作 。 





发 件 人 地 址 ibeatx@unitedstarks.com 

发 件 人 昵称 委 评 测 网 

SMTP 服 务 器 地 址 smtp.mxhichina.com 

SMTP 加 密 方 式 None (®) SSL TLS 

SMTP 端 口 465 

SMTP 认 证 No ‘е Yes 

认证 用 户 名 (完整 邮件 地 址 ) ibeatx@unitedstarks.com 

юны 

禁用 时 自动 删除 设置 当 禁 用 此 插件 时 自动 删除 此 播 件 的 设置 数据 


Н 19-11 WP SMTP 插件 的 参考 设置 


拓展 知识 : 
阿里 云 企业 邮箱 官网 https://wanwaneg.aliyun.com/mail/freemail/ 
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阿里 云 企 业 邮 箱 帮 助 文档 https://help.aliyun.com/product/35466.html 

阿里 云 企业 邮箱 域名 解析 指导 文档 https://help.aliyun.com/knowledge detail/36723.html 

阿里 云 企 业 邮 箱 POP/SMTP/IMAP 地 址 和 端口 信息 https://help.aliyun.com/knowledge_ 
deta1l/36576.html 

腾讯 云 企 业 邮 箱 官 网 https://exmail.qq.com/ 

腾讯 企业 邮 和 帮助 中 心 http://service.exmail.qq.com/cgi-bin/help 

腾讯 企业 邮 域 名 解析 流程 http://service.exmail.qq.com/cgi-bin/help?subtype=1&&no=1001511 
&&11=36 

如 何 使 用 域名 在 客户 端 设 置 ІМАР/РОРЗ/ЅМТР? http://service.exmail.qq.com/cgi-bin/help? 
ѕибќуре=1 &&14=28&&п0=1001254 


19.3 \МогаРгез$ 后 台 


19.31 лт АЕ 


后 台 首 页 概览 界面 如 图 19-12 所 示 ， 左 侧 黑色 区 域 里 的 是 菜单 栏 ， 顶 部 黑色 区 域 的 是 工具 
栏 ， 占据 了 人 们 视觉 中 心 的 白色 区 域 里 的 部 分 ， 是 对 应 的 菜单 栏 或 工具 栏 ) 里 的 子 菜单 (或 
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图 19-12 后 台 首 页 的 概 哆 界面 


左 侧 的 菜单 栏 ， 在 没有 其 他 主题 和 插件 的 纯净 坏 境 下 ,包含 以 下 И 个 设置 管理 菜单 《从 上 
到 下 排序 ) : 仪表 盘 〈( 也 就 是 首页 )、 文 章 、 媒 体 、 和 链接、 页面、 评论、 外观 、 插 件 、 用 户 、 
工具 、 设 置 。 在 设置 下 方 ， 有 一 个 名 为 “ 收 起 菜单 ”的 单 选 按 钮 ， 单 击 以 后 ， 左 侧 的 菜单 栏 会 
变 窄 ， 羔 单 栏 的 说 明文 字 会 消失 ， 只 显示 相关 图 标 出 来 。 
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2. 工具 栏 

顶部 的 工具 栏 ， 在 没有 其 他 主题 和 插件 的 纯净 环境 下 ， 包 含 以 下 六 个 快捷 工具 〈 从 左 到 右 
排序 ) : 左上 角 的 WordPress 图 标 、 查 看 站 点 、 更 新 、 评 论 、 新 建 和 右上 和 角 的 个 人 资料 。 工 具 
栏 在 WordPress 前 台 也 是 可 以 使 用 的 ， 不 过 使 用 它 的 前 提 是 处 于 登录 状态 下 。 这 里 介绍 的 顶部 
工具 栏 ， 主 要 指 的 是 在 后 台 时 的 工具 栏 ; 如 果 是 在 前 台 的 项 部 工具 栏 ， 左 上 角 的 WordPress 图 
标 后 紧 接 着 的 快捷 工具 会 稍 有 不 同 ， 并 且 会 多 出 一 个 名 为 “上 自 定 义 ” 的 快捷 工具 。 

(1) 左上 角 的 WordPress 图 标 ， 在 鼠标 移动 到 上 面 后 ， 会 显示 五 个 链接 : 一 个 内 部 链接 (天 
于 WordPress) 和 四 个 外 部 链接 (WordPress.org、 文 档 、 文 持 论坛 和 反馈 ) 。“ 关 于 WordPress” 
链接 在 单 击 以 后 ， 首 先 会 看 到 当前 版 本 的 “更 新 内 容 ”， 主 要 是 关于 修复 的 问题 以 及 增加 的 新 
功能 的 简单 介绍 ; 紧 随 其 后 的 “鸣谢 ”部 分 ， 主要 是 关于 WordPress 的 开发 者 团队 和 WordPress 
所 使 用 的 外 部 的 开源 代码 库 ; 接着 是 “您 的 自由 ”部 分 ， 主 要 是 使 用 WordPress 的 权利 和 义务 ; 
从 4.9 版 本 开始 ， 多 了 一 个 名 为 “隐私 ”的 部 分 ， 主 要 是 使 用 WordPress 时 的 隐私 政策 。 
“WordPress.org” 这 个 外 部 链接 ， 在 中 文 版 本 下 ， 指 问 的 是 其 中 文官 网 ; “文档 ”这 个 外 部 链接 ， 
指 回 的 是 WordPress 官方 英文 文档 ， 其 官方 中 文 文档 地 址 为 https://codex.wordpress.org/ 
zh-cn:Main Page。WordPress 的 官方 文档 ， 在 新 手 期 间 基 本 上 是 用 不 着 的 ， 只 有 当 上 自己 的 水 平 
提高 到 了 一 定 层 次 后 才 会 比较 需要 它 ; “ 文 持 论坛 ”这 个 外 部 链接 ， 在 中 文 版 本 下 ， 指 问 的 是 
其 官方 中 文 论坛 ;， “反馈 ”这 个 外 部 链接 ， 在 中 文 版 本 下 ， 指 问 的 是 其 官方 中 文 论坛 的 意见 建 
议 板块 。 

(2) “查看 站 点 ”: 指 同 站 点 前 台 的 首页 的 内 部 链接 ， 只 有 在 鼠标 移动 到 站 点 名 的 部 分 时 ， 
才 会 显示 出 来 。 直 接 单 击 站 点 名 ， 抑 或 是 选择 “查看 站 点 ”命令 ， 都 可 以 跳 转 到 站 点 首页 ， 不 
过 这 样 做 会 使 自己 离开 站 点 后 台 ; 建议 在 使 用 时 ， 用 新 建 标 签 页 的 方式 来 进行 操作 。 

(3) “更 新 ”: 指 同 站 点 后 台 的 更 新 管理 页 和 面 的 内 部 链接 ， 在 大 多 数 情 况 下 是 看 不 见 的 ， 
只 有 当 WordPress、 主 题 、 插 件 、 翻 译 等 需要 更 新 时 ， 才 会 在 工具 栏 显示 出 来 。 如 果 使 用 了 屏 
向 WordPress 官方 推送 的 插件 或 者 代码 块 ， 在 这 种 特殊 情况 下 ， 也 是 看 不 见 “ 更 新 ”的 。 

(4) “评论 ”: 指 癌 站 点 后 台 的 评论 管理 页 和 面 的 内 部 链接 ， 当 WordPress 站 点 里 面 有 需要 
管理 的 新 评论 时 ， 会 显示 一 个 红色 的 数字 出 来 ， 其 数字 代表 了 需要 管理 的 新 评论 数量 。 

(5) “新 建 ”: 能 使 人 们 快速 撰写 文章 、 上 传 新 媒体 文件 、 新 增 友情 链接 、 快 速 新 建 页 面 
以 及 手动 创建 新 用 户 资料 。 

(6) “个 人 资料 ”: 在 鼠标 移动 到 上 面 后 ， 会 显示 两 个 内 部 链接 和 当前 登录 用 户 的 个 人 头 
像 和 用 户 名 。 两 个 内 部 链接 ， 分 别 是 个 人 资料 管理 页 面 和 登 出 : 在 个 人 资料 管理 页 面 ， 可 以 编 
辑 个 人 资料 。 单 击 个 人 头像 和 用 户 名 ， 也 可 以 跳 转 到 个 人 资料 管理 页 面 ; 如 果 单 击 了 “ 登 出 ” 
按钮 ， 我 们 就 会 退出 后 台 ， 跳 转 到 WordPress 的 用 户 登 录 页 面 。 


19.3.2 “仪表 盘 ” 菜 单 


1. 仪表 盘 的 五 个 模块 
仪表 盘 ， 是 登录 后 台 以 后 ， 看 到 的 第 一 个 页 面 ， 就 是 如 图 19-12 所 示 的 白色 区 域 。 仪 表盘 
有 五 个 模块 ， 按 照 从 上 到 下 、 从 左 到 右 的 顺序 ， 它 们 分 别 是 欢迎 (Welcome) 、 概 览 、 快 速 草 
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稿 、 活 动 、WordPress 活动 及 新 闻 。 

(1) “欢迎 ”模块 : 主要 展示 的 是 配置 新 站 点 的 一 些 实 用 功能 ， 如 更 换 主题 、 查 看 站 点 等 ; 

(2) “概览 ”模块 : 主要 展示 站 点 上 的 内 容 概况 以 及 主题 与 WordPress 程序 的 版 本 信息 ; 

(3) “快速 草稿 ”模块 : 可 以 快速 创建 新 文章 并 保存 为 草稿 ， 并 显示 5 个 指 癌 最 近 草 稿 的 
链接 ; 

(4) “活动 ”模块 : 可 以 展示 即将 发 布 和 最 近 发 布 的 文章 、 近 期 的 铝 干 条 评论 ， 并 快速 进 
行 审 核 ; 

(5) “WordPress 活动 及 新 闻 ” 模 块 : 主要 展示 一 些 来 自 WordPress 项 目的 最 新 消息 、 
WordPress Planet 以 及 当下 最 新 与 热门 的 插件 。 

如 果 想 要 隐藏 一 些 模块 ， 可 以 单 击 页 面 右上 方 的 “显示 选项 ”选项 卡 ， 将 对 应 的 模块 去 掉 
选中 即 可 〈 在 大 多 数 沫 单 的 管理 页 面 的 右上 方 ， 都 存在 “显示 选项 ”和 “帮助 ”选项 卡 ， 可 以 
通过 它们 进行 个 性 化 设置 以 及 得 到 一 些 基 本 操作 的 提示 ) о 

例如 ， 可 以 将 “WordPress 活动 及 新 闻 ” 模 块 隐 藏 ， 因 为 它 所 展示 的 信息 对 大 部 分 人 来 说 
是 没有 必要 的 。 还 可 以 拖 动 这 些 模块 ， 放 在 当前 页 面 的 其 他 位 置 ， 以 满足 个 性 化 需求 。 

2. “更 新 ” 子 菜 单 

在 左 侧 的 “仪表 盘 ” 菜 单 下 ， 有 一 个 名 为 “更 新 ”的 子 菜 单 ， 可 以 在 这 里 对 WordPress、 
主题 、 插 件 、 翻 译 等 进行 更 新 操作 。 在 大 多 数 情 况 下 ， 直 接 进 行 更 新 是 没有 问题 的 ， 不 过 偶尔 
也 会 出 问题 ， 所 以 在 更 新 页 面 上 有 一 个 黄色 警告 来 提醒 人 们 一 一 在 升级 前 ， 一 定 要 备份 好 数据 
库 和 文件 。 关 于 备份 的 问题 ， 前 面 己 经 提 到 过 用 OneinStack 里 的 备份 脚本 高 效 安全 地 进行 备份 
的 方法 ， 请 大 家 回 过 头 重 新 阅读 一 遍 。 


19.3.3 “文章 ”菜单 


当 女 标 移动 到 “文章 ”设置 管理 菜单 时 ， 会 出 现 四 个 子 菜 单 ; 所 有 文章 、 写 文章 、 分 类 日 
录 和 标签 。 接 下 来 ， 将 用 一 些 实际 操作 ， 来 展示 使 用 它们 的 过 程 。 


1. “所 有 文章 ” 子 菜单 

单 击 “ 文 章 ” 菜 单 或 者 “所 有 文章 ” 子 菜单 ， 都 可 以 跳 转 到 “所 有 文章 ”这 个 菜单 的 管理 
页 面 ， 如 果 之 前 没有 将 系统 自 带 的 测试 文章 删除 ， 此 时 就 会 看 到 一 篇 标题 为 “世界 ， 您 好 ! ” 
的 文章 。 可 以 使 用 如 图 19-13 所 示 的 “ 移 至 回收 站 ”操作 ， 将 测试 文章 移动 到 回收 站 ， 等 待 下 
一 步 的 处 理 ， 两 个 位 置 的 操作 稍 有 不 同 ， 左 上 角 的 可 以 进行 批量 操作 ， 而 文章 下 方 的 只 能 对 当 
前 文章 进行 操作 。 


”所 有 分 类 目录 | : 





图 19-13 ”将 文章 移 至 回收 站 
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如 果 对 测试 文章 进行 了 “ 移 至 回收 站 ”操作 , 图 19-13 中 的 “已 发 布 (1) ”将 会 变 成 图 19-14 
中 的 “回收 站 (1〉”， 同 时 会 出 现 一 个 可 以 撤销 当前 操作 的 小 提示 。 单 击 进入 回收 站 ,使 用 如 
图 19-14 所 示 的 “永久 删除 ”操作 ， 对 回收 站 进行 清空 ， 当 然 ， 也 可 以 还 原 它 。 永 久 删 除 这 篇 
测试 文章 之 后 ，“ 上 所 有 文章 ”管理 页 面 里 ， 就 一 篇 文章 都 没有 了 。 同 时 ， 与 这 篇 文章 相关 联 的 
测试 评论 ， 也 会 随 之 在 评论 管理 页 面 永久 消失 。 

全 部 (0) | 回收 站 (1) 
应 用 全 部 日 期 v 所 有 分 类 目录 ” | 算 选 | | 清空 回收 站 
м) 标题 


м 世界 , 您 好 ! 
还 原 | 永久 删除 


м) 标题 
批量 操作 У ”应 用 清 室 回 收 站 
19-14 将 文章 永久 删除 
先 在 “ 写 文 章 ” 管 理 页 面 里 ， 重 新 发 布 几 篇 测试 文章 ; 单 击 “所 有 文章 ”管理 页 面 里 的 “ 写 
文章 ”， 或 者 “文章 ”菜单 下 的 “ 写 文 章 ” 子 菜单 ， 都 可 以 跳 转 到 “ 写 文章 ”管理 页 面 。 如 图 
19-15 所 示 ， 发 布 了 三 篇 测试 文章 ; 作者 都 是 admin， 分 类 目录 为 “未 分 类 ”， 此 时 没有 标签 ， 
也 没有 评论 。 


ы СТЕН "| = 





图 19-15 发 布 的 三 篇 测试 文章 
如 图 19-16 所 示 ， 选 择 对 这 两 篇 文章 进行 批量 编辑 操作 ， 单 击 “ 应 用 ”按钮 使 操作 立即 生 
效 ， 进 入 了 “批量 编辑 ”管理 界面 。 
И 
标题 
v| ”测试 文章 3 


м 测试 文章 2 
Жа 快速 编辑 移 至 回收 站 查看 


Е 19-16 对 两 篇 测试 文章 进行 批量 编辑 操作 
如 图 19-17 所 示 ， 单 击 “ 测 试 文章 2” 前 的 又 号 ， 将 测试 文章 2 取消 编辑 。 
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Ө 测试 文章 3 
Ө 测试 文章 2 





19-17 将 测试 文章 2 取消 编辑 
接着 ， 如 图 19-18 所 示 ， 将 分 类 目录 选择 提前 准备 好 的 “测试 文章 ”分 类 目录 。 


分 类 目录 





19-18 选择 分 类 目录 


如 图 19-19 所 示 ， 在 “标签 ”下 的 输入 框 里 添加 一 个 名 为 “测试 文章 ”的 中 文 标 签 。 下 面 
的 “作者 ”无 须 更 改 ， 如 果 想 更 改 为 其 他 账号 的 话 ， 至 少 需要 两 个 账号 才能 完成 。“ 评 论 ” 有 
两 个 选项 ， 我 们 可 以 将 评论 设置 为 “允许 ”或 “不 允许 ”。 在 默认 设置 下， 一 般 是 允许 评论 的 ; 
如 果 将 全 局 评论 设置 为 默认 不 允许 ， 这 里 将 是 默认 不 允许 。 接 下 来 ， 可 以 更 改 文章 的 发 布 “ 状 
态 ”， 有 四 个 选项 : 已 发 布 、 和 私密、 等 竺 复审、 草稿 ， 除了 “已 发 布 ” 状 态 ， 其 他 选项 对 于 普 
通 访客 来 说 都 是 不 可 以 直接 看 到 内 容 的 ， “私密 ”状态 的 文章 ， 在 前 台 不 可 以 被 普通 访客 所 发 
现 ， 只 有 登录 了 账号 的 访客 才 可 以 看 到 。 紧 接着 的 文章 “形式 ”， 在 WordPress 上 自 带 的 Twenty 
Seventeen 主题 的 影响 下 , 会 有 八 种 形式 : 标准 、 日 志 、 图 像 、 视 频 、 引 语 、 链 接 、 相 册 、 音 频 ; 
这 八 种 形式 的 文章 的 不 同 之 处 ， 大 家 可 以 在 实际 操作 时 感受 到 ; 在 这 里 特别 说 明 一 下 ， 不 同 的 
主题 的 文章 形式 ， 会 各 有 不 同 。 倒 数 第 二 的 “Ping 通告 ”， 建 议 选 为 “不 允许 ”， 以 避免 站 点 
受到 垃圾 Ping 通告 的 攻击 。 最 后 是 “置顶 ”操作 ， 可 以 选项 选 为 “不 置顶 ”:; 因为 测试 文章 3 
是 最 新 发 布 的 ， 通 常会 在 最 上 面 ， 无 须 置 项 ， 不 过 如 果 发 布 了 一 篇 专题 文章 ， 而 它 又 不 是 最 新 
文章 ， 就 可 以 对 它 进 行 置顶 操作 。 





图 19-19 ”添加 标签 并 对 文章 进行 设置 


需要 注意 的 是 ， 后 台 里 的 一 些 敏感 操作 ， 低 权限 的 账号 是 无 法 对 高 权限 的 账号 的 操作 进行 
更 改 的 。 
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以 上 设置 完成 后 单 击 “更 新 ”按钮 ， 更 新 文章 的 设置 ， 如 果 突 然 不 想 更 改 文章 设置 了 ， 可 
以 单 击 左 侧 的 “取消 ”按钮 。 如 果 想 对 茶 篇 文章 进行 单独 设置 ， 可 以 单 击 文章 下 方 的 “快速 编 
辑 ” 按 钮 ; 不 过 这 里 的 “快速 编辑 ”跟前 面 的 批量 编辑 稍 有 不 同 ， 它 还 可 以 对 文章 的 “标题 ” 
“别名 ”《 也 就 是 URL 部 分 ) 、 发 布 “ 日 期 ”进行 专门 设置 。 

注意 : 文章 标题 下 的 “编辑 ”和 “查看 ”， 前 一 个 是 跳 转 到 文章 的 内 容 编 辑 管理 页 面 ， 后 
一 个 则 是 跳 转 到 文章 的 前 台 页 面 。 

如 果 想 对 所 有 文章 进行 排序 操作 , 可 以 选择 以 下 条 件 中 的 一 项 来 进行 筛选 一 一 分 别 是 日 期 、 
分 类 目录 、 标 题 、 评 论 以 及 关键 字 ， 如 图 19-20 所 示 。 还 可 以 按照 作者 和 标签 ， 来 查看 、 管 理 
文章 。 





19-20 ”对 文章 进行 排序 操作 

2. “Бу” У 

在 单 击 “ 写 文章 ” 子 染 单 后 ， 会 马上 跳 转 到 新 文章 撰写 页 面 ， 如 网 19-21 所 示 。 在 标题 框 
中 输入 文章 标题 “专题 文章 1”， 接 着 在 编辑 器 中 输入 相应 的 内 容 。 如 果 服 务 占 还 不 错 、 站 点 
反应 够 灵敏 ， 此 时 会 出 现 一 个 固定 链接 ， 如 图 19-21 画 线 部 分 所 示 ， 用 红线 标记 的 部 分 就 是 可 
以 自由 编辑 的 部 分 ; 这 个 可 以 修改 的 部 分 不 建议 使 用 中 文 ， 为 了 有 利于 网 页 被 快速 收录 ， 建 议 
使 用 英文 “special-one” 或 者 数字 等 来 作为 固定 链接 的 一 部 分 。 接 下 来 的 添加 媒体 和 内 容 排 版 ， 
只 要 使 用 过 Осе 三 件 套 里 的 Мога, 这 里 就 能 很 快 上 手 使 用 , 故 不 做 过 多 叙述 。 在 编辑 器 下 方 ， 
还 可 以 看 到 一 些 提 示 信 息 一 一 “字数 统计 ”和 文章 发 布 状态 ， 如 图 19-21 红 框 部 分 所 示 。 
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Н 19-21 新 文章 撰写 页 面 


文章 在 撰写 完成 以 后 ， 就 可 以 选择 文章 形式 了 ， 一 般 情 况 下 ， 选 择 默认 的 “标准 ”形式 即 
п]; 如 果 是 其 他 形式 的 文章 ， 根 据 需 要 进行 选择 ， 如 图 19-22 所 示 。 

接 下 来 ， 为 文章 选择 合适 的 分 类 目录 ， 这 里 选择 的 是 “测试 文章 ” 复 选 杠 ， 如 图 19-23 所 
示 。 如 果 已 经 发 布 过 很 多 篇 文章 了 ， 此 时 单 击 “最 常用 ”选项 卡 ， 可 以 很 迅速 地 找到 过 去 常 使 
用 的 一 些 分 类 目录 ， 快 速 完成 选择 。 


。209。 


еу 
零 基 础 学 WordPress 
= 





19-23 ”选择 分 类 目录 
然后 ， 为 文章 添加 一 个 或 多 个 标签 在 输入 框 中 输入 “测试 文章 ”， 单 击 “ 添 加 ”按钮 
即 可 。 如 果 之 前 发 布 的 文章 ， 已 经 使 用 了 一 些 合适 的 标签 ， 可 以 使 用 “从 各 用 标签 中 选择 ” 命 
令 ， 把 “测试 文章 ”这 个 中 文 标 签 选 出 来 ， 如 图 19-24 所 示 。 








19-24 ”选择 常用 标签 


接 下 来 ， 选 择 一 张 合适 的 特色 图 片 ， 如 图 19-25 所 示 。 在 大 多 数 时 候 ， 特 色 图 片 是 文章 里 
的 第 一 张 图 片 〈 与 主题 有 关 ) ， 它 通 芝 是 作为 一 篇 文章 的 封面 图 片 ， 出 现在 站 点 首页 、 分 类 目 
录 、 标 签 等 位 置 的 ， 如 图 19-26 所 示 ， 一 张 好 看 的 封面 图 片 ， 能 让 来 到 站 点 的 访客 充满 打开 文 
章 的 欲望 〈 图 19-26 的 图 片 只 是 作为 示范 ， 并 不 代表 它们 真 的 很 不 错 ) 。 





19-25 ”选择 特色 图 片 
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图 19-26 为 文章 选择 好 看 的 封面 图 片 


当 这 些 都 选择 好 以 后 ， 就 可 以 准备 发 布 了 。 不 过 在 正式 发 布 以 前 ， 我 们 还 可 以 对 发 布 状态 
进行 设置 ， 如 图 19-27 所 示 ， 例 如 保存 为 “草稿 ”或 是 “等 竺 复审 ”。 公 开 度 默认 选择 为 “ 公 
开 ”， 并 且 可 以 将 文章 置顶 ;还 可 以 将 公开 度 设 置 为 “密码 保护 ”或 是 “私密 ”， 来 为 文章 设 
置 浏览 权限 。 最 后 ， 可 以 不 立即 发 布 ， 而 是 单 击 “ 编 辑 ” 按 钮 为 文章 选择 一 个 合适 的 发 布 时 间 。 
以 上 这 些 都 设置 好 以 后 ， 可 以 单 击 一 下 “ 预 宽 ”按钮 ， 查 看 文章 的 展示 效果 ; 如 果 展 示 效 果 还 不 
错 ， 就 可 以 单 击 “发 布 ” 按 钮 ， 把 文章 公开 发 布 到 站 点 上 。 发 布 完 成 后 ， 在 编辑 器 的 上 方 ， 会 出 

现 一 个 “得 看 文章” 的 提示 链接 ， 可 以 单 击 这 个 站 内 链接 ， 去 站 点 的 前 台 碍 看 刚 发 布 的 文章 。 


发 布 


保存 草稿 
$ ке: 草稿 编辑 


е ДНЕ: 公开 88 
前 78052 58 


移 硅 回收 站 





图 19-27 设置 文章 的 发 布 参数 


3. “分 类 目录 ” 子 菜单 
单 击 “文章 ”菜单 下 的 “分 类 目录 ” 子 菜 单 ， 会 跳 转 到 分 类 目录 的 管理 页 面 ; 此 时 会 发 现 
分 类 目录 里 面 已 经 自 带 了 一 个 名 为 “未 分 类 ”的 分 类 目录 ， 而 且 它 不 可 以 直接 被 删除 。 
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那么 该 怎样 使 用 它 呢 ? 对 了 ， 前 面 不 是 已 经 创建 了 一 篇 名 为 “专题 文章 1” 的 测试 文 
章 么 ? 那么 现在 ， 为 它 创 建 一 个 名 为 “专题 文章 ”的 分 类 目录 。 如 果 只 是 想 快速 将 “未 分 类 ” 
分 类 目录 修改 为 “专题 文章 ”分 类 目录 ， 选 择 “ 快 速 编辑 ”命令 进行 操作 就 可 以 了 。 如 果 想 修 
改 更 多 的 信息 ， 则 需要 选择 “编辑 ”命令 ， 对 现 有 的 “未 分 类 ”分 类 目录 进行 修改 。 

选择 “未 分 类 ”分 类 目录 下 方 的 “编辑 ”命令 ， 进 入 了 它 的 设置 管理 界面 ， 如 图 19-28 所 
示 《〈 原 始 图 ) 。 将 名 称 修改 为 “专题 文章 ”; 接着 ， 将 别名 修改 为 “special-writings”; 因为 是 
测试 文章 ， 所 以 将 父 级 分 类 目录 选 为 “测试 文章 ”。 即 在 这 个 分 类 目录 的 层级 下 ， 为 “测试 文 
章 ” 分 类 目录 下 的 细 分 分 类 目录 ; 接着 ， 在 “图 像 描 述 ” 中 输入 : 这 是 一 个 专题 文章 分 类 目录 。 
这 部 分 可 以 不 用 管 ; 如 果 有 所 使 用 的 主题 能 展示 图 像 描述 ， 且 对 用 户 体 验 有 高 要 求 的 话 ， 还 是 非 
常 有 必要 用 心 写 一 写 图 像 描述 ， 来 提升 站 点 的 用 户 体 验 。 以 上 设置 完成 后 ， 单 击 “ 更 新 ”按钮 
保存 以 上 操作 。 


这 梅 是 它 在 站 点 上 显示 的 名 字 。 

ипсаедопгеа 
"别名 “是 在 URL 中 使 用 的 别称 ， 它 可 以 令 URL 更 美观 。 通 常 使 用 小 写 ， 只 能 包含 字母 ， 数 字 和 
连 字符 ( - ) 。 


无 


分 类 目录 和 标签 不 同 ， 它 可 以 有 层级 关系 。 您 可 以 有 一 个 “音乐 “分 类 目录 ， 在 这 个 目录 下 可 
以 有 叫做 “流行 "和 “古典 "的 子 目录 。 


摘 述 只 会 在 一 部 分 主题 中 显示 。 





图 19-28 ”编辑 默认 的 “未 分 类 ”目录 


如 果 想 对 所 有 分 类 进行 排序 操作 , 可 以 选择 以 下 条 件 中 的 一 项 来 进行 第 选 一 一 分 别 是 名 称 、 
图 像 描 述 、 别 名 、 总 数 以 及 关键 字 。 如 果 接 下 来 在 后 台 的 其 他 地 方 ， 看 到 一 些 字 旁边 带 有 黑色 
小 三 角 ， 就 说 明 可 以 对 它 单 击 进行 排序 操作 ; 后面 出 现 的 相同 内 容 ， 将 不 再 重复 讲述 。 

4. “标签 ” 子 菜单 

标签 其 操作 方法 基本 与 前 面 的 分 类 目录 大 同 小 异 ; 不 过 有 一 点 很 不 同 ， 就 是 标签 与 标签 之 
间 没 有 层级 关系 ， 它 们 是 相互 独立 存在 的 。 

新 安装 的 WordPress 里 面 ， 没 有 目 带 的 标签 ， 需 要 目 己 创建 。 由 于 之 前 在 撰写 测试 文章 时 ， 
己 经 给 文章 添加 了 一 个 中 文 标签 ， 所 以 在 标签 管理 页 面 里 可 以 看 到 这 个 中 文 标签 。 如 图 19-29 
所 示 ， 之 前 添加 的 这 个 中 文 标签 ， 连 别名 也 是 中 文 的 ; 为 了 使 别名 美观 好 看 ， 把 它 修改 为 
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“test-writings”。“ 别 名 ”是 在 URL 中 使 用 的 别称 ， 它 可 以 令 URL 更 美观 ; 我 们 通常 使 用 小 写 
的 英文 字母 ， 而 且 只 能 包含 字母 ， 数 字 和 连 字 符 (-) ; 前 面 提 到 的 文章 ， 它 的 固定 链接 中 也 有 
别名 可 以 修改 。 





图 19-29 ”快速 编辑 标签 的 名 称 和 别名 


19.34 “ЖЖ” ж 


1. “媒体 库 ” 子 菜单 

媒体 库 里 的 多 媒体 文件 默认 展示 方式 是 网 格 型 的 ， 如 图 19-30 所 示 ; 当 单 击 田 字形 图 标 左 
侧 的 图 标 后 ， 展 示 方 式 就 会 变 成 列表 型 。 如 果 想 对 所 有 多 媒体 文件 进行 排序 操作 ， 可 以 选择 以 
下 条 件 中 的 一 项 来 进行 第 选 一 一 分 别 是 项 目 类 型 、 日 期 , 以 及 关键 字 。 单 击 媒体 库 左 上 方 的 “ 添 
加 ”按钮 ， 可 以 直接 跳 转 到 多 媒体 文件 上 传 页 面 。 


媒体 库 вм 


ЮН ”所 有 多 媒体 项 目 x ”全 部 日 期 w ”批量 选择 


MORE VISITORS? 





NECORE 





图 19-30 ”媒体 库 默 认 展 示 方 式 


2. “添加 ” 子 莱 单 
添加 多 媒体 文件 的 过 程 很 简单 ， 把 文件 拖 动 到 上 传 区 域 (或 者 将 文件 单 击 添加 到 上 传 区 域 ) 
后 ， 即 可 上 传 。 可 以 一 次 性 上 传 多 个 文件 ， 不 过 这 样 做 对 服务 右 的 性 能 要 求 比较 高 ， 建 议 按照 
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先后 顺序 一 个 个 上 传 。 另 外 ， 可 能 会 发 现 ，WordPress 默认 的 最 大 上 传 文件 大 小 只 有 2 МВ; 如 
果 只 是 上 传 图 片 ， 或 许 勉 勉 强 强 可 以 用 一 用 。 但 是 如 果 要 上 传 音 频 和 视频 的 话 ， 这 肯定 就 不 够 
用 了 。 不 过 ， 大 家 可 以 不 用 担心 ， 如 果 按 照 之 前 的 文章 里 所 写 的 流程 操作 一 志 的 话 ， 你 会 发 现 
WordPress 默认 的 最 大 上 传 文件 大 小 会 变 成 50 MB， 这 对 大 多 数 人 来 说 绝对 够 用 了 ， 如 图 19-31 
Вт. 


上 传 新 媒体 文件 


您 正在 使 用 多 文件 上 传 工 具 。 遥 到 问题 ? 请 尝试 使 用 标准 浏览 器 上 传 县 . 
最 大 上 传 文件 大 小 


图 19-31 使 用 OneinStack 后 的 最 大 上 传 文件 大 小 


19.3.5 “链接 ”菜单 


1. “全 部 链接 ” 子 菜单 

“全 部 链接 ” 子 菜单 的 管理 页 和 面 里 的 内 容 比较 简 单 直接 ,展示 了 所 有 与 站 点 有 关系 的 站 扣 的 
链接 。 换 一 句 通 俗 的 话 来 说 ， 它 就 是 专门 用 来 管理 友情 链接 的 。 如 果 想 对 所 有 链接 进行 排序 操 
作 ， 可 以 选择 以 下 条 件 中 的 一 项 来 进行 筛选 一 一 分 别 是 名 称 、URL、 分 类 目录 、 可 见 性 、 评 分 
以 及 最 常用 的 关键 字 搜索 。 除 此 之 外 ， 还 有 一 个 不 能 直接 拿 来 进行 排序 的 条 件 一 一 关系 ， 就 是 
字面 意义 上 的 “关系 ”。 单 击 全 部 链接 左上 方 的 “添加 ”按钮 ， 可 以 直接 跳 转 到 添加 链接 的 管 
理 页 面 。 


2.“ 添 加 ” 子 菜单 

如 图 19-32 所 示 ， 假 设 要 把 自己 的 微 博 添加 为 一 个 链接 一 一 先 在 “名 称 ” 的 输入 框 中 输入 
自己 的 微 博 昵 称 “ 老 王 经 销 商 ”; 接着 ， 输 入 微 博 的 专属 Web 地 址 http://weibo.com/monsterfashi， 
一 定 不 能 把 “http:/ ”或 者 “https:/ ”这些 踊 漏 了 ， 要 不 然 就 不 能 正常 打开 这 个 链接 ; 然后 ， 这 
里 输入 图 像 描 述 “ 老 王 经 销 商 的 个 人 微 博 ”。 当 然 ， 不 管 这 里 也 可 以 ; 如 果 对 体验 有 强迫 症 的 
话 ， 还 是 需要 添加 的 。 不 过 ， 这 个 小 细节 必须 得 到 当前 所 使 用 的 主题 的 支持 才 可 以 显示 出 来 ; 
接着 ， 为 链接 选择 一 个 合适 的 分 类 日 录 。WordPress 默认 没有 分 类 目录 ， 可 以 直接 在 添加 链接 
的 过 程 创建 一 个 ， 也 可 以 等 以 后 链接 数量 多 了 以 后 再 去 创建 ; “打开 方式 ” 指 的 是 这 个 链接 是 
在 当前 浏览 器 的 新 标签 页 打开 ， 或 者 直接 使 用 浏览 器 的 当前 标签 页 打开 ， 抑 或 是 在 新 浏览 器 的 
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新 标签 页 中 打开 等 。 说 了 这 么 多 , 大 家 可 能 脑袋 有 点 糊涂 了 , 直接 告诉 大 家 , 选择 ”blank 一 新 
窗口 或 新 标签 。” 选 项 ， 用 正在 使 用 的 浏览 器 的 新 窗口 打开 和 链接， 相对 来 说 体验 比较 好 。 


ЕН АВ 
ж, ЗАИР АЕМЕЧЕВЕНЫВИНННВЯ ЕН, РЕНЕ, ЖАЕЗЕЯВЕЧИЧР , Фо] ВЕЕР. 


分 类 目录 
ваа ЗЕЯ 
合作 机 构 
м ЕТ 
Ее 


+ ашажне 


打开 方式 


8 ызак — ЭПБ. 


_top 一 ЕАЖЕАЕНО НЕЕ. 
_попе 一 同一 密 口 或 标签。 





图 19-32 添加 一 个 跳 转 到 微 博 的 友情 链接 


接 下 来 ， 是 给 链接 选择 链接 关系 的 时 候 了 ， 在 这 里 不 多 讲 ， 大 家 可 以 上 自行 操作 体验 ， 也 可 
以 去 百度 搜索 关于 “XFN (XHTML Friends Network) ”的 更 多 知识 。 最 后 是 链接 的 高 级 部 分 ， 
它 包 括 图 形 地 址 、RSS 地 址 、 备 注 以 及 评分 ; 这 一 部 分 ， 一般 来 说 使 用 频率 较 低 。 不 过 ， 其 中 
的 “评分 ”或 许 使 用 频率 更 多 一 些 : 因为 “评分 ”代表 着 人 们 对 这 个 链接 的 评价 ， 最 低 零 分 、 
最 高 十 分 ， 评 分 高 的 链接 会 排 在 前 面 。 

最 后 ， 选 择 界 面 右上 方 的 “更 新 链接 ”命令 ， 如 果 已 经 创建 了 专门 的 友情 链接 页 面 ， 新 添 
加 的 链接 会 对 外 公布 ; 如 果 选 择 了 “将 这 个 链接 设 为 私密 链接 ” 复 选 枉 ， 那 么 这 个 链接 将 不 会 
被 普通 访客 所 看 到 。 

з “链接 分 类 目录 ” 子 菜单 

添加 链接 分 类 目录 的 过 程 与 前 面 的 添加 文章 的 分 类 目录 的 过 程 大 致 相同 ， 只 不 过 相对 简单 
许多 。 因 为 只 有 三 个 输入 框 : 名 称 、 别 名 、 图 像 摘 述 ， 而 且 链 接 分 类 目录 与 分 类 目录 之 间 没 有 
复杂 的 层级 关系 。 如 果 想 对 所 有 链接 分 类 目录 进行 排序 操作 ， 可 以 选择 以 下 条 件 中 的 一 项 来 进 
行 第 选 一 一 分 别 是 名 称 、 图 像 描 述 、 别 名 、 和 链接、 关键 字 。 


19.3.6 “页 面 ” 菜单 


1.“ 所 有 页 面 ” 子 菜单 
大 家 看 到 “所 有 页 面 ”这 几 个 字 ， 可 能 会 直接 联想 到 前 面 的 “所 有 文章 ”。 没 错 ， 它 们 确 
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实 有 相似 之 处 ， 并 且 都 可 以 用 来 发 布 内 容 。 不 过 ，“ 所 有 文章 ”的 用 途 是 专门 用 来 发 布 普通 的 
日 常 文章 ， 它 意味 着 内 容 的 数量 很 多 ， 而 且 层级 复杂 ;而 “所 有 页 面 ”的 用 途 ， 则 是 用 来 发 布 
特殊 的 专题 页 面 ， 例 如 经 常 浏览 到 的 “关于 我 们 ”“ 联 系 我 们 ”等 这 些 特殊 的 展示 页 面 。 如 果 
想 对 所 有 页 面 进行 排序 操作 ， 可 以 选择 以 下 条 件 中 的 一 项 来 进行 第 选 一 一 分 别 是 标题 、 评 论 、 
日 期 、 关 键 字 ， 当 然 ， 也 可 以 直接 单 击 查 看 某 个 特定 作者 所 发 布 的 所 有 页 面 。 

WordPress 默认 自 带 一 个 示例 页 面 ， 可 以 直接 把 它 删除 ， 也 可 以 将 它 改造 为 自己 所 需要 的 
专题 页 面 。 

2. “创建 页 面 ” 子 菜单 

创建 页 面 的 过 程 ， 与 前 面 的 写 文章 的 过 程 大 同 小 异 ， 不 过 要 简单 许多 。 这 里 唯一 不 同 的 是 ， 
需要 对 “页 面 属性 ”进行 调整 ， 如 图 19-33 所 示 页 面 属性 里 的 调整 选项 ， 可 能 会 随 主题 的 不 
同 而 不 同 。 





需要 帮助 ? 使 用 在 页 面 标题 上 方 的 帮助 选项 
卡 。 


图 19-33 ”调整 “页 面 属 性 ” 


19.3.7 “评论 ”菜单 


“评论 ” 汪 单 ， 相 对 其 他 的 沫 单 来 说 ， 是 最 简单 的 一 个 菜单 。 默 认 情 况 下 ， 里 面 会 有 一 条 示 
例 评 论 ; 如 果 对 它 进行 不 同 的 操作 ， 则 会 有 不 同 的 状态 : 待 审 、 己 批准 、 垃 圾 、 回 收 站 。 不 能 
直接 在 后 台 为 文章 创建 新 评论 ， 只 能 去 文章 或 者 页 面 底部 的 评论 框 中 创建 。 

在 站 点 创建 初期 ， 最 好 把 评论 系统 关闭 ， 否 则 站 点 不 久 便 会 被 海量 的 垃圾 评论 所 淹没 ， 从 
而 对 WordPress 的 稳定 性 产生 影响 ; 这 也 是 WordPress 自 带 一 个 Akismet Anti-Spam 反 垃 圾 评论 
插件 的 原因 。 

如 果 想 对 所 有 评论 进行 排序 操作 ， 可 以 选择 以 下 条 件 中 的 一 项 来 进行 筛选 一 一 分 别 是 评论 
类 型 、 作 者 、 回 复 至 、 提 交 于 以 及 使 用 关键 字 搜 索 。 


19.3.8 “外 观 ” 菜 单 


1. “主题 ” 子 菜单 

说 了 这 么 多 ， 相 信 大 家 可 能 还 没 明白 主题 的 具体 用 途 一 一 WordPress 主题 ， 它 能 够 让 站 点 
变 得 好 看 、 好 用 、 好 玩 ; 可 以 说 它 就 像 一 个 女生 的 颜 值 ， 其 重要 性 是 不 言 而 喻 的 。 无 论 是 想 做 
一 个 企业 官网 ， 抑 或 是 一 个 个 人 的 自 媒 体 站 点 ， 选 择 一 个 合适 的 主题 是 非常 重要 的 。 如 果 资 金 
足够 ， 甚 至 有 必要 聘请 专业 的 网 页 设计 师 和 前 端 工程 师 , 来 为 站 点 定制 专用 的 WordPress 主题 。 

单 击 “ 外 观 ” 菜 单 下 的 “主题 ” 子 菜单 , 会 跳 转 到 主题 的 管理 页 面 。 单 击 现 有 主题 后 的 “ 添 
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加 新 主题 ”， 或 者 主题 管理 页 面 左 上 方 的 “添加 ”按钮 ， 都 可 以 跳 转 到 添加 新 主题 的 管理 页 面 ， 
即 WordPress 内 置 的 官方 主题 市 场 。 可 以 按照 以 下 条 件 来 筛选 目 己 喜 欢 的 主题 一 一 特色 、 热 门 、 
最 新 、 最 爱 以 及 关键 字 搜索 。 除 了 这 几 个 沿用 方法 ， 还 可 以 使 用 “特性 科 选 ”命令 ， 来 精确 得 
选 符合 需求 的 主题 。“ 特 性 筛选 ”里 有 三 个 筛选 条 件 一 一 主题 布局 、 主 题 特 色 以 及 主题 用 途 ， 
每 一 个 筛选 条 件 里 都 有 特别 多 的 细 分 条 件 ， 有 具体 情况 如 图 19-34 所 示 。 


无 自在 友好 


BuddyPress 


」 记 定义 背 最 


Е ХЕХЕ 
二 定义 顶部 
二 定义 茶 羊 
ЕЕ 

| тере 
ЗЕЕ 
页 出 小 工具 
芋 页 发 布 功能 
占 浇 完 度 的 模板 
=т= 
文章 形式 
НЕВЕ 
ЗОЕЕЙЯ 
主要 渤 项 
ВЕ 

|] НЕЕ 





Р 19-34 ” 细 分 条 件 众 多 的 特性 筛选 


找到 目 己 喜欢 的 主题 后 ， 单 击 主 题 上 的 “预览 ”或 “详情 & 预 响 ” 选 项 ， 就 可 以 预览 这 套 
主题 实际 应 用 时 的 效果 。 如 果 效 果 还 不 错 ， 符 合 心理 预期 ， 就 可 以 直接 单 击 “ 安 装 ” 按 钮 来 自 
动 安装 了 。 

不 过 ， 有 时 候 可 能 在 官方 的 主题 市 场 里 找 不 到 自己 喜欢 的 WordPress 主题 ， 那 么 就 要 去 第 
三 方 一 一 一 些 专业 的 WordPress 主题 开发 团队 或 者 个 人 的 站 点 里 去 寻找 了 。 如 果 舍 得 花 钱 ， 建 
议 去 ThemeForest 这 个 综合 性 的 第 三 方 交 易 市 场 购买 ， 里 面 的 主题 质量 优秀 价格 合适 ， 其 官网 
地 址 是 https://themeforest.net/; 如 果 前 期 资金 不 足 想 节省 一 些 费 用 ， 会 在 本 书 的 官方 社区 里 ， 定 
期 问 大 家 推荐 免费 的 优质 主题 。 

主题 购买 完成 、 下 载 到 本 地 计算 机 以 后 ， 在 正式 使 用 前 必须 把 原始 压缩 包 中 真正 的 主题 文 
件 单独 抽取 出 来 并 命名 打包 ， 而 不 是 一 股 脑 地 、 不 加 辨别 地 把 下 载 的 原始 压缩 包 全 部 上 传 到 
WordPress 站 点 中 。 打 包 好 以 后 单 击 “ 上 传 主题 ”按钮 ， 弹 出 主题 上 传 界 面 ， 然 后 选择 打包 好 
的 主题 压缩 包 ， 最 后 单 击 “ 现 在 安装 ”按钮 开始 上 传 并 目 动 安装 好 主题 ， 如 图 19-35 所 示 。 
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如 果 您 有 .zip 格 式 的 主题 ， 可 以 在 这 里 通过 上 传 的 方式 安装 。 


| 选择 文件 | 未 选择 任何 文件 


ET 





Р 19-35 上传 并 安装 主题 


2. “НЕХ” ғ 

“Вже” Э АЈБ А РТУ Л ВЕТЕРАНА, РУ“ НЕХ.” 会 随 着 主题 的 不 同 而 变化 。 
目前 只 能 大 致 介绍 能 通过 它 目 定义 的 站 点 设置 一 一 站 点 身份 、 颜 色 、 沫 单 、 小 工具 以 及 其 他 设 
置 。 具 体 的 自 定义 设置 ， 会 用 本 书 提供 的 开源 WordPress 主题 来 详细 讲解 。 

3.“ 小 工具 ” 子 菜单 

“小 工具 ” 子 沫 单 是 可 以 放置 在 WordPress 站 点 前 台 任 何 边栏 中 的 “ 块 ”。 如 果 要 使 用 某 个 
小 工具 布置 边栏 ， 可 以 使 用 鼠标 按 住 这 个 小 工具 ， 将 其 拖 动 至 相应 边栏 中 后 进行 保存 。 默 认 情 
况 下 ， 只 有 第 一 个 边栏 是 展开 的 ， 要 展开 其 他 边栏 区 域 ， 必 须 单 击 它 们 的 标题 栏 。 

可 以 从 “可 用 小 工具 ”区 域 选择 需要 的 小 工具 。 在 拖 忠 其 至 边栏 后 ， 它 将 目 动 展开 ， 以 便 
配置 其 设置 选项 。 当 设置 完毕 后 ， 必 须 单 击 “ 保 存 ” 按 钮 ， 改 动 才 会 生效 。 单 击 “ 删 除 ” 按 钮 
将 移 除 这 个 小 工具 。 

关于 小 工具 的 具体 设置 ， 会 在 第 21 章 《 二 次 元 目 媒 体 站 点 建设 实例 》 的 第 一 节 中 ， 用 本 书 
提供 的 开源 WordPress 主题 来 详细 讲解 。 


4. “菜单 ” 子 菜单 

“菜单 " 子 菜单 它 的 具体 设置 ,必须 使 用 实例 讲解 才 比 较 清晰 明了 。 关于 菜单 的 具体 设置， 
会 在 第 21 章 《 二 次 元 自 媒体 站 点 建设 实例 》 的 第 一 节 中 详细 讲解 。 

5. “顶部 ” 子 菜单 

“顶部 ” 子 菜单 顾名思义 就 是 设置 顶部 的 页 头 媒体 , 它 是 属于 自 定义 设置 的 一 部 分 ， 把 关于 
它 的 部 分 放 到 了 第 21 章 《 二 次 元 自 媒体 站 点 建设 实例 》 的 第 一 节 中 。 如 果 主 题 中 没有 “顶部 ” 
子 菜单 ， 这 个 自 定义 设置 便 不 会 出 现 。 


6. “编辑 ” 子 菜单 

可 以 使 用 主题 编辑 器 , 对 主题 中 包含 的 CSS 和 РНР 等 格式 的 文件 进行 编辑 , 从 而 添加 或 删 
除 一 些 额 外 的 主题 设置 。 例 如 ， 可 以 在 主题 文件 中 添加 访客 统计 代码 ， 来 简略 分 析 站 点 的 运营 
数据 。 

单 击 进入 到 外 观 的 “编辑 ”管理 页 面 后 ，WordPress (ЛА 4.9 版 本 开始 ) 会 弹出 一 个 风险 警 
告 ， 建 议 备 份 相关 文件 。 不 过 这 个 功能 ， 对 于 新 手 来 说 ， 直 接 进 行 操作 是 有 一 定 风 险 的 。 关 于 
它 的 详细 讲解 ， 将 在 后 面 说 道 。 
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13.3.9 “插件 ”菜单 


1. “已 安装 的 插件 ” 子 菜 单 

单 击 “ 插 件 ” 菜 单 下 的 “已 安装 的 插件 ” 子 菜单 ， 会 跳 转 到 已 安装 的 插件 管理 页 面 ; 
单 击 该 管理 页 面 左 上 方 的 “安装 插件 ”按钮 ， 我 们 会 跳 转 到 WordPress 内 置 的 官方 插件 市 场 。 

当 某 一 个 插件 没有 启用 时 ,可 以 单 击 插件 下 方 的 “启用 ”按钮 来 激活 插件 ， 也 可 以 单 击 “ 删 
除 ” 按 钮 来 移 除 已 安装 的 插件 ; 如 果 一 个 插件 已 经 被 激活 了， 可 以 单 击 插件 下 方 的 “设置 ” 按 
钮 去 设置 详细 的 参数 ， 也 可 以 “ 停 用 ”它们 。 

如 果 想 对 某 些 插件 统一 进行 “批量 操作 ”， 例 如 启用 、 停 用 、 更 新 、 删 除 ， 可 以 先 选择 这 
些 插件 然后 选择 相应 的 选项 进行 操作 。 

如 果 想 对 所 有 插件 进行 排序 操作 , 可 以 选择 以 下 条 件 中 的 一 项 来 进行 筛选 一 一 分 别 是 启用 、 
未 启用 、 最 近 启 用 过 、 可 供 更 新 以 及 关键 字 搜 索 ;， 如 果 使 用 了 一 些 高 级 插件 ， 例 如 著名 的 WP 
Super Cache 站 点 缓存 插件 ， 还 会 看 到 “Drop-in 高 级 插件 ”这 个 条 件 。 


2. “安装 插件 ” 子 菜 单 

单 击 “ 安 装 插件 ” 子 菜单 ， 会 跳 转 到 WordPress 内 置 的 官方 插件 市 场 。 可 以 使 用 特色 、 热 
门 、 推 荐 、 收 藏 以 及 用 关键 词 ( 作 者 /标签 ， ， 来 查找 符合 条 件 的 插件 ; 当然 ， 也 可 以 直接 单 击 
管理 页 面 下 方 的 系统 自动 第 选 出 的 热门 标签 ， 来 查找 当下 热门 的 符合 条 件 的 插件 。 

注意 : 使 用 “收藏 ”需要 自己 拥有 一 个 WordPress.org 的 用 户 账号 ， 或 者 知道 某 个 用 户 的 用 
户 名 ， 才 可 能 正常 使 用 ， 如 图 19-36 所 示 。 


特色 9) 推荐 收藏 


您 可 在 此 浏览 在 WordPress.org 上 收藏 过 的 插件。 


您 的 WordpPress.org 用 户 名 : тай 获取 收藏 列表 


Advanced Caching 


Cache post quer... 


BAvtomoattic 


食 食 食 食 食 (1) 最 近 更 新 : 10 年 前 
40+ 个 活跃 安装 м 该 揪 件 兼容 于 您 当前 使 用 的 WordPress 版 本 





图 19-36 获取 某 个 用 户 的 插件 收藏 列表 


在 官方 的 插件 市 场 里 找到 符合 条 件 的 插件 后 ， 可 以 单 击 插件 上 的 “更 多 详情 ”来 获取 更 多 
有 效 信 息 ， 例 如 插件 的 描述 、 安 装 、 常 见 问题 、 修 订 历 史 、 截 图 、 评 价 等 ， 当 然 也 可 以 通过 “ 插 
件 名 +WordPress” 的 方式 在 搜索 引擎 里 查找 相关 插件 的 信息 。 在 收集 到 必要 信息 后 ， 确 定 这 球 
插件 符合 自己 的 需求 ， 就 可 以 单 击 “ 现 在 安装 ”按钮 来 安装 它 ， 上 自动 安装 好 以 后 ， 单 击 “ 启 用 ” 
按钮 来 激活 插件 ， 最 后 去 相关 插件 的 管理 界面 设置 详细 参数 ; 关于 插件 的 使 用 过 程 ， 将 在 第 20 
章 《WordPress 站 点 运 维 》 里 详细 讲述 。 
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就 跟前 面 的 主题 部 分 的 情况 一 样 ， 有 时 候 可 能 在 内 置 的 官方 插件 市 场 里 找 不 到 符合 需求 的 
插件 ， 那 么 就 需要 去 第 三 方 一 一 专业 的 WordPress 插件 开发 团队 或 个 人 的 站 点 里 去 寻找 了 。 如 
果 舍 得 花 钱 ， 建 议 去 ThemeForest 这 个 综合 性 的 第 三 方 交 易 市 场 购买 ， 里 和 面 的 插件 质量 优秀 价 
格 合适 ， 其 官网 地 址 是 https://themeforest.net/; 如 果 前 期 资金 不 足 想 节省 一 些 费 用 ， 我们 会 在 本 
书 的 官方 社区 里 ， 定 期 回 大 家 推荐 免费 的 优质 插件 。 

关于 第 三 方 插 件 的 安装 过 程 ， 基 本 上 与 安装 第 三 方 主题 一 样 ; 在 安装 之 前 ， 同 样 需 要 注意 
的 是 ， 要 正确 地 打包 命名 插件 压缩 包 。 打 包 好 插件 以 后 ， 单 击 “ 上 传 插件 ”按钮 ; 接 下 来 的 过 
程 ， 就 与 前 面 安装 第 三 方 主题 的 过 程 差不多 了 。 

3. “编辑 ” 子 菜 单 

可 以 使 用 插件 编辑 器 , 来 编辑 插件 中 包含 的 CSS 和 PHP 文件 ， 从 而 添加 或 删除 一 些 额 外 的 
插件 设置 ， 不 过 这 个 功能 ， 对 于 新 手 来 说 ， 直 接 进 行 操作 是 有 一 定 风 险 的 。 

单 击 进入 到 插件 的 “编辑 ”管理 页 面 后 ，WordPress (从 4.9 版 本 开始 ) 会 弹出 一 个 风险 警 
告 ， 建 议 备 份 相关 文件 。 关 于 它 的 详细 讲解 ， 将 在 后 面 说 道 。 


19.3.10 “用户 ”菜单 


1. “所 有 用 户 ” 子 菜单 

在 默认 情况 下 ，“ 有 所 有 用 户 ” 子 菜单 的 管理 页 面 里 ， 只 会 出 现 站 点 的 超级 管理 员 。 如 果 后 
期 添加 了 一 些 权 限 等 级 低 于 超级 管理 员 的 用 户 ， 那 么 将 可 以 用 以 下 条 件 或 者 关键 字 来 筛选 特定 
用 户 : 管理 员 、 编 辑 、 作 者 、 投 稿 者 、 订 阅 者 ; 筛选 出 来 以 后 ， 还 可 以 单 击 “用 户 名 ”或 者 “ 电 
子 邮 件 ” 来 对 用 户 进行 排序 。 

如 图 19-37 所 示 ， 可 以 在 选择 一 个 特定 用 户 后 ， 将 角色 变更 为 订阅 者 《投稿 者 /作者 /编辑 / 
管理 员 ) 后 ， 单 击 “ 更 改 ” 按 钮 使 操作 生效 ， 需 要 注意 的 是 ， 只 有 超级 管理 员 才 可 以 将 目 己 变 
更 为 低 权限 的 角色 ， 而 低 权 限 角色 无 法 做 出 超出 权限 之 外 的 事情 《例如 将 目 己 变更 为 高 权限 角 
色 ) 。“ 批 量 操作 ”下 有 一 个 “删除 ”的 按钮 ， 管 理 员 选择 需要 操作 的 对 象 后 ， 可 以 把 其 他 低 
权限 角色 从 系统 中 批量 删除 ， 这 里 特别 说 明 一 下 ， 超 级 管理 员 无 法 直接 删除 目 己 。 





用 户 。 活 m 用 户 
全 部 (1) | 管理 吴 (1 ) 


批量 操作 у | 应 用 更 改 
将 角色 变更 为 ... 
адз 
授 稿 者 
作者 
管理 员 











批量 操作 У | 应 用 将 角色 变更 为 .. ” ай 


图 19-37 变更 用 户 的 角色 身份 


假设 后 期 安装 了 一 些 论坛 插件 例如 bbPress， 那 么 “将 角色 变更 为 ”这 里 和 右 侧 将 会 多 出 一 
些 来 自 于 bbPress 的 角色 类 型 选项 ， 且 上 面 的 筛选 条 件 也 会 多 出 相应 的 角色 类 型 。 
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如 果 相 对 茶 一 个 用 户 单 独 进行 操作 ， 例 如 查看 有 用户、 编辑 用 户 的 资料 以 及 删除 用 户 ， 可 以 
单 击 用 户 下 方 的 “查看 ”〈“ 编 辑 ”/“ 删 除 ”》 按 钮 ， 便 可 进行 对 应 的 操作 。 

2. “添加 用 户 ” 子 菜单 

单 击 “ 添 加 用 户 ” 子 菜单 后 ， 会 跳 转 到 如 图 19-38 所 示 的 手动 添加 新 用 户 的 管理 页 面 。 按 
照 提示 将 用 户 名 、 电 子 邮件 、 名 字 、 姓 氏 、 站 点 等 资料 填 好 ; 接着 ， 单 击 “ 显 示 密 码 ” 按 钮 ， 
将 系统 目 动 生成 的 密码 记录 下 来 (或 者 自行 创造 一 个 强度 比较 高 的 密码 字符 串 〉; 用 户 注 册 通 
知 邮 件 是 默认 发 送 的 。 在 站 点 建设 初期 ， 如 果 没 有 配置 好 发 送 邮 件 的 相关 设置 ， 这 里 选择 了 也 
不 会 发 送 邮 件 出 去 ; 最 后 ,选择 一 个 合适 的 低 权 限 角色 类 型 。 所 有 设置 都 配置 好 以 后 ， 单 击 “ 添 
加 用 户 ” 按 钮 ， 稍 后 则 会 成 功 添加 一 个 新 用 户 。 

添加 用 户 


新 建 用 户 ， 并 将 用 户 加 入 此 站 点 。 


ВРА (ФН) 
电子 邮件 (ФА) 
ағ 


姓氏 


密码 вте 
发 送 用 户 通 知 м 向 新 用 户 发 送 有 关 账 户 详情 的 电子 部 件 。 
яе 


图 19-38 ”添加 用 户 

3. “我 的 个 人 资料 ” 子 菜单 

个 人 资料 处 的 详细 信息 ， 大 部 分 都 不 需要 进行 特别 说 明 ， 按 照 提 示 填 写 个 人 信息 后 ， 单 击 
管理 页 面 最 下 方 的 “更 新 个 人 资料 ”按钮 即 可 。 不 过 ， 还 是 有 少 部 分 需要 单独 说 明 一 下 的 。 

例如 “个 人 设置 ”部 分 ， 从 49 版 本 开始 ， 新 出 现 了 一 个 “语法 高 亮 ” 的 设置 。 如 果 之 前 
是 采用 插件 实现 的 语法 高 亮 功能 ， 那 么 现在 就 可 以 将 相关 插件 停 用 或 者 删除 了 。 

接 下 来 ， 需 要 修改 “昵称 ” 这 里 特别 注意 ， 了 昵称 一 定 不 能 跟 上 面 的 用 户 名 《也 是 登录 
时 所 使 用 的 用 户 名 ) 相同 。 了 昵称 修改 完成 以 后 ， 下 面 的 “公开 显示 为 ”一 定 要 修改 为 自己 的 昵 
称 ， 以 保证 账号 安全 。 

最 后 的 “资料 图 片 ” 处 的 个 人 头像 ， 需 要 去 https://cn.gravatar.com/ 注 册 一 个 账户 ， 在 这 个 
账户 里 设置 个 性 化 头像 。 设 置 完成 以 后 ， 将 “联系 信息 ”里 的 “电子 邮件 ” 改 为 个 性 化 头像 账 
户 里 的 电子 邮件 ， 最 后 保存 信息 一 一 单 击 “更 新 个 人 资料 ”按钮 即 可 。 注 册 个 性 化 头像 账户 以 
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后 ， 去 世界 上 任何 一 个 支持 该 服务 的 站 点 的 文章 下 评论 时 ， 都 可 以 显示 设置 好 的 个 性 化 头像 。 


19.3.11 “工具 ”菜单 


1. “可 用 工具 ” 子 菜单 

“可 用 工具 ”的 管理 页 面 里 ， 有 一 个 比较 实用 的 小 工具 一 一 即 “ 快 速 发 布 ” 按 钮 。 可 以 将 这 
个 按钮 拖 动 到 浏览 器 的 书签 栏 里 ， 每 当 发 现 一 些 有 意义 的 文字 、 图 像 和 视频 的 时 候 ， 就 可 以 马 
上 使 用 它 把 这 些 内 容 快速 保存 到 站 点 里 一 一 就 像 使 用 花瓣 网 提供 的 抓 取 图 像 的 小 工具 一 样 。 

下 面 还 有 一 个 分 类 目录 -标签 转换 器 ， 当 单 击 相 关 链 接 后 ， 会 跳 转 到 “导入 ”和子 全 单 的 管理 
页 面 。 

2. “导入 ” 子 菜单 

在 “导入 ”的 管理 页 面 里 ， 可 以 将 来 源 于 其 他 系统 的 文章 和 评论 内 容 ， 导 入 到 现 有 的 站 点 
之 中 。WordPress 默认 提供 了 八 种 导入 源 : Blogger、LiveJournal、Movable Type (和 TypePad) 、 
RSS、Tumblr、WordPress、 分 类 目录 -标签 转换 器 以 及 OPML 格式 的 链接 表 。 

这 八 个 插件 ， 作 者 简单 查看 一 下 相关 信息 ， 发 现 它们 都 已 经 很 长 时 间 没 有 进行 更 新 了 。 更 
重要 的 是 ， 基 本 用 不 上 这 些 功 能 ， 并 且 它 们 可 能 不 太 好 用 ， 所 以 在 这 里 把 它们 忽略 ， 不 作为 重 
点 来 详细 讲述 。 

如 有 需要 ， 将 在 本 书 的 官方 社区 里 进行 详细 说 明 。 


З. “导出 ” 子 菜单 

顾名思义 ，“ 导 出 ” 即 为 “导入 ”的 反问 操作 ， 同 上 和 面 的 “导入 ”一 样 ，“ 导 出 ”也 不 
会 作为 重点 来 详细 讲述 。 己 经 在 前 面 描述 了 更 为 安全 稳 受 的 导出 数据 的 操作 方法 ， 请 大 家 仔 

如 有 需要 ， 将 在 本 书 的 官方 社区 里 进行 详细 说 明 。 


19.3.12 “设置 ”菜单 


1. “常规 ” 子 菜 单 

ВАЗЕ “РО” ЖЖ КИ “ХИ” УЖ, 2] WordPress 站 点 里 的 常规 选项 管理 页 面 ， 
接 下 来 一 起 仔细 地 修改 每 一 处 的 设置 。 

首先 ， 需 要 对 “站 点 标题 ”进行 修改 ， 一 般 来 说 ， 安 装 时 填写 什么 名 字 这 里 就 会 显示 什么 
名 字 之 前 安装 时 填写 的 是 “demo 的 本 地 测试 站 点 ”。 如 果 之 前 没有 修改 WordPress 默认 的 
站 点 标题 ， 可 以 在 这 里 重新 修改 。 

接 下 来 是 修改 “副标题 ”。 所 谓 副 标题 ， 就 是 对 WordPress 站 点 简短 的 描述 ， 它 可 以 同 站 
点 的 潜在 访客 表明 想 传 递 的 理念 一 一 换 一 个 时 此 的 名 词 来 说 , 就 是 Slogan! 关于 Slogan 的 撰写 ， 
在 此 就 不 班 门 弄 和 佐 了 。 目 前 市 场 上 已 经 出 版 了 不 少 优 秀 的 相关 书籍 ， 例 如 华 与 华 的 《超级 符号 
就 是 超级 创意 》 和 罗伯特 。 布 莱 的 《文案 创作 完全 手册 》 。 

然后 ， 下 面 有 一 个 “WordPress 地 址 ”和 一 个 “站 点 地 址 ”， 默 认 情 况 下 两 个 地 址 是 一 样 
的 ， 即 它们 都 为 http:/www.example.com。 如 果 想 让 它们 的 地 址 不 一 样 ， 可 以 修改 前 面 的 
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“WordPress 地 址 ”为 http:/www.example.com/blog。 不 过 不 太 建 议 进 行 修改 ， 因 为 这 样 做 可 能 会 
导致 一 些 难以 预料 的 麻烦 问题 出 现 。 

电子 邮件 地 址 里 面 的 信息 ， 与 个 人 资料 里 的 电子 邮件 保持 一 致 即 可 : “成 员 资 格 ” 这 项 ， 
通 弟 情况 下 ， 必 须 取消 选中 “任何 人 都 可 以 注册 ” 复 选 框 。 在 站 点 建设 初期 ， 这 样 做 有 利于 减 
少 站 点 的 垃圾 用 户 与 垃圾 评论 的 数量 ， 提 高 站 点 稳定 性 ; “新 用 户 默认 角色 ” 选 为 权限 最 低 的 
“订阅 者 ”; “站 点 语言 ”一 般 选 为 “简体 中 文 ”; 时 区 一 般 默 认为 “上 海 ”; “日 期 格式 ”和 
“时 间 格 式 ”， 根 据 个 人 喜好 选择 即 可 ; 接 下 来 的 “一 星期 开始 于 ”， 一 般 选 为 “星期 一 ”。 如 
果 按 照 宗 教习 惯 或 者 个 人 喜好 ， 选 为 星期 日 等 其 他 时 间 也 是 正确 的 ， 如 果 使 用 的 是 中 文 版 本 的 
WordPress, 并 且 我 们 使 用 的 主题 是 系统 目 市 的 默认 主题 , 最 下 和 面 还 会 多 出 一 项 一 ICP 备案 号 。 

2. “Ы” РФ 

单 击 “ 设 置 ”菜单 下 的 “撰写 ” 子 菜单 ， 会 跳 转 到 撰写 设置 的 管理 页 面 。 默 认 文 章 分 类 目 
录 、 默 认 文 章 形 式 和 默认 链接 分 类 目录 -这 三 项 ， 可 以 选择 设置 为 最 常用 的 一 些 选项 ， 也 可 
以 暂时 不 进行 操作 。 

紧 接 着 ， 下 面 有 一 个 “通过 电子 邮件 发 布 ”的 具体 设置 。 如 果 有 一 个 专用 的 文章 发 布 邮箱 ， 
当 把 这 个 专用 邮箱 的 邮件 服务 器 、 端 口 、 登 录 名 、 密 人 码 这 些 设 置 完 成 ， 并 且 选 择 默 认 邮 件 发 表 
分 类 目录 以 后 ， 不 用 登录 WordPress 后 台 也 可 以 发 表 文章 了 。 需 要 注意 的 是 ， 这 个 专用 邮箱 如 
果 接 收 到 了 垃圾 邮件 ， 也 会 把 这 些 垃圾 邮件 里 的 垃圾 内 容 当 作 正 常 内 容 上 自动 发 布 出 去 ， 所 以 最 
好 使 用 一 个 极度 安全 的 专用 内 容 发 布 邮箱 ， 或 者 从 始 至 终 保持 系统 的 默认 设置 。 

最 后 ， 有 一 个 “更 新 服务 ”。 当 发 表 新 文章 以 后 ，WordPress 站 点 会 目 动 告 诉 一 些 特殊 的 
站 点 : 站 点 已 经 更 新 了 内 容 ， 请 尽快 抓 取 。 这 些 特殊 的 站 点 ， 将 在 下 面 作为 样 例 展示 。 

注意 : 一 行 只 能 放 一 个 URL。 

http://rpc.pingomatic.com/ 

http://ping.baidu.com/ping/RPC2 

http://blogsearch.google.com/ping/RPC2 

http://www.feedsky.com/ap/ RPC2 

http://www.zhuaxia.com/rpc/server.php 

http://www.xianeuo.com/xmlrpc/ping.php 

http://blog.1iask.com/RPC2 

http://ping.blog.qikoo.com/rpc2.php 

http://apl.feedster.com/ping 

http://apl.moreover.com/RPC2 

http://apl.moreover.com/ping 

http://apl.my.yahoo.com/RPC?2 

http://api.my.yahoo.com/rss/ping 

http://www.blogdigger.com/RPC2 

http://www.blogshares.com/rpc.php 

http://www.blogsnow.com/ping 

http://www.blogstreet.com/xrbin/xmlrpc.cg1 
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http://bulkfeeds.net/rpce 

http://www.newsisfree.com/xmlrpctest.php 

http://ping.blo.gs/ 

http://blo.gs/ping.php 

http://ping.feedburner.com 

http://ping.syndic8.com/xmlrpc.php 

http://ping.weblogalot.com/rpc.php 

http://www.weblogalot.com/ping 

http://rpc.blogrolling.com/pinger/ 

http://rpc.technorati.com/rpc/ping 

http://rpc.weblogs.com/RPC2 

http://www.azfeeds.com 

http://www.blogsearchengine.com 

http://www.blogtopsites.com 

http://www.feedbase.net 

http://www.feedsubmitter.com 

http://www.fybersearch.com 

http://www.plazoo.com 

http://www.readablog.com 

http://www.rssfeeds.com 

http://www.rssmad.com 

http://www.rss-spider.com 

http://www.pingerati.net 

http://www.pinemyblog.com 

http://geourl.org/ping 

http://ipings.com 

http://Wwww.1icerocket.com 

http://rpc.twingly.com 

3. “阅读 ” 子 菜单 

单 击 “设置 ”菜单 下 的 “阅读 ” 子 菜 单 ， 会 跳 转 到 阅读 设置 的 管理 页 面 。 一 般 情况 下 ， 保 
持 系统 的 默认 设置 就 行 了 ， 无 须 进 行 修改 。 

如 果 需 要 进行 修改 ， 按 照 个 人 需要 进行 修改 即 可 。 人 例如， 假设 不 想 让 站 点 被 百度 等 搜索 引 
擎 收录 ， 可 以 将 “对 搜索 引擎 的 可 见 性 ”后 的 “建议 搜索 引擎 不 索引 本 站 点 ” 复 选 框 选 中 。 
不 过 ， 极 少数 搜索 引擎 可 能 不 会 遵从 我 们 的 意愿 ， 请 提前 做 好 心理 准备 。 

4. “讨论 ” 子 菜单 

“讨论 ”管理 页 面 里 的 讨论 设置 ， 大 部 分 遵从 系统 默认 设置 即 可 。 不 过 ， 部 分 设置 需要 特别 

默认 文章 设置 里 的 选项 ， 最 好 全 部 取消 选中 ; 其 他 评论 设置 里 ， 按 照 个 人 需求 选中 即 可 ， 
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不 过 基本 原则 是 “评论 作者 必须 填 入 姓名 和 电子 邮件 地 址 ”， 如 果 想 做 出 更 高 的 限制 ， 也 可 以 
将 “用 户 必须 注册 并 登录 才 可 以 发 表 评 论 ” 也 选中 。 如 果 想 规避 一 些 运 营 上 的 安全 问题 ， 可 以 
将 评论 服务 托管 到 第 三 方 ， 具 体 的 设置 将 在 后 面 的 站 点 建设 实例 里 讲述 ; 接 下 来 的 “发 送 电 子 
邮件 通知 我 ”， 为 了 防止 邮箱 被 垃圾 邮件 淹没 ， 记 得 一 定 要 全 部 取消 选中 ;， 紧 接着 的 “在 评论 
显示 之 前 ”， 两 个 选项 一 定 要 全 部 选中 ; 最 后 的 “评论 审核 ”和 “评论 黑 名 单 ”， 在 运营 站 点 
的 过 程 中 ， 根 据 需要 添加 即 可 。 如 果 我 们 手 上 有 一 份 敏 感 词 列 表 ， 记 得 一 定 要 将 它们 添加 到 评 
论 黑 名 单 里 ， 或 者 使 用 第 三 方 提供 的 服务 也 可 以 。 


5. “媒体 ” 子 菜 单 

“媒体 ”管理 页 和 面 里 的 设置 , 一 般 情 况 下 保持 默认 即 可 ; 如 果 想 节省 一 些 服务 器 的 硬盘 空间 ， 
将 它们 全 部 设置 为 零 后 保存 即 可 。 

这 里 说 明 一 下 ， 所 使 用 主题 的 图 像 规 格 方面 的 设置 ， 其 优先 级 高 于 系统 的 默认 设置 。 所 以 
有 时 候 这 里 设置 了 ， 也 还 是 会 经 常设 置 无 效 ， 出 现 不 需要 的 额外 规格 图 像 。 

6.“ 固 定 链 接 ” 子 菜单 

最 后 的 “固定 链接 ”设置 ， 可 能 就 是 大 多 数 新 手 最 头疼 和 最 关心 的 问题 了 。 因 为 系统 默认 
设置 的 固定 链接 ， 不 是 非常 美观 优雅 。 而 且 ， 在 设置 成 其 他 美观 的 类 型 后 ， 去 站 点 前 台 查 看 文 
章 和 页 面 时 很 有 可 能 会 发 现 404 错误 ， 所 以 在 前 面 就 把 与 之 相关 的 伪 静 态 设置 给 大 家 说 明了 ， 
大 家 按照 操作 顺序 照 猎 画 虎 即 可 。 

固定 链接 里 的 常用 设置 ， 除 了 系统 的 默认 设置 外 ， 还 有 四 种 推荐 设置 和 一 种 自 定义 设置 。 
四 种 推荐 设置 就 不 多 说 了 ， 只 说 一 下 目 定 义 设 置 。WordPress 最 近 的 几 个 新 版 本 (目前 是 4.9.1 
版 本 ) ， 上 自 带 了 一 些 设置 参考 ， 可 以 按照 提示 进行 个 性 化 设置 即 可 ， 有 具体 设置 如 图 19-39 所 示 。 
特别 提示 一 下 ， 后 面 的 “html” 是 可 以 自由 发 挥 的 ， 也 可 以 将 它 改 为 TAT、QAQ、TIUT 等 形 
象 符号 ; 另外 说 明 一 下 ， 站 点 一 旦 上 线 ， 最 好 马上 对 这 里 进行 修改 。 而 且 ， 在 固定 链接 设置 好 
以 后 ， 除 非 万 不 得 已 ， 一 定 不 要 对 它 进 行 改 动 ， 否 则 将 大 大 影响 站 点 的 SEO! 最 后 的 “可 选 ” 
设置 ， 一 般 保 持 默认 即 可 ， 无 须 改动 。 

http://ipc.im /archives/%postname%.html 


可 用 标签 : 


96уеаг% %monthnum% 964ау% 9%hour9%6 96minute96 %second% 9%post_id9% %postname% 96category96 %authore 


Я 19-39 ”对 固定 链接 进行 设置 


拓展 知识 : 

更 多 新 手 入 门 资料 ， 请 参考 下 面 给 出 的 资源 链接 : 

WordPress 新 手 入 门 图 文 资料 https://www.wpdaxue.com/tutorials/start/ 

WordPress 新 手 入 门 视频 资料 https://www.wpdaxue.com/series/wordpress-getting-started-video- 


tutorial/ 
如 果 有 不 明白 的 问题 ， 欢 迎 在 本 图 书 的 官方 社区 里 进行 交流 讨论 : https://www.moeunion.com/。 
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运营 维护 一 个 WordPress 站 点 ， 除 了 需要 一 个 适合 的 主题 以 外 ， 还 需要 一 些 常 用 的 插件 ， 
来 使 网 站 的 用 户 体 验 更 好 。 对 了 ， 说 漏 了 一 点 ， 还 需要 做 好 数据 备份 工作 ; 不 过 这 部 分 工作 已 
经 在 前 面 介绍 过 ， 就 不 在 这 里 重复 了 。 

经 常会 用 到 的 插件 数量 大 致 在 10 一 20 个 之 间 , 超过 了 这 个 数量 , 不 仅 不 会 提升 网 站 的 用 户 
体验 ， 反 而 会 使 网 站 的 用 户 体验 大 大 下 降 ， 更 重要 的 是 使 用 插件 过 多 ， 会 对 网 站 的 安全 产生 不 
可 预 估 的 影响 。 

有 人 可 能 会 想 ， 寿 一 个 插件 都 不 用 ， 电 不 是 使 用 体验 非常 好 ? 理论 上 是 这 样 。 不 用 插 
件 或 者 使 用 很 少 的 插件 ， 网 站 就 有 非常 好 的 使 用 体验 ， 也 完全 做 得 到 。 只 不 过 要 达到 这 样 的 要 
求 ， 难 度 指数 级 会 上 升 ， 对 大 多 数 人 来 说 ， 还 是 使 用 插件 来 得 方便 。 

根据 以 往 的 使 用 经 验 ， 为 大 家 整理 出 了 十 个 常用 的 WordPress 必 备 插件 ， 它 们 大 致 分 为 两 
类 : 网 站 优化 加 速 和 搜索 引擎 优化 (SEO，Search Engine Optimization ) 。 

当然 ， 它 们 只 是 一 些 比 较 基 础 的 东西 ， 如 果 想 对 某 一 方面 深入 了 解 的 话 ， 还 是 建议 大 家 查 
看 一 些 相关 的 专业 资料 ; 例如， 想 对 WordPress 站 点 进行 更 细致 的 SEO， 可 以 看 一 看 谷歌 和 百 
度 出 品 的 《Google 搜索 质量 评分 指南 (2016 英文 版 )》《 百 度 搜索 引擎 网 页 质量 白皮书 》《 百 
度 搜索 引擎 优化 指南 2.0》《 网 站 分 析 白 皮 书 》， 和 个 辉 的 《SEO 实战 密码 : 60 天 网 站 流量 提高 
20 倍 〈 第 三 版 ) 》 以 及 O'Reilly 出 品 的 《SEO 的 艺术 ( 原 书 第 2 版 ) 》 和 一 些 关 于 “搜索 引擎 
原理 ”和 “信息 检索 ”类 的 书籍 。 





20.1 网 站 优化 加 速 
20.1.1 使 用 Autoptimize 整合 压缩 网 站 页 面 代码 


在 WordPress 后 台 的 插件 安装 管理 页 面 搜索 关键 字 “Autoptimize”， 安 装 并 局 用 如 图 20-1 
所 示 的 插件 。 
Autoptimize 18 
Autoptimize speeds up your мебѕіїе апа 更 多 详情 


helps you save bandwidth by aggregating 
and minimizing JS, CSS and HTML. 





BFrank Goossens (futtta) 


ЖЎҰЎ Ў УТ (546) 最 近 更 新 : 6 天 前 
400.000+ 个 活跃 安装 У 该 插件 兼容 于 您 当前 使 用 的 WordPress 版 本 


图 20-1 搜索 出 的 Autoptimize 插件 
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安装 启用 好 插件 以 后 ， 单 击 进入 插件 的 相关 设置 界面 。 首 先 ， 第 一 项 “HTML 选项 ”里 的 
两 个 选项 可 以 全 部 选中 ; 第 二 项 “JavaScript 选项 ”里 的 只 需 选 中 “优化 JavaScript 代码 ? ” 选 
项 ， 其 他 的 选项 根据 需要 选中 ， 如 图 20-2 所 示 ; 第 三 项 “CSS 选项 ”里 的 “优化 CSS 代码 ? ” 
和 “Also aggregate inline CSS?” 选 项 可 以 选中 。 其 他 的 选项 根据 需要 选中 ， 选 中 以 前 请 仔细 查 
看 相关 的 帮助 文档 ; 最 后 一 项 “Misc Options” 里 的 两 个 选项 可 以 全 部 选中 。 


JavaScript 选项 


优化 JavaScript 代码 ? 


Рогсе )ама5спрт іп <head> ? Load JavaScript еапу, this сап potentiall 


Let Autoptimize also extract JS from the 


Al2o agoregate inline 5? 
what you're doing. 


Exclude scripts гот Autoptimize: sealjJs, јѕ/)ачегу/јачегу.јѕ 


A comma-separated list of scripts уои want 
those scripts from being aggregated and m 


添加 异常 处 理 环绕 (tm-catch 


WE lf your scripts break because of а JS-errd 





20-2 ”Autoptimize 插件 的 “JavaScript 选项 ”设置 界面 
20.1.2 使 用 Redis 和 Memcached 加 速 WordPress 


大 家 使 用 最 多 的 缓存 工具 ， 可 能 是 WordPress 里 面 大 名 易 易 的 WP Super Cache。 不 过 在 
WP Super Cache 最 近 的 几 个 版 本 (1.5.7, 1.5.7.1) 中 ， 发 现 了 一 些 比 较 致命 的 问题 一 一 超级 管 
理 员 在 登录 状态 下 ， 访 问 特定 页 面 以 后 ， 该 页 面 的 缓存 会 污染 前 台 其 他 正常 页 面 。 

这 个 问题 长 期 没有 得 到 解决 ， 促 使 我 们 选择 了 一 个 更 好 更 易于 使 用 的 缓存 方案 一 一 使 用 
Redis 和 Memcached 来 加 速 WordPress。Redis 是 一 个 开源 、 高 性 能 的 可 基于 内 存 亦 可 持久 化 的 
日 志 型 Key-Value 数据 库 ， 在 很 大 程度 上 可 以 补偿 Memcached 这 类 Key-Value 存储 的 不 足 ， 在 
部 分 场合 下 可 以 对 关系 型 数据 库 如 MySQL 起 到 很 好 的 补充 作用 ; Memcached 是 一 个 高 性 能 
分 布 式 内 存 对 象 缓存 系统 ， 它 适合 用 于 动态 Web 应 用 ， 能 减少 读 取 数 据 库 的 次 数 ， 可 以 减轻 数 
据 库 的 负载 。 

简 而 言 之 ， 就 是 Redis 和 Мешсасвеа 优势 互补 ， 且 它们 都 适合 用 于 绥 存 共享 、 分 布 式 部 署 、 
集群 应 用 的 大 型 系统 上 。 虽 然 接 下 来 要 介绍 的 网 站 建设 实例 ， 是 一 个 处 于 阿里 云 的 全 功能 的 单 
机 小 型 系统 , 但 是 说 不 定 以 后 这 个 站 点 会 发 展 成 一 个 大 型 系统 ,为 了 以 后 方便 使 用 Docker 75 
Kubemetes 部 署 一 个 绥 存 共享 的 分 布 式 集群 应 用 ， 必 须 高 瞻 远 瞩 。 到 了 那个 程度 以 后 ， 目 前 使 
用 的 关系 型 数据 库 MySQL 可 能 会 变 得 不 太 合 适 ， 也 必须 跟着 升级 ， 换 成 例如 TiDB 这 样 的 分 

使 用 基于 Redis 和 Метсасһеа 构建 的 处 于 系统 底层 的 这 和 套 绥 存 系统 ， 经 过 测试 发 现 ， 即 使 
是 在 一 个 单机 的 小 型 系统 上 ， 与 以 前 相 比 也 有 很 惊人 的 性 能 表现 。 可 想 而 知 ， 如 果 是 在 大 型 系 
统 上 ， 将 会 有 更 加 出 色 的 性 能 表现 ， 同 时 也 能 顺便 省 下 不 少 的 服务 器 资源 ， 从 而 节省 巨额 的 云 


~ 
零 基础 学 WordPress 
Wf 


服务 费用 。 

如 果 之 前 已 经 按照 第 16 章 的 简易 加 速 方案 , 构建 了 全 功能 单机 小 型 系统 ,那么 接 下 来 介绍 
的 Redis Object Cache、MemcacheD Is Your Friend、Batcache Manager 这 三 个 WordPress 插件 ， 
可 以 用 来 加 速 WordPress 站 点 ， 使 得 站 点 页 面 的 首次 打开 时 间 和 二 次 打开 时 间 更 短 。 

打开 WordPress 后 台 的 插件 安装 管理 页 面 ， 搜 索 关 键 字 “Redis Object Cache”， 单 击 安装 并 
启用 Redis Object Cache 这 个 插件 ， 如 图 20-3 所 示 。 接 着 ， 跳 转 到 这 个 插件 的 设置 界面 ， 单 击 
“Enable Object Cache” 正 式 启 用 它 ; 单 击 “Flush Cache” 按 钮 ， 可 以 清除 缓存 ， 如 图 20-4 所 示 。 


Redis Object Сасһе 


A persistent об... 


Till Kriss 





ЖҰЎҰ ЎТ (43) 最 近 更 新 : 4 周 前 
图 20-3 ”搜索 出 的 Redis Object Cache 插件 


Redis Object Сасһе 


Overview 


Status: Connected 


Client: PECL Extension (v2.2.8) 


Flush Cache Disable Object Cache 


图 20-4 Redis Object Cache 插件 的 设置 界面 





接着 ， 安 装 并 启用 MemcacheD Is Your Friend 插件 ， 如 图 20-5 所 示 。 启 用 以 后 ， 前 面 安 装 
的 Redis Object Cache 插件 可 能 会 提醒 清除 缓存 。 按 照 提 醒 进 行 操作 以 后 ，Redis Object Cache 
插件 会 将 MemcacheD Is Your Friend 这 个 插件 里 的 参数 ， 镜 像 复 制 到 它 的 object-cache.php 文件 
里 。 参 数 被 复制 以 后 ， 可 以 将 MemcacheD Is Your Friend 插件 删除 ， 不 过 也 可 以 不 用 删除 ， 方 
便 以 后 进行 更 新 操作 。 


MemcacheD Is Your Friend 


Adds MemcacheD object cache support to 
WordPress апа auto-configures your cache 
ѕеќир. 


ЕЯ ейеу Schutzman - - иѕеѕ code пот 
Ryan Вогеп, Denis де Ветагау, Май Магіг, 
Mike Schroder Scott Тауіог 





Я 20-5 ”搜索 出 的 MemcacheD Is Your Friend 插件 


紧 接着 ， 搜 索 “Batcache” 这 个 关键 字 ， 找 到 这 个 插件 、 安 装 并 启用 它 ， 如 图 20-6 所 示 。 
然后 ， 登 录 WordPress 站 点 所 在 的 FTP 目录 ， 找 到 Batcache 插件 所 在 的 目录 ， 目 录 的 路 径 一 般 
为 /data/wwwroot/www.example.com/wp-content/plugins/batcache 。 接 下 来 ， 将 插件 目录 里 的 
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advanced-cache.php 文件 复制 ， 并 移动 到 /data/wwwrootwww.example.com/wp-content 路 径 下 ， 如 
图 20-7 所 示 。 完成 以 后 ， 这 个 插件 也 可 以 被 删除 , 不 过 也 可 以 不 删除 , 方便 以 后 进行 更 新 操作 。 


Batcache 


Batcache uses Memcached to store and 
serve rendered pages. 


BAndy Skelton 





ЖҰЖЎЖӰЎҮ (2) 
图 20-6 搜索 出 的 Batcache 插件 





2017/12/4 19:57:10 

2017/11/26 14:57:09 
2017/11/26 14:57:09 
2017/11/26 14:57:09 





_ 目标 远程 路 径 提 ) : 


Ee fwww.example| com/wp-content/ - 


图 207 复制 并 移动 插件 里 的 文件 





最 后 ， 将 /data/wwwroot/www.example.com/ 下 的 wp-config.php 文件 下 载 到 本 地 果 面 ， 并 保存 
一 份 备份 。 将 桌面 上 的 wp-config.php 文件 打开 ， 在 文件 头 部 输入 如 图 20-8 所 示 的 代码 块 。 输 入 
完成 以 后 保存 文件 , 然后 将 修改 后 的 文件 覆盖 上 传 到 对 应 的 FIP 目录 下 。 至 此 , 基本 上 大 功 告 成 。 


аеЁ1пе (' ENABLE САСНЕ reds 
аеҒіпе( "WP САСНЕ', true ); 





图 20-8 在 文件 头 部 输入 代码 块 


还 可 以 使 用 Redis 和 Memcached， 对 WordPress 进行 更 深入 的 改造 。 例 如 ， 使 用 Redis 绥 存 
WordPress 的 执行 代码 ， 以 加 快 站 点 的 请 求 速度 。 当 然 ， 也 可 以 使 用 PHP7， 来 加 快 WordPress 站 点 
的 运行 速度 ; 不过， 可 能 有 许多 主题 和 插件 不 能 在 РНР? 的 环境 下 良好 运行 ， 建 议 不 要 贸然 使 用 。 
关于 这 方面 的 问题 , 将 会 在 本 书 的 官方 社区 里 进行 更 深入 的 讨论 , 有 兴趣 的 读者 可 以 自行 查看 学 习 。 


20.1.3 ”使 用 第 三 方 服务 加 速 图 片 


使 用 WordPress 一 段 时 间 以 后 ， 会 惊讶 地 发 现 : 媒体 库 里 的 图 片 、 视 频 等 多 媒体 文件 占据 
了 大 量 服务 器 的 空间 。 更 为 关键 的 是 ， 这 些 多 媒体 文件 一 一 大 多 数 情况 下 ， 基 本 是 多 媒体 文件 
中 海量 的 图 片 拖 慢 WordPress 站 点 的 打开 速度 。 因 为 视频 和 音频 等 其 他 类 型 的 多 媒体 文件 ， 通 
常会 上 传 到 优酷 、 土 豆 等 视频 网 站 ， 然 后 在 WordPress 站 点 上 引用 ; 因为 这 些 大 型 的 视频 网 站 ， 
它们 的 网 页 打开 速度 基本 都 要 比 WordPress 站 点 快 。 


УЖ 


Ш “уу 
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这 个 时 候 ， 需 要 使 用 七 牛 、 又 拍 等 三 方 服 务 ， 来 为 WordPress 站 点 加 速 这 些 海量 的 图 片 。 
接 下 来 使 用 的 是 七 牛 的 服务 、 又 拍 等 其 他 第 三 方 服 务 的 设置 教程 ， 可 以 自行 在 网 上 搜索 ， 或 者 
去 图 书社 区 学 习 。 

先 去 七 牛 注册 账户 ， 账 户 注册 完成 以 后 ， 马 上 充值 十 元 〈 最 小 金额 ) ; 因为 只 有 充值 了 以 
后 ， 才 可 以 使 用 对 象 存储 的 域名 绑 定 功能 。 

(1) 进入 后 台 资 源 主页 ， 单 击 “ 对 象 存 储 ” 选 项 ， 如 图 20-9 所 示 。 


=) ЖЗ 


7 ”融合 СОМ 


SSL 证 书 服 务 





Е 20-9 单 击 “对 象 存储 ”选项 
(2) 单 击 “ 新 建 存储 空间 ”选项 ， 弹 出 相应 操作 界面 ， 如 图 20-10 所 示 。 存 储 空间 名 称 可 
以 自 定义 ;例如 cdn、img、pic 等 ， 在 输入 框 里 填 的 是 “cdn-for-ibeatx”; 接 下 来 是 选择 存储 区 
域 。 一 般 来 说 ， 如 果 服 务 器 在 哪个 区 域 ， 在 这 里 就 选择 最 近 的 存储 区 域 。 因 为 之 前 购买 的 服务 
器 位 于 华南 ， 并 且 目 标 用 户 也 基本 位 于 华南 ， 所 以 这 里 选择 “华南 ”; 最 后 的 “访问 控制 ” 选 
项 ， 选 择 “ 公 开 空 间 ” 单 选 按钮 。 以 上 选择 好 以 后 ， 单 击 “ 确 定 创建 ”按钮 即 可 创建 成 功 。 


存储 空间 名 称 存储 空间 各 称 作为 唯一 的 Bucket 识别 符 ， 遇 到 冲突 请 更 换 名 称 . 
名 称 由 4 ~ 63 个 字符 组 成 ， 可 包含 字母 、 数 字 、 中 划 线 。 


cdn-for-ibeatx 


北美 区 域 尚 未 支持 自 定 义 数据 处 理 服务 ， 一 旦 创建 区 域 无 法 修改 ， 请 谨慎 选 择 。 


© 华东 © 华北 ә ”华南 © 北美 


华南 区 域 相 关 文 档 оҳ 
оў 


访问 控制 公开 和 私有 仪 对 Bucket 的 读 文 件 生效 ， 修改 、 删 除 、 写 入 等 对 Bucket 的 操作 均 





20-10 单 击 “ 新 建 存储 空间 ”选项 


(3) 存储 空间 创建 完成 以 后 ， 会 跳 转 到 相应 空间 的 设置 页 面 。 单 击 “ 融 合 CDN” 下 的 “新 
建 加 速 域名 ”按钮 ， 开 始 绑 定 域名 ， 如 图 20-11 所 示 。 域 名 类 型 选择 “普通 域名 ” 单 选 按钮 即 
п]; 加 速 域名 输入 的 是 cdn.ibeatx.com。 需 要 注意 的 是 ， 在 七 牛 使 用 的 独立 加 速 域名 ， 必 须 完成 
工信部 的 ТСР 备案 且 完 成 公安 部 备案 ; 履 盖 范围 根据 目标 用 户 来 进行 选择 ， 大 多 数 情 况 下 选择 
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“中 国 大 陆 ” 单 选 按钮 即 可 。 这 里 考虑 到 可 能 会 有 国外 用 户 访问 ， 故 选择 为 “全 球 ” 单 选 按钮 ; 
通信 协议 一 般 情 况 下 选择 “HTTP” 单 选 按钮 即 可 ; 使 用 场景 选择 “图 片 小 文件 ” 单 选 按钮 ; 源 
站 配置 选择 刚才 创建 的 存储 空间 ， 如 图 20-12 所 示 。 











加 速 的 域名 请 先 完成 在 中 国 大 | 
аб ICP 备案 ， 同 时 需 完 成 
дени. 





20-11 单 击 “融合 CDN” 下 的 “新 建 加 速 域名 ”按钮 


请 输入 您 要 加 速 的 域名 。 


注意 : 加 速 的 域名 请 先 完 成 在 中 国 大 陆 的 ICP 备 守 ,同时 需 完 成 公安 网 备案 。 


通信 协议 HTTPS 配置 最 久 圭 要 一 周 - 
HTTPS 域名 产生 的 用 量 不 计 入 免 综 额度 ， ЕМЕЦ ЕЕ. 


н) он 


针对 资源 的 特性 进行 特定 场景 的 线路 优化 ， 获 得 最 优 的 加 速效 果 。 


© ”图片 小 文件 全 ”下载 分 发 О кишта 


ЗЕЗЕНЕЗЕОННОЗЬ Я. 填写 资源 所 在 的 域名 或 IP . 也 可 以 对 保存 在 七 和 去 存储 


Е ® ” 涯 站 域名 IP 地 址 高 级 设置 





cdn-for-ibeatx - [私有 ] 


图 20-12 “新 建 加 速 域名 ”的 设置 页 面 


“231” 
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接 下 来 是 缓存 配置 部 分 ， 选 择 “ 目 定义 ”选项 。 目 定义 模式 下 ， 默 认 有 一 个 如 图 20-13 所 
示 的 配置 ， 单 击 图 中 标注 出 来 的 删除 按钮 ， 将 这 个 配置 删除 ; 然后 ， 单 击 “ 推 荐 配置 ”按钮 ， 
会 出 现 一 些 系统 默认 设置 好 的 配置 。 按 照 表 20-1 所 示 提 供 的 配置 ， 自 行 修改 即 可 (全 局 配置 的 
缓存 时 间 为 0 天 ) 。 


中 添加 目录 


绥 存 时 间 





图 20-13” 自 定义 缓存 配置 


ях 20-1 配置 
后 Я 缓存 时 间 

.php、.jSp、.asp、.aspX、.do、.m3u8 0 天 

.JS、.cCSS、.fxt、.Xm1、.shtm1、.html、.htm、.cSV、.bat 0 天 

.Jpg、 .Jjpeg、 .png、 .gif、.webp、.ico 365 Ж 
.bmp、 .рѕӣ. ИК, .pix、.tiff 365 К 
.avVi、.mkv、.mp4、.mov、.Hv、.Im、.Imvb、.Swf 180 天 
.Dp3、.WavVv、.WDV、.IDI、.aac 180 天 
таг, .72. .71р. .27р, .4те, .27, 410$, .їаг. .јаг 30 天 
ехе, .еб. лра. „арК, .51$, „аа 30 天 


接 下 来 ， 开 局 域名 防盗 链 ， 选择 “ 白 名 单 ” 模 式 ， 在 输入 框 中 输入 如 图 20-14 所 示 的 内 容 。 
剩 下 的 选项 里 ， 时 间 惟 防盗 链 、 回 源 鉴 权 和 图 片 目 动 瘦身 这 三 个 选项 ， 可 以 暂时 不 管 ， 其 他 的 
选项 ， 可 以 全 部 开局 。 


*1рсіт 


是 否 允 许 空 Referer © ， 相 关 文 档 : 9 @) 是 





图 20-14 开启 域名 防盗 链 的 “ 白 名 单 ” 模 式 
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以 上 所 有 的 选项 完成 以 后 ， 最 后 单 击 底部 的 “创建 ”按钮 即 可 。 等 待 数 小 时 ， 将 七 牛 生成 的 
СМАМЕ 域名 与 СОМ 专用 域名 相互 绑 定 即 可 。 不 过 在 这 里 没有 进行 等 待 ， 后 面 的 步骤 中 直接 使 用 
了 七 牛 生 成 的 测试 域名 。 接 下 来 ， 返 回 存 储 空间 ， 将 镜像 存储 里 的 镜像 源 设 置 为 “http:/ipc.im/”。 

(4) 打开 WordPress 站 点 后 台 的 插件 安装 管理 页 面 ， 上 传 在 图 书 资源 里 分 享 的 1.4.4 版 本 〈 建 
议 不 要 更 新 为 目前 最 新 的 1.4.6 版 插件 ) 的 “WPJAM 七 牛 镜像 存储 ”插件 ， 安 装 并 启用 它 。 接 
下 来 ， 单 击 打开 插件 的 设置 界面 ， 如 图 20-15 所 示 。 将 七 牛 域名 设置 为 “http://cdn.ibeatx.com”， 
七 牛 空间 名 设置 为 创建 的 “cdn-for-ibeatkg”， 下 面 的 AccessKey/SecretKey， 设 置 为 从 七 牛 后 台 
找到 的 相关 密 钥 ， 如 果 没 有 就 创建 一 对 密 钥 ， 设 置 好 以 后 保存 更 改 ， 如 图 20-16 所 示 ; 本 地 设 
置 里 的 扩展 名 设置 为 “jpgljpeglpnglgifftwebplico”， 目 录 里 的 设置 保持 默认 ， 本 地 域名 设置 为 
“http://ipc.im”, 剩 下 的 三 个 选项 都 可 以 取消 选中 , 设置 好 以 后 保存 更 改 ; 接 下 来 的 缩 略 图 设置 、 
远程 图 片 设 置 和 水 印 设 置 ， 暂 时 不 用 设置 。 


http://cdn.ibeatx.com 


设置 为 七 牛 捍 供 的 测试 域名 或 者 在 七 牛 绑 定 的 域名 。 注 意 要 域名 
如 果 博 客 安 装 的 是 在 子 目 录 下 ， 比 如 http://www.xxxccom/blog 


cdn-for-ibeatx 


设置 为 你 在 七 牛 提供 的 空间 名 。 
АССЕ$$ KEY 


SECRET KEY 


20-15 打开 WPJAM 七 牛 镜像 存储 插件 的 设置 界面 





АЛЕ > 密 钥 管理 


个 人 信息 密 钥 管理 安全 设置 提 醋 设置 操作 日 志 


В; 出 于 安全 考虑 ， 建 议 您 周期 性 地 更 换 密 钥 。 您 可 以 前 看 更 多 安全 使 用 密 钥 建议 。 


创建 时 间 AccessKey/SecretKey 


2016-04-20 





图 20-16 七 牛 后 台 的 密 钥 管理 页 面 


(5) 打开 WordPress 站 点 前 台 ， 随 机 查看 文章 等 页 面 的 图 片 ， 如 果 图 片 链 接 变 成 了 类 似 
http://cdn.ibeatx.com/wp-content/uploads/2017/04/syberia2-760270-470x140.jpg 这 样 形式 的 URL， 
则 说 明 已 经 成 功 开 启 了 七 牛 的 图 片 加 速 服务 。 如 果 没 有 出 现 这 样 的 URL， 则 需要 排查 原因 ， 直 
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到 加 速 服务 成 功 开 局 为 止 〈( 一 般 情况 下 ， 不 会 出 现 这 种 情况 〉。 


拓展 知识 : 

七 牛 云 中 文官 网 https://www.gqiniu.com/ 

七 牛 云 开发 者 中 心 https://developer.qiniu.com/ 
又 拍 云 中 文官 网 https://www.upyun.com/ 

又 拍 云 文档 中 心 https://docs.upyun.com/ 


202 ”搜索 引擎 优化 


20.2.1 使 用 AMP 加 速 WordPress 移动 端 页 面 


移动 互联 时 代 ， 速 度 依 旧 为 王 ! 

如 果 我 们 转载 了 一 篇 其 他 人 的 原创 文章 ， 但 是 访问 他 的 站 点 需要 十 秒 ， 而 访问 我 们 的 站 点 
只 需要 2 一 3 秒 、 甚 至 不 到 1 秒 ， 那 么 毫 无 疑问 ， 访 客 在 搜索 引擎 上 搜索 这 篇 文章 时 ， 我 们 的 站 
点 会 排 在 他 人 原创 站 点 的 前 面 。 进 一 步 想象 一 下 ， 两 篇 同样 的 文章 同时 点 击 打 开 ， 访 客 会 更 愿 
意 浏 览 我 们 的 站 点 上 的 内 容 ， 而 且说 不 定 会 继续 浏览 下 去 ， 跳 出 率 远 比 他 人 的 原创 站 点 低 。 

那么 ， 有 没有 一 种 简单 的 方法 ， 可 以 让 我 们 原先 的 计算 机 端 网 页 在 移动 端 上 面 快 起 来 呢 ? 

有 ， 它 就 是 谷歌 推出 的 一 项 名 为 АМР (Accelerated Mobile Pages， 加 速 移 动 页 面 ) 的 技术 。 
具体 的 技术 原理 就 不 在 这 里 效 述 了 。 接 下 来 ， 直 接 来 介绍 如 何在 WordPress 站 点 里 使 用 АМР 
技术 。 

在 后 台 的 插件 安装 管理 页 和 面 搜索 关键 字 “AMP”， 安 装 并 启用 它 ， 如 图 20-17 所 示 ， 安 装 
好 以 后 可 以 不 用 管 。 如 果 想 对 相关 页 面 进行 轻 度 定制 ， 可 以 去 АМР 插件 的 外 观 管理 界面 里 操作 
СОЖ ТЕ “УМ” з р) 。 不 过 可 以 直接 修改 的 内 容 并 不 多 ， 只 有 颜色 可 以 目 由 更 改 。 


AMP 


ACCELERATED 


M ЕпаЫе Accelerated Mobile Радеѕ (АМР) 


on your WordPress site. 


BAvutomattic 


ЖА: (125) 
图 20-17 搜索 出 的 AMP 插件 





启用 АМР 插件 以 后 ， 如 果 想 要 访问 经 过 АМР 技术 处 理 后 的 移动 端 页 面 ， 只 需要 在 相关 
URL 后 加 上 /amp 即 可 进行 访问 ， 即 https://www.example.com/amp.html/amp; 如 果 WordPress 站 
点 没有 局 用 伪 静 态 ， 那 么 相关 移动 端 页 面 的 URL 将 可 能 为 https://www.example.com/? 
р=1&атр=1 这 样 的 形式 。 

拓展 知识 : 

谷歌 AMP 项 目 中 文官 网 https://www.ampproject.org/zh сп/ 

百度 MIP 项 目 中 文官 网 https://www.mipengine.org/ 
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20.2.2 ”使 用 Google XML Sitemaps 创建 站 点 地 图 


SiteMap 即 站 点 地 图 ， 可 以 让 网 站 管理 员 简单 高 效 地 通知 谷歌 、 百 度 等 搜索 引擎 ， 告 诉 它 
们 网 站 上 有 哪些 可 供 抓 取 的 网 页 。 

最 简单 常用 的 SiteMap 形式 ， 就 是 使 用 一 个 .xml 格式 的 文件 〈 即 siteamp.xzml) ， 在 其 中 列 
出 网 站 中 的 网 址 以 及 关于 每 个 网 址 的 其 他 元 数据 (上 次 更 新 的 时 间 、 更 改 的 频率 、 相 对 于 网 站 
上 其 他 网 址 的 重要 程度 等 ) ， 以 便 搜 索引 擎 可 以 更 加 智能 地 抓 取 网 站 。 

如 果 想 为 WordPress 站 点 创建 站 点 地 图 ， 可 以 在 后 台 的 插件 安装 管理 页 面 中 搜索 关键 字 
“Google XML Sitemaps”， 安 装 并 启用 如 图 20-18 所 示 的 插件 。 安 装 完成 后 ， 单 击 跳 转 到 该 插 
件 的 设置 管理 界面 。 


Google XML Sitemaps 


XML Sitemap а 


This plugin wil... 


BArne Brachhold 





图 20-18 搜索 出 的 Google XML Sitemaps 插件 


图 20-19 所 示 ， 基 本 设置 里 的 选项 ， 可 以 全 部 进行 选中 ; “日 志 优 先 ” 部 分 的 设置 ， 可 以 
根据 自己 习惯 来 设置 ， 这 里 选择 的 是 “通过 文章 评论 数量 的 多 少 来 决定 优先 ”; 接 下 来 的 “SiteMap 
内 容 ” 部 分 ， 将 “WordPress Standard Content” 里 的 选项 全 部 选中 即 可 。 其 他 的 暂时 没 必要 选中 ， 
不 过 “高 级 设置 ”里 的 选项 还 是 十 分 有 必要 选中 的 ; 剩 下 的 “Addqditional Pages”“Excluded Items” 
“Change Frequencies”“ 优 先 权 ”等 部 分 ， 暂 时 保持 默认 即 可 ， 等 熟悉 后 再 进行 细微 调整 也 不 述 。 

基本 设置 


更 新 通知 : = 
м Notify Google about updates of your site 
No registration required, but you can join the Google Webmaster Tools to check crawling statistics. 


м! Notify Bing (formerly MSN Live Search) about updates of your site 
No registration required, but you can join the Bing Webmaster Tools to check crawling statistics. 


Y| 将 sitemap 地 址 添加 到 虚拟 robots.txt 文件 中 。 
Тһе virtual robots.txt generated by WordPress is used. А real robots.txt Ме must МОТ exist in the site directory! 


高 级 设置 : 学 习 理 多 
增加 内 存 限制 到 : 16M (比如 : "4М", "16М") 
增加 执行 时 间 限 制 到 : 7200 ( 按 秒 计算 ， 比 如 "60" or "0" 没有 限制 ) 


м! Тгу to automatically сотргеѕѕ {Пе sitemap И {Пе requesting client supports И. 

Disable this option і you get garbled content or encoding errors in your sitemap. 

包含 一 个 XSLT 清单 (xsl 文件 的 绝对 或 相对 路 径 ) ГД 使 用 默认 的 

Override the base URL of the sitemap: 

Use this if your site 5 т a sub-directory, but you мапі {Ве sitemap be located in the root. Requires ,htaccess modification, #27 2. 


м Іпсіиде sitemap іп HTML format 


V|Allow anonymous statistics (no personal information) 学 习 更 多 





图 20-19 Google XML Sitemaps 插件 的 基本 设置 界面 


以 上 的 参数 全 部 设置 好 以 后 ， 访 问 https://www.example.com/sitemap.xml 或 者 https://www. 
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example.com/sitemap.html， 可 以 看 到 WordPress 站 点 的 站 点 地 图 。 站 点 地 图 生成 完成 以 后 ， 可 
以 将 站 点 地 图 提交 到 谷歌 站 长 平台 或 百度 站 长 平台 ， 这 样 可 以 加 快 搜索 引擎 收录 WordPress 站 
点 网 页 的 速度 ;一 般 情 况 下 ， 谷 歌 收录 的 速度 最 快 ， 第 二 天 就 可 以 看 到 结果 ， 而 百度 则 需要 等 
竺 一 个 月 到 六 个 月 不 等 。 有 具体 的 提交 过 程 ， 将 在 第 21 章 里 讲述 。 


20.2.3 ”使 用 WP Кеумога Link 为 站 点 添加 关键 词 链接 


WP Keyword Link 插件 是 Martijn Dijksterhuis 开发 的 一 蒜 SEO 插件 ， 后 来 国内 的 WordPress 爱好 
者 柳城 把 它 进行 了 汉化 ， 使 得 这 款 插 件 更 适合 在 中 文 语言 环境 下 使 用 。 这 款 插 件 目前 (2017 年 ) 已 
经 从 WordPress 官方 插件 市 场 里 消失 了 ， 大 家 要 使 用 这 款 插件 的 话 ， 可 以 在 分 享 的 图 书 资源 里 找到 。 

把 插件 安装 好 并 局 用 它 ， 打 开 插 件 的 设置 界面 ， 如 图 20-20 所 示 。 在 大 多 数 情况 下 ， 只 需 
要 单 击 图 中 所 标注 的 “自动 把 文章 的 标签 当 作 关键 词 ”按钮 即 可 。 如 果 想 要 单独 添加 某 个 关键 
词 链接 ， 可 以 在 上 面 的 输入 框 中 分 别 输入 关键 词 、 链 接 和 描述 ， 然 后 进行 保存 ; 之 后 需要 设置 
的 是 插件 的 全 局 设置 ， 按 照 如 图 20-21 所 示 设 置 即 可 ， 也 可 以 自行 按照 需要 修改 ; 接 下 来 的 是 
相似 文章 的 设置 ， 一 般 情 况 下 使 用 不 到 ， 和 暂时 可 以 不 管 ， 最 后 部 分 ， 是 使 用 帮助 。 

о ети ретро 


Links 





No links have been defined! 


Edit / Add a new link 


Keyword 
Link 
Descniption 


No Follow | First Match Опу | New Window | Ідпоге сазе | 15 Affiliate | Filter in comments? | For zh_CN? 





LSave 
нэл 
对 关键 词 批量 的 导入 和 导出 。 格 式 请 严格 按照 下 面 的 Example file. 
> 给 出 保存 到 文件 | Submit | 
从 文件 导入 (请 严 稿 参照 例子 тала | 选择 文件 | 未 选择 任何 文件 | Submit | 
例子 : 导入 文件 的 格式 另存 为 
自动 把 文章 的 标签 





图 20-20 ҰР Keyword Link 插件 的 基本 设置 界面 

IE 
keyword link 的 全 局 选项 ,包括 tags 转 为 keyword 的 部 分 。 

关键 词 匹配 的 数量 : 2 -|3 [2] 

关键 词 本 身 不 自 链 : 

跳 过 pre 标 签 : [|v] [7] 

在 Page 页 里 不 链接 : у 

支持 作者 : [2] 


oave 


图 20-21 ҰР Keyword Link 插件 的 全 局 设置 界面 
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拓展 知识 : 
WP Keyword Link 原作 者 主页 http://www.dijksterhuis.org/ 
WP Keyword Link 汉化 作者 主页 http://liucheng.name/789/ 


20.2.4 使 用 Simple URLs 将 外 部 链接 转换 成 内 部 链接 


有 时 候 ， 为 了 统计 某 个 发 布 的 外 部 链接 的 单 击 次 数 ， 或 者 将 外 部 链接 转换 成 内 部 链接 以 降 
低 站 点 权重 的 流失 ， 会 使 用 例如 Simple URLs 插件 来 达成 日 的 。 

打开 WordPress 后 台 的 插件 安装 页 面 ， 搜 索 关 键 字 “Simple URLs”， 安 装 并 局 用 它 ， 如 图 
20-22 所 示 。 打 开 插 件 的 设置 界面 ， 单 击 “Add New” 添 加 新 链接 : 首先 ， 给 这 条 链接 取 一 个 名 
字 “ 爱 桨 微 博 ”; 接着 ， 编 辑 固定 链接 。 由 于 站 点 的 英文 国际 域名 为 “ibeatx.com”， 所 以 这 里 
将 固定 链接 里 的 自由 编辑 部 分 修改 成 “ibeatx-weibo”; 接 下 来 ， 在 最 后 一 个 输入 框 里 输入 想 要 
跳 转 的 外 部 链接 “http://weibo.com/ibeatx”。 这 些 都 输入 好 以 后 ， 单 击 “ 发 布 ”按钮 即 设置 完成 ; 
如 图 20-23 所 示 ， 标 注 部 分 显示 了 这 条 外 部 链接 已 经 被 单 击 了 136 次 。 


Simple URLs 
Simple URLs 15 ... 


ЕЎ\Маіһап Rice 





食 食 俩 仿 让 (18) 最 近 更 新 : 1 月 前 
图 20-22 搜索 出 的 Simple URLs 插件 
Edit URL Аза мем 
ИЕ 


URL Information 


Redirect URI 


http://weibo.com/ibeatx 


This is the URL that the Redirect Link you create on this p 


This URL has been accessed 136)mes 





图 20-23 ”添加 好 的 新 链接 


20.2.5 ”使 用 Redirections 将 老 链 接 永 久 重 定向 到 新 链接 

有 时 候 ， 由 于 网 站 进行 改版 ， 原 先 的 一 些 链接 的 结构 可 能 会 发 生变 化 。 此 时 ， 如 果 有 新 访 
客 通过 百度 搜索 到 这 些 链 接 ， 单 击 进去 以 后 才 发 现 这 些 链接 已 经 不 能 正常 访问 了 ， 可 能 会 让 他 
们 马上 离开 我 们 的 站 点 ; 为 了 留 住 他 们 ， 我 们 需要 将 这 些 出 现 问题 的 老 链 接 ， 永 久 重 定向 到 首 
页 或 者 正确 地 新 链接 。 

例如 ， 实 例 站 点 爱 评 测 网 的 文章 页 面 结构 ， 在 默认 情况 下 应 该 是 http://ipc.im/page/2 这 样 的 
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结构 ， 不 过 由 于 使 用 了 新 主题 ， 致 使 结构 变 成 了 http://ipc.im/archives/page/2 这 样 的 链接 。 

如 图 20-24 所 示 ， 打 开 WordPress 后 台 的 插件 安装 页 面 ， 搜 索 关 键 字 “Redirections”， 安 
装 并 局 用 Redirections 插件 。 接 下 来 ， 将 使 用 这 个 插件 ， 把 老 链接 http:Wipc.inypage/2 永久 重 定 
回 到 http://ipc.imVarchives/page/2。 如 图 20-25 所 示 ， 在 Source URL 后 输入 http://ipc.im/page/2， 
接着 在 Target URL 后 输入 http:/ipc.inyarchives/page/2， 将 Group 选 为 “Redirections”， 最 后 单 
击 “Add Redirect” 按 钮 即 可 设置 完成 。 在 插件 的 设置 界面 里 ， 还 可 以 查看 关于 这 条 错误 的 老 链 
接 的 访问 日 志 ， 以 及 站 点 的 404 错误 等 。 


Redirection 
Мападе 301 гейі... 


ЕЈоһп Godley 





ЖКХ: (334) 最 近 更 新 : 2 周 前 
图 20-24 搜索 出 的 Redirections 插件 


Add new redirection 


Source URL http://ipc.im/page/2 


Target URL http://ipc.im/archives/page/2 
5 
з 


图 20-25 ”添加 新 的 重 定 问 
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在 后 面 的 推荐 书 单 里 ， 推 荐 了 一 本 书 一 一 《5 分 钟 商学 院 : 工具 篇 》。 在 这 本 书 里 面 ， 有 
一 个 非常 适合 指导 我 们 建设 WordPress 站 点 的 强大 管理 工具 叫 作 戴 明 环 ， 又 叫 作 PDCA 循环 。 

这 个 管理 工具 ， 一 般 是 用 于 企业 生产 经 营 活动 的 质量 管理 当中 ， 我 们 把 它 用 在 建设 网 站 这 
块 ， 可 以 说 是 杀 鸡 用 牛刀 了 。PDCA 循环 的 含义 则 是 将 质量 管理 分 为 四 个 阶段 ， 即 计划 (Plan) 、 
执行 (Do) 、 检 查 (Check) 、 调 整 (Adjust) 。 

根据 网 站 建设 的 需要 ， 把 戴 明 环 调整 成 了 三 个 阶段 : 第 一 阶段 ， 前 期 : 分 析 规 划 ; 第 二 阶 
段 ， 中 期 : 管理 运营 : 第 三 阶段 ， 后 期 : 总 结 改进 。 

下 面 根据 实例 站 点 所 描写 的 三 个 阶段 ， 不 是 执行 一 次 就 算 完成 。 这 三 个 阶段 需要 不 断 的 循 
环 往复 ， 根 据 实际 需要 进行 动态 优化 ， 千 万 不 可 生 搬 硬 套 。 将 戴 明 环 融 入 我 们 的 日 常 工 作 中 以 
后 ， 不 必 再 依照 下 面 的 文章 去 刻意 执行 。 


21.1 前期: 分析 规划 


21.1.1 网 站 定位 

1. 找 准 定位 

所 谓 的 网 站 定位 ， 通 俗 地 说 ， 就 是 我 们 做 什么 ， 并 且 不 做 什么 。 

在 某 些 时 候 ， 不 做 什么 比 做 什么 更 加 重要 。 因 为 不 做 什么 代表 着 网 站 涉及 的 领域 的 大 小 。 不 做 
的 事情 越 多 ， 就 意味 着 真正 需要 做 的 事情 比较 少 。 做 的 事情 比较 少 ， 也 就 意味 着 可 以 把 有 限 的 精力 
集中 到 某 些 〈 或 者 某 个 ) 比较 小 的 领域 里 面 去 ， 快 速 地 从 一 无 所 知 的 小 白 变 成 这 个 领域 的 熟 手 。 

现在 从 理论 跳 到 现实 一 一 大 家 应 该 早 就 知道 ， 实 例 网 站 的 域名 为 “ipc.im”， 并 且 中 文 名 称 
为 “ 爱 评 测 ”。 看 到 这 里 ， 大 家 可 能 已 经 知道 实例 网 站 所 涉及 的 领域 了 一 一 那 就 是 评测 。 

那么 到 底 是 什么 评测 呢 ? 因为 可 以 评测 的 东西 实在 是 太 多 了 , 例如 手机 、 计 算 机 、 单 反 等 。 

如 果 有 人 登录 到 我 们 的 网 站 ， 看 到 了 如 图 21-1 所 示 的 内 容 (图 中 所 用 的 主题 是 我 们 自主 设 
计 开 发 主题 的 参考 主题 , 学 会 使 用 这 个 设置 较 复杂 的 主题 有 助 于 我 们 掌握 使 用 其 他 主题 的 方法 ; 
在 WordPress 后 台 自 带 的 主题 市 场 中 搜索 “Oxygen” 即 可 ) ， 也 许 会 猜 到 我 们 网 站 所 涉及 的 领 
域 一 一 二 次 元 领域 。 二 次 元 领域 也 可 以 叫 作 АСОМ 领域 一 -Animation (动画 ) 、Comic (漫画 ) 、 
Саше (游戏 ) 、Novel (小 说 ) 这 四 个 领域 。 

看 到 这 里 ， 如 果 仔 细 地 想 一 下 ， 即 使 是 二 次 元 这 个 小 众 领 域 ， 对 一 家 新 网 站 来 说 ， 也 相对 
来 说 大 了 一 点 。 更 重要 的 是 ， 应 该 选择 一 个 能 够 生存 下 来 的 细 分 领域 : 思 来 想 去 ， 还 是 觉得 游 
戏 这 个 方 同 容易 生存 下 来 ， 因 为 游戏 市 场 的 蛋糕 很 大 ; 尽管 与 游戏 相关 的 媒体 很 多 ， 但 是 似乎 
没有 一 个 超级 强力 的 对 手 。 只 要 有 目 己 的 特色 ， 还 是 能 在 庞大 的 游戏 市 场 里 找到 一 块 可 以 安身 
立 命 的 地 方 ( 具 体 的 结论 是 怎么 得 出 来 的 ， 就 不 在 这 里 细 说 了 ) 。 
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ВЯ тела. 本文 标 文 二 右 于 20D1 
图 21-1 爱 评测 网 首页 截图 


人 至此， 网 站 的 定位 大 致 确定 了 下 来 一 一 做 二 次 元 领域 的 游戏 方 癌 的 测评 ， 包 括 游戏 本 身 与 
游戏 相关 的 硬件 ; 当然 一 开始 只 做 游戏 测评 ， 由 于 成 本 的 关系 。 

2. 收集 信息 

古人 有 一 句 话 说 得 好 ， 知 己 知 彼 ， 百 战 不 殖 。 做 游戏 自 媒 体 ， 了 不 了 解读 者 暂且 不 管 ，7 了 
解 同行 那 是 肯定 需要 的 。 

首先 ， 去 知 乎 和 Quora 搜索 相关 问题 ， 找 到 一 些 比较 有 参考 价值 的 答案 ， 如 图 21-2 所 示 ， 
先 把 这 些 网 站 收藏 到 浏览 器 书签 栏 里 ， 具 体 的 分 类 整理 暂时 不 管 。 然 后 ， 一 一 登录 这 些 游戏 相 
关 的 网 站 ， 直 接 找 网 站 的 友情 链接 页 面 ， 将 相关 书签 进一步 补充 完整 。 最 后 一 步 ， 就 是 利用 百 
度 、 舍 歌 等 搜索 引擎 ， 将 我 们 感 兴 趣 的 相关 网 站 收藏 到 书签 栏 中 ;这 一 个 步 又 ， 需 要 长 期 坚持 。 


知 平 省 页 ел = ВОРА | а ё 


关注 者 Ех, 
1152 712969 
国外 有 哪些 知名 的 游戏 资讯 网 站 或 博客 ? сОММАМОО 也 关注 了 党 
同 外 基 中 主要 是 美国 、 日 本 这 个 两 个 国家 ， 谢 谢 ! 游戏 观察 网 站 主要 是 游戏 资讯 、 测 评 、 推 荐 等 内 

в, 


19 个 回答 


= © 
从 游戏、 网 络 游戏 、 手 机 游戏 等 4 个 话题 的 优秀 回答 者 


259 人 签 同 了 该 回答 A 


тті #2) | 


喔 ， 第 一 次 在 知 乎 被 邀 .… 
欧 关 


рений 
Е ШЫБА ? 

产业 方面 基本 看 Gamasutra ( gamasutra.com/ ) 疡 好 了 ， 了 欧美 游 戏 产业 的 主要 新 闻 基 本 部 覆盖 | 

到 ,Features 里 很 会 深度 立 章 也 很 有 价值 ,游戏 开发 友 休 专 的 Postmortem 封 面 立 齐 精华 也 会 登 在 

ве. 相关 问题 

资讯 类 主要 是 传统 的 IGN ( ign.com/ ) 、Gamespot ( gamespot.com/ ) 两 大 门户 ， 两 家 座 下 的 矩 

隆 网 站 很 多 ， 基 本 部 解决 大 部 分 的 问题 了 。IGN 主 要 是 评测 、 视 帝 和 Valut 社 区 { 至 村 游戏 的 专区 和 在 游戏 中 ， 你 见 过 哪些 室 有 创意 的 技能 

论坛 ) ,Gamespot 主 要 是 新 闻 、 预 苞 ， 两 个 网 站 的 内 容重 合 度 还 是 弯 高 的 ， 主 要 看 用 户 习 惯 了 。 371 个 回答 

另外 Eurogamer ( eurogamer.net/ ) 也 不 错 ,除了 新 闻 比 较 全 面 及 时 之 外 上 面 会 有 诸如 PCgamer 为 什么 绝 文 春 数 所 次 的 游戏 会 生 败 了 18 

ЕУ Е, 个 回答 


图 21-2 知 乎 上 的 相关 问题 
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收集 来 的 书签 是 需要 进行 整理 分 析 的 ， 要 不 然 只 是 一 堆 价 值 不 大 的 垃圾 而 已 。 我 们 收藏 了 
那么 多 的 网 站 , 现在 需要 把 它们 按照 某 种 特征 去 进行 简单 的 整理 分 类 了 。 具 体 的 整理 分 类 过 程 ， 
在 这 里 就 不 仔细 述说 了 ; 这 个 过 程 需 要 大 家 动用 上 自己 的 学 识 ， 开 动脑 袋 努 力 思考 ， 如 图 21-3 所 
示 。 下 面 展示 的 是 我 们 简单 整理 以 后 的 与 游戏 相关 的 书签 。 




















ш === 8 в 
Ш ЕЕ р Роіудоп 
- № = В Тһе Еѕсаріѕї 
› ш лк В Abnormal Traffic Detected 

ш 5758 Гү Kotaku - Тһе Gamers Guide 
ш == В 独立 精神 |indienova 独立 游戏 
ш 厂商 Гг 机 核 网 |GAMECORES | 核心 游戏 媒体 
ш == Пр Удео бате апі Gaming Articles | Playboy 
ш = С] 。 和 触 乐高 品质 、 有 价值 、 有 趣 的 移动 游戏 资讯 
ш = П ” (专栏 ) л М РЕ т , 易 起 玩 ! 
ш > В Gamezebo | Games worth playing. Games worth sharing. 
Г м D Metacritic - Movie Reviews, TV Reviews, бате Reviews, апа М 
ш = № Video батез, Wikis, Cheats, Walkthroughs, Reviews, News & 





图 21-3 ”简单 整理 以 后 的 相关 书签 


随 着 书签 整理 的 不 断 深入 ， 可 能 会 发 现 这 么 一 个 情况 : 有 些 游戏 网 站 似乎 涉及 了 好 几 个 不 
同 的 细 分 领域 ， 正 在 使 用 的 浏览 器 的 书签 栏 的 功能 有 点 不 够 用 了 。 一 一 这 个 时 候 ， 就 需要 浏览 
器 插件 来 帮忙 了 : 我 们 使 用 的 是 一 款 名 为 Dewey 的 浏览 器 插件 ， 它 可 以 为 我 们 浏览 器 里 的 书签 
打上 我 们 自 定义 的 标记 ， 提 高 我 们 的 工作 效率 ， 其 官方 网 站 为 http://deweyapp.io/。 

3. 整理 分 类 

对 书签 栏 里 大 干 与 游戏 相关 的 网 站 进行 一 番 分 析 以 后 ， 再 结合 网 站 的 定位 ， 整 理 出 了 一 份 
详细 的 分 类 目录 ， 如 图 21-4 和 图 21-5 所 示 。 





Р 21-4 爱 评 测 网 前 台 目 录 分 类 
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| MOBILE 


别名 "是 在 URL 中 他 用 的 别称 ， 记 可 以 令 URL 更 将 观 。 庆 识 地 用 小 写 ， 只 雍和 锯 合 字母 ， МНЕ 
(-). 


父 级 分 类 目录 
无 


" 
分 姑 回 如 和 标 答 不 网 , 庆 可 以 有 展 妈 美 系 。 雹 可 以 有 一 个 吝 乐 -分 樟 回 录 ,在 这 个 加 灵 下 可 以 有 计 做 -六 
250785. 一 UNUX 

ах яд божа в ап 


— МАС 


一 WINDOWS 
摘 述 只 会 在 一 名 分 主题 中 显示 . 
ЧАЕК 





Н 21-5 爱 评测 网 后 台 目 录 分 类 





21.1.2 网 站 布局 


1. 菜单 设置 
ЖК ЛЕ ТР, ВЕ “УР” Же ГУМ “ЖЖ”, ЛЖИ, ар 
ЗЫ НУ ВР. ОЕ < ВТ А” ип, КР А у < Е А”, АЕ “ЕЖА” 
命令 ,最 后 选择 “保存 菜单 ”命令 ; 然后 ,我 们 使 用 同样 方法 创建 两 个 新 菜单 ， 分 别 命 名 为 “ 导 
АА.” “ЛЕНЕ” ; 最 后 ， 我 们 单 击 “ 管 理 位 置 ” 选 项 卡 ， 将 三 个 全 单 分 别 绑 定 到 相对 应 
的 主题 位 置 ， 绑 定 完 成 以 后 单 击 “ 保 存 更 改 ” 按 钮 ， 如 图 21-6 所 示 。 
菜单 使 用 实时 预览 管理 
编辑 荣 单 。 ”管理 位 置 
您 的 主题 支持 3 个 菜单 ， 请 分 别 选择 您 希望 在 每 一 处 出 现 的 荣 单 。 
ЕЗ 已 指派 的 荣 单 
primary 导航 菜单 т я | 使 用 新 茶 单 


Secondary ЗЕЕ v == | 使 用 新 菜单 


Subsidiary 底部 荣 单 " == | 使 用 新 菜单 





图 21-6 管理 主题 菜单 位 置 


单 击 “ 编 辑 菜单 ”选项 卡 ， 选 择 “ 主 要 沫 单 ” 为 接 下 来 要 编辑 的 菜单 。 如 图 21-7 所 示 ， 单 
击 “ 分 类 目录 ”下 的 “查看 所 有 ”选项 卡 ， 将 上 个 部 分 里 整理 出 的 分 类 目录 全 部 选择 ， 然 后 单 
击 “ 添 加 到 菜单 ”按钮 。 把 所 有 的 分 类 目录 添加 到 菜单 后 ， 还 需要 对 它们 进行 排序 ， 排 序 的 过 
程 很 简单 ， 选 定 一 个 分 类 目录 后 ， 按 照 目 行 设 定 的 层级 关系 进行 拖 动 ， 如 此 循环 往复 ， 将 这 些 
分 类 目录 排列 成 鲜 次 杆 比 的 子 母 项 目 即 可 。 

如 图 21-7 展示 的 示意 图 ， 是 排列 完成 的 分 类 目录 ; “主要 菜单 ”里 的 子 母 项 目 排 列 完成 以 
后 ， 单 击 “ 保 存 菜 单 ” 按 钮 ， 这 样 就 完成 了 第 一 个 菜单 的 设置 。 
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: ЪЗ? (Ѕесопаагу) т 选择 ”或 创 慎 新 荣 鞋 . 


菜单 结构 
拖 放 各 个 项 目 到 您 喜欢 的 顺序 ， 点 击 右 侧 的 第 头 可 进行 更 详细 的 设置 . 


Ом Carousel 
福利 分 类 目录 у 
Simple URLs 
礼物 255 分 类 目录 " 


自 定 义 链接 


国 区 2525 分 类 目录 
Ек 255 分 类 目录 


最 多 使 用 ”| 查看 所 有 | == 


1 2 > 全 球 УЕ 分 类 目录 


MOBILE 


es 其 他 225 分 类 B 录 у 


背景 了 所 分 类 目录 
表情 РЕ 分 类 目录 
баж 755 分 类 目录 
补充 包 225 分 类 目录 


通行 证 УЕ 分 类 目录 





图 21-7 主要 菜单 的 菜单 结构 


接 下 来 需要 设置 的 “导航 菜单 ”和 “底部 菜单 ”， 也 是 像 “ 主 要 沫 单 ” 这 么 进行 操作 。 稍 
有 不 同 的 是 , “导航 菜单 ”里 有 两 个 页 面 需要 提前 进行 创建 ,它们 分 别 是 “首页 ”和 “文章 页 ”， 
如 图 21-8 所 示 ， 里 面 不 需要 填充 内 容 ， 只 需要 将 “页 面 属性 ”下 的 “模板 ”分 别 设置 为 “Front 
Page” 和 “默认 模板 ”; 这 两 个 页 面 设置 好 以 后 ， 单 击 “ 设 置 ” 下 的 “阅读 ” 子 全 单 ， 将 “您 
的 主页 显示 ”设置 为 “一 个 静态 页 面 ” 然 后 单 击 “ 保 存 更 改 ” 按 钮 ， 如 图 21-9 所 示 。 


标题 
| 首页 一 首页 


所 有 文章 一 文章 页 
吐槽 墙 
粉丝 群 


朋友 们 


| 联系 我 们 
УЕ 快速 编辑 移 至 回收 站 查看 





图 21-8 已 经 设置 完成 的 主题 的 首页 和 主题 的 文章 页 
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"A 
阅读 设 
您 的 主页 显示 您 的 最 新 文章 
。) 一 个 静态 页 面 ( 在 下 方 选择 ) 
主页 : 首页 " 
文章 页 : 所 有 文章 v 
博客 页 面 至 多 显示 10 篇 文章 
Feed 中 显示 最 近 10 个 项 目 


对 于 feed 中 的 每 篇 文章 ， 显 示 . 全 文 
摘要 


图 21-9 设置 主题 的 首页 和 文章 页 


2. 小 工具 设置 
单 击 “外 观 ” 菜 单 下 的 子 菜 单 “ 小 工具 ”， 进 入 小 工具 设置 界面 ， 开 始 设 置 网 站 的 小 工具 。 


小 工具 的 设置 要 比 菜 单 简单 很 多 ， 只 需要 知道 后 人 台中 每 个 小 工具 区 域 所 对 应 的 前 台 位 置 即 
可 ， 如 图 21-10 和 图 21-11 所 示 。 具 体 的 添加 方法 ， 跟 上 面 的 沫 单 部 分 的 操作 方法 一 样 ， 将 喜 


欢 的 小 工具 拖 动 到 想 部 署 的 区 域 后 设置 保存 即 可 。 


爱 评测 





一 和 т 
мн! 27 - EEC Алто Ш 
ху» 


图 21-10 主题 前 台 的 小 工具 分 布 区 域 
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可 用 小 工具 


Уи ^^, МЕЗЕНЬ. ЗЕ ^^ РЕН , РАБ. The main (primary) widget area most often used 25 а sidebar Loaded on singular post Page, attachment, ес.) views before the 


bbPress] 且 新 回复 (bbPress) 171570 


最 近 太 划分 四 得 列 要 。 ЗЕЕИЗААНОР Ч, ЗОВИ  ЕЗЕЛЕИЕЛЕНТНЫХ, 


(bbPress) 登录 小 部 件 (bbPress) 统计 信息 


分 类 法 Displayed wathin the site's header area 
? ra > 


一 个 包 宫 注册 和 其 目 珊 码 链 来 的 本 了 录 家 划 。 знос? ЕНАЗНИ. 标 答 


(bbPress) РЕНЕ (bbPress) 论坛 栈 块 列表 елешн 
bbprem ОИН, = натан, ше 125 
(bbPress) 1997 Ow Carousel 

аара ерр Я, 

RSS 分 兴 目 录 

华 宅 SS 或 htom (ее МЕ. з=82091= іа. 

功能 


登录 、R55 和 Wordpresscrg 的 钴 后 。 


А wriget агеа loaded іп ће foo ж һе site 





Н 21-11 主题 后 台 的 小 工具 设置 界面 


3. 其 他 设置 

(1) 站 点 标识 。 爱 评测 的 站 点 标识 有 三 处 位 置 ， 第 一 个 位 于 站 点 首页 ， 第 二 个 位 于 登录 注 
册页 ， 第 三 个 则 比较 隐蔽 一 一 在 浏览 占 的 标签 页 、 书 签 栏 中 才 会 看 到 。 如 图 21-12 所 示 ， 标 识 
为 站 点 首页 的 正式 标识 ; 如 图 21-13 所 示 ， 标 识 为 其 他 位 置 所 使 用 的 标识 (这 里 我 们 设计 了 一 


个 网 站 的 二 次 元 形象 ) 。 
Е 14 001) 


21-12” 爱 评测 网 正式 标识 





正在 自 定 义 


站 点 身份 


站 点 标题 

21211 

副标题 

( “- уоп И ! |PaPaPa ! 
站 点 图 标 


站 点 图 标 昨 您 会 在 浏览 器 标签 、 收 藏 夹 和 WordPress 移 
动 应 用 中 看 到 的 图 标 。 在 这 里 上 传 ! 


站 点 图 标 必 须 为 方形 ， 目 宽 高 至 少 512 x 512 像 素 。 


e e @ рта 
€ ЖЖ | Www. 





移 除 еве 
Н 21-13 ЖЖ р Рк 
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第 一 个 位 置 和 第 二 个 位 置 的 标识 ， 直 接 使 用 FTP Б па р пу; 如 果 大 家 想 拥 有 与 实例 站 
点 一 样 的 展示 效果 ， 最 好 使 用 同样 尺寸 的 图 片 。 第 三 个 位 置 的 标识 如 图 21-13 所 示 ， 必 须 使 用 
宽 高 至 少 512x512 像素 的 方形 图 片 ， 对 应 图 片 的 更 换 位 置 位 于 后 台 的 “外 观 ” 沫 单 下 的 “ 自 定 
义 ” 子 菜单 里 ; 如 果 想 拥有 完美 的 展示 效果 ,还 可 以 把 这 个 方形 图 片 缩 小 成 16x16 像 素 或 者 32x32 
像素 ， 然 后 转换 格式 为 .ico 并 将 图 片 命名 为 favicon (也 就 是 Ғауісоп.ісо) ， 最 后 上 传 到 站 点 的 
根 目 录 下 即 可 (其 URL 地 址 应 为 http://www.example.com/favicon.ico 这 样 的 形式 ) 。 

(2) 顶部 图 像 和 背景 图 像 。 顶 部 图 像 和 背景 图 像 也 位 于 后 台 的 “外 观 ” 沫 单 下 的 “ 自 定 义 ” 
子 菜单 里 面 。 顶 部 图 像 和 背景 图 像 的 添加 、 更 换 都 十 分 简单 ， 只 要 上 传 尺 寸 合 适 的 图 片 文件 即 
可 ; 不 过 需要 注意 的 是 ， 背 景 图 像 切 不 可 太 过 于 花哨 ， 以 免 干 扰 访客 浏览 我 们 的 站 点 。 

(3) 备案 信息 。 站 点 的 备案 信息 ， 按 照 工信部 的 政策 规定 ， 必 须 添 加 到 站 点 前 台 的 撒 部 ， 
并 且 链 接 到 工信部 的 官网 。 

如 果 使 用 的 是 默认 的 上 自 带 主题 , 直接 在 后 台 的 设置 里 填写 就 可 以 了 。 不 过 大 多 数 时 候 使 
用 的 是 上 自行 挑选 的 主题 ， 这 个 时 候 前 面 的 做 法 就 行 不 通 了 。 那 么 ， 碰 到 这 种 情况 应 该 怎么 
做 呢 ? 

这 个 时 候 ， 可 以 选择 后 台 “ 外 观 ” 沫 单 下 的 “编辑 ” 子 全 单 ， 找 到 主题 里 的 主题 页 脚 文 
件 (文件 名 为 footer.php〉 后 选择 “打开 ”命令 ,在 里 和 面 添加 一 段 HIML 代码 块 〈 代 码 块 可 
以 根据 需要 修改 ) ， 如 图 21-14 所 示 。 添 加 完 保存 以 后 ， 刷 新 一 下 网 页 ， 可 以 马上 在 站 点 前 
台 的 底部 看 到 。 


bsidiary. php template. ?> 





图 21-14 修改 主题 代码 里 的 备案 信息 


除了 上 面 说 的 主题 以 外 ， 插 件 也 可 以 像 这 样 进行 编辑 。 不 过 大 多 数 情况 下， 一 般 不 会 直接 
在 站 点 里 面 进行 编辑 ， 而 是 将 对 应 的 主题 文件 或 者 插件 文件 下 载 到 本 地 ， 备 份 以 后 再 用 本 地 计 
算 机 上 的 代码 编辑 器 进行 修改 工作 。 

(4) 更 多 。 有 些 读者 可 能 会 有 疑问 ， 按 照 上 面 所 写 的 流程 进行 设置 以 后 ， 为 什么 看 起 来 跟 
实例 站 点 不 像 呢 ? 
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之 所 以 不 像 ， 是 因为 站 点 里 没有 足够 多 的 文章 ， 并 且 没 有 设置 这 些 文章 的 展示 位 置 。 
一 篇 文章 在 撰写 完成 以 后 ， 需 要 选择 对 应 的 展示 位 置 ， 否 则 不 会 出 现在 首页 的 三 个 推荐 位 
置 里 ， 如 图 21-15 所 示 。“Featured” 位 于 站 点 首页 的 上 部 ， 
即 为 最 吸引 人 眼球 的 轮 播 图 所 对 应 的 文章 ; “Primary” 位 
于 站 点 首页 的 中 部 , 是 站 点 首页 的 主要 推荐 文章 , 带 有 特色 En 
图 片 ，“Secondary” 位 于 站 点 首页 的 下 部 ， 最 多 可 以 设置 ”| "my 


Location 


十 二 篇 文章 ， 不 带 特色 图 片 ， 即 使 文章 里 添加 了 特色 图 片 ; Secondary 
最 后 一 个 , 很 明显 是 不 推送 到 站 点 首页 进行 展示 , 不 进行 展 Do not display 





示 的 文章 需要 打开 站 点 的 第 二 页 才能 看 到 。 ii 

对 文章 的 设置 完成 以 后 , 基本 上 算是 把 网 站 的 基本 布局 21-15 ”设置 文章 的 展示 位 置 
完成 了 。 当 然 , 还 有 许 许多 多 的 小 细节 没有 讲 到 ， 不 过 那些 
都 不 是 必 做 项 ， 可 以 暂时 省 略 放 过 。 如 果 大 家 对 这 些小 细节 有 兴趣 ， 可 以 到 图 书社 区 进行 讨论 、 
学 习 、 分 享 。 


21.2 中 期 : 管理 运营 


一 个 自 媒体 站 点 要 想 良好 发 展 ， 管 理 运营 是 必 不 可 少 的 。 虽 然 我 们 有 很 多 事情 需要 去 做 ， 不 过 
往 站 点 里 填充 优质 内 容 、 在 站 点 外 推广 优质 内 容 , 是 我 们 无 法 逃避 、 不 得 不 做 的 最 核心 的 两 件 事情 。 


21.21 填充 内 容 


往 站 点 里 填充 的 优质 内 容 ， 其 组 成 可 以 分 为 两 种 : 文本 内 容 和 其 他 内 容 。 这 里 的 文本 内 容 
主要 指 的 是 用 一 个 句子 、 一 个 段落 、 一 个 篇 章 表 达 的 书面 语言 或 者 口头 语言 〈 单 位 再 小 一 点 ， 
可 以 是 一 个 字 或 一 个 词 ，; 其 他 内 容 ， 所 包括 的 对 象 则 比较 丰富 ， 常 见 的 有 图 片 、 音 频 、 视 频 
等 。 最 常见 到 的 一 般 是 图 片 ， 所 以 接 下 来 主要 讲 图 片 ， 其 他 的 则 一 笔 禹 过 。 

不 管 是 文本 内 容 还 是 其 他 内 容 ， 做 目 媒体 站 点 都 需要 特别 注意 一 个 事情 ， 即 版 权 问 题 。 

文本 内 容 方面 : 如 果 想 要 填充 的 内 容 是 非 原创 内 容 ， 在 他 人 允许 免费 转载 的 情况 下 (付费 
转载 则 需要 先 去 原创 内 容 版 权 交 易 市 场 购买 授权 ) ， 要 按照 别人 的 要 求 进行 排版 并 注 明 内 容 来 
源 。 如 果 想 要 填充 的 内 容 是 原创 内 容 ， 则 需要 上 自己 多 看 、 多 想 、 多 练 、 多 写 。 写 作 是 一 个 理论 
与 实践 并 重 的 事情 ， 既 简单 也 复杂 ， 在 这 里 就 不 多 说 了 。 

其 他 内 容 方 面 : 这 里 和 面 最 需要 注意 的 问题 则 是 图 片 的 版 权 问 题 。 因 为 大 部 分 人 在 给 内 容 配 
图 时 ， 一 般 情 况 下 会 用 百度 来 搜 一 些 好 看 的 图 ， 并 且 根 本 不 会 留意 这 些 图 片 是 否 有 版 权 ; 直到 
收 到 了 版 权 方 和 法 院 发 来 的 相关 通知 ， 这 才 明 白 自 己 使 用 过 的 图 片 是 需要 交 钱 的 ， 然 后 急 急 忙 
忙 地 删除 这 些 图 片 ， 委 想 可 以 装 傻 贾 赖 逃 过 一 动 ; 让 人 没有 想到 的 是 ， 别 人 时 就 做 好 了 证 据 留 
存 ， 删 除了 也 没有 用 ， 更 让 人 前 温 的 是 一 一 原本 只 需要 几 十 元 、 几 百 元 的 图 片 ， 现 在 居然 要 付 
几 和 王 元 、 几 万 元 。 与 图 片 类似 的 还 有 音频 和 视频 的 版 权 问 题 ; 目前 国内 图 片 等 领域 的 版 权 霸 主 
为 视觉 中 国 ， 它 也 投资 收购 了 不 少 国外 的 版 权 库 ， 可 以 说 是 目 媒 体 行 业 绕 不 过 去 的 存在 ， 如 图 
21-16 所 示 。 
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图 : 21-16 中国 裁 判 文书 网 中 与 视觉 中 国 相关 的 版 权 案 件 


如 果 在 免 版 权 库 都 找 不 到 上 自己 所 需要 的 素材 ， 那 么 需要 自己 拿 厦 摄影 摄像 设备 去 招 摄 合适 
的 素材 来 解决 问题 ; 在 第 22 章 给 大 家 推荐 了 摄影 相关 的 图 书 ， 大 家 可 以 学 习 一 下 摄影 的 知识 ， 
以 便 目 己 拍 出 令 人 满意 的 图 片 素材 。 图 片 素材 在 正式 使 用 以 前 ， 需 要 用 合适 的 字体 和 色彩 处 理 
一 下 ;字体 和 色彩 方面 的 版 权 问题 ， 需 要 特别 注意 字体 的 《优先 使 用 思源 系列 等 免费 可 商用 字 
体 ) ， 色 彩 无 须 过 多 注意 ， 除 了 一 些 有 版 权 的 私有 色彩 例如 蒂芙尼 蓝 。 

上 述 内 容 用 几 句 话 简单 概括 一 下 : 先 对 文本 内 容 进 行 排 版 ， 再 对 图 片 等 其 他 内 容 进 行 处 理 。 
所 以 下 面 要 说 的 内 容 ， 就 是 文本 排版 和 图 片 处 理 。 


1. 文本 排版 

在 正式 讲 排版 以 前 ， 先 讲 一 下 编辑 器 。 

WordPress 自 带 的 默认 编辑 器 功能 虽然 比较 简单 ， 不 过 基本 上 够 用 ; 只 要 用 过 微软 出 品 的 
Office 三 件 套 ， 相 信 大 家 能 够 很 快 上 手 WordPress 的 编辑 器 。 

如 果 对 编辑 器 不 满意 ， 大 家 可 以 试 一 试 百 度 出 品 的 适合 大 众人 士 的 语文 本 编辑 器 UEditor， 
专业 人 士 则 可 以 试 一 试 Markdown 编辑 器 WP EditorMD 。 这 两 款 编辑 器 都 有 相应 的 插件 ， 大 家 
直接 安装 可 以 马上 使 用 ; 其 插件 的 详细 说 明 ， 将 在 社区 里 进行 补充 。 

说 完 编辑 器 ， 现 在 来 说 排版 。 

排版 是 一 个 非常 有 必要 好 好 讲 一 下 的 话题 ， 只 不 过 市 场 上 已 经 有 更 专业 的 书籍 前 述 过 了 排 
版 知识 ， 不 在 这 里 无 意义 地 重复 ， 只 简单 说 一 下 大 家 没有 重视 的 小 细节 。 

(1) 网 络 排版 没 必 要 省 空间 : 段落 与 段落 之 间 可 以 空 一 行 ， 段落 与 图 片 之 间 可 以 不 空 着 ， 
如 果 图 片 的 背景 色 是 白色 或 透明 的 则 例外 。 

(2) 段落 开头 没 必要 空 两 个 字符 : 网 络 排版 不 是 在 纸 上 写 文章 ， 段 落 开 头 不 空 两 个 字 也 可 
以 ， 不 过 空 了 也 没 多 大 事 。 

(3) 段落 里 面 有 需要 空格 的 地 方 得 空 一 个 字符 : 中 英文 之 间 需 要 加 空格 ; 中文 与 数字 之 间 
需要 加 空格 。 当 然 还 有 更 多 需要 加 空格 的 地 方 ， 只 不 过 这 两 个 地 方 的 排版 问题 最 常见 
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排版 的 规矩 还 有 很 多 ， 以 上 三 个 细节 只 是 我 们 挑 出 来 的 最 容易 遵守 的 规 窍 。 就 算 犯 了 其 他 排 
版 错误 ， 只 要 遵守 以 上 三 个 基本 点 ， 也 能 迅速 修正 过 来 。 假 设 没 有 遵守 ， 那 么 谁 也 帮 不 了 我 们 。 


拓展 知识 : 
《 写 给 大 家 看 的 中 文 排 版 指南 》http://www.uisdc.com/chinese-typo-design-guideline 


2. 图 片 处 理 

不 管 是 文章 的 正文 配 图 还 是 标题 配 图 ， 都 需要 处 理 一 下 再 进行 使 用 。 只 不 过 标题 配 图 需要 下 的 
功夫 多 一 点 , 而 正文 配 图 , 一 般 情况 下 只 需要 在 上 传 之 前 , 压缩 一 下 图 片 占据 人 硬盘 空间 的 大 小 即 可 。 

浏览 过 成 百 上 和 干 的 上 自 媒 体 站 点 ， 发 现 大 部 分 网 站 的 配 图 水 平实 在 是 欠 佳 ， 特 别 是 标题 配 图 。 
夸张 一 下 来 说 , 完全 没有 给 文章 标题 配 图 的 意识 , 大 多 数 情况 下 就 是 在 用 正文 配 图 随便 凑合 一 下 。 

为 什么 这 里 要 特别 提 到 标题 配 图 呢 ? 因为 文章 标题 是 一 篇 文章 的 灵魂 ， 而 标题 配 图 则 
是 一 个 标题 的 外 衣 。 

由 于 我 们 的 实例 站 点 没有 完全 建设 好 ， 所 以 图 片 处 理 这 部 分 的 内 容 采 用 优 设 网 作为 讲解 对 
象 。 优 设 网 作为 一 个 设计 目 媒 体 站 点 ， 在 标题 配 图 方面 做 得 十 分 出 色 ， 可 以 说 张 张 都 很 出 彩 。 
如 图 21-17 所 示 ， 示 意图 中 展示 的 是 优 设 网 近期 的 文章 配 图 。 


ЯНЕ : ЛЛАР Г РЕА г НРА ЗЕНА НОЯ ? ЗОРИН 
явар 「 最 优 工 作 方式 上 」 ?了 运 篇 好 文 网 另 的 资深 设计 师 为 你 深度 扎 秘 ! 网 避 UED 





起 让 作品 更 有 冲击 力 ? 来 学 习 设 计 中 的 3 种 构图 视角 
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Cinema 4D 
© CAD 入门 杠 杰 提升 用 户 体验 ， 这 6 种 使 用 插画 的 方法 颜 为 不 错 可 视 化 UI 编辑 
19е Б, 5 分钟 快速 制作 漆 偿 小 程序 


这 6 种 使 用 插画 的 方法 能 够 帮 你 
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Р 21-17 优 设 网 的 文章 配 图 


在 仔细 分 析 过 后 ， 发 现 它们 的 标题 配 图 都 拥有 如 下 特点 。 

(1) 图 片 背 景 所 用 的 色彩 都 很 单一 : 使 用 单一 的 背景 色彩 ， 一 方面 是 为 了 让 其 他 部 分 醒目 ， 
男 一 方面 则 是 为 了 减 小 图 片 文 件 的 体积 (图 片 色彩 越 丰 富 ， 所 占用 的 人 硬盘 空间 越 大 ) 。 

(2) 图 片 标题 所 用 的 字体 都 很 到 位 : 这 里 的 到 位 ， 首 先 指 的 是 采用 了 适合 做 标题 的 无 衬 线 
字体 ; 其次， 采用 了 合适 的 与 背景 色 互 补 的 配色 《一 般 情 况 下 为 黑色 或 白色 ) ; 然后 ， 采 用 了 
合适 的 排版 一 一 标题 重点 使 用 较 粗 的 字体 ， 标 题 的 其 他 部 分 则 使 用 较 细 的 字体 ; 最 后 ， 采 用 了 
免费 可 商用 的 开源 字体 ， 避 免 了 法 律 上 的 风险 。 这 里 特别 提醒 一 下 ， 不 要 在 标题 配 图 里 使 用 超 
过 三 种 以 上 的 字体 ， 大 多 数 情况 下 两 种 最 为 合适 。 
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(3) 图 片 传达 所 用 的 图 标 都 很 形象 : 所 选用 的 图 标 ， 不 一 定 都 与 文章 标题 相关 ， 但 是 绝对 


都 能 够 抓 住 访 客 的 注意 力 ， 让 人 看 了 有 一 种 想 点 击 的 欲望 。 


按照 上 面 总 结 的 三 个 特点 把 图 片 做 出 来 以 后 ， 再 把 图 片 文 件 的 体积 压缩 一 下 ， 则 可 以 马上 
把 标题 配 图 上 传 到 站 点 的 媒体 库 中 进行 使 用 《〈 一 般 情况 下 ， 标 题 配 图 是 正文 的 第 一 张 图 或 者 自 


行 选 择 的 特色 图 片 ) 。 
拓展 知识 : 
一 个 国外 的 配色 方案 优质 站 点 : 
当 需 要 识别 字体 时 所 用 的 工具 : 
拥有 百 万 优质 图 标的 国外 站 点 : 


色彩 猎人 http://colorhunt.co/ 
求 字 体 网 http://www.qiuziti.com/ 
Iconfinder https://www.iconfinder.com/ 


可 以 无 损 放 大 图 片 的 强大 工具 : 
可 以 本 地 使 用 的 图 片 优化 平台 : 
能 够 压缩 动 图 的 经 典 实用 软件 : 


21.22 НГ М 


网 络 上 有 人 句 俗 语 ， 酒 香 也 怕 埠 子 深 。 自 媒体 站 点 里 的 优质 内 容 ， 自 然 也 是 需要 在 合适 的 平 
台 进 行 推广 的 。 

目前 的 互联 网 上 ， 尽 管 有 许多 可 以 分 发 内 容 的 优质 平台 ， 但 是 大 部 分 不 太 适 合作 为 我 们 的 主 
力 分 发 平台 。 原 因 很 简单 ， 因 为 这 些 平台 的 使 用 人 群 ， 与 我 们 实例 站 点 的 目标 用 户 不 怎么 重合 。 

图 21-18 所 示 ， 在 进行 过 仔细 的 调查 分 析 后 ， 只 选取 了 一 个 互联 网 站 点 作为 重点 分 发 平台 ， 那 
就 是 哗 哩 哗 哩 弹 幕 网 一 一 因为 它们 开放 了 文章 专栏 以 及 与 微 博 类 似 的 动态 聚合 。 当 然 ， 在 此 也 不 是 
鼓励 大 家 放弃 使 用 微 博 目 媒体 、 微 信 公 众 号 等 优质 内 容 分 发 平台 , 只 是 不 把 它们 作为 重点 关注 对 象 。 
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213 ”后 期 : 总 结 改进 


就 算 前 期 规划 完美 、 中 期 执行 给 力 ， 基 本 上 也 不 太 可 能 出 现 一 次 就 完全 命中 访客 兴趣 点 的 
情况 ， 这 个 时 候 则 需要 在 后 期 进行 总 结 改进 。 

总 结 改进 是 需要 实际 的 数据 来 支撑 的 ， 要 不 然 只 是 上 里 猫 抓 耗子 一 一 碰 到 一 只 算 一 只 。 在 进 
行 实际 调整 之 前 ， 需 要 知道 改进 哪里 才 容 易 拿 出 相应 的 调整 方案 。 

下 面 要 介绍 的 东西 是 大 家 肯定 用 得 上 的 。 当 然 ， 只 是 简单 介绍 一 下 ; 如 果 想 把 它们 用 好 ， 
那 就 是 一 门 比较 复杂 的 艺术 了 。 在 后 面 推荐 了 一 些 比较 实用 的 实战 书 ， 以 及 一 些 偏向 于 理论 方 
面 的 书 ， 大 家 可 以 挑 目 己 感 兴趣 的 看 一 下 ， 不 必 全 部 读 阅 一 遍 。 

21.3.1 站 长 认证 

这 里 所 说 的 站 长 认证 ， 一 般 是 在 百度 或 者 谷歌 的 站 长 平台 里 进行 认证 ， 当 然 也 可 以 在 360 
或 者 搜狗 那里 进行 认证 。 

如 果 有 条 件 或 者 有 需要 ， 建 议 大 家 优先 选择 在 谷歌 的 站 长 平台 里 进行 认证 ， 因 为 谷歌 的 站 
长 平台 比较 给 力 ， 各 种 维度 的 数据 比较 细致 ， 能 够 有 效 地 帮助 人 们 做 出 更 准确 的 判断 。 不 过 由 
于 政策 关系 ， 谷 歌 站 长 平台 不 能 在 国内 正常 使 用 ， 所 以 退 而 求 其 次 转 而 介绍 百度 站 长 平台 。 

在 搜索 框 中 输入 site:ipc.im， 可 以 看 到 如 图 21-19 所 示 的 提示 。 如 图 21-20 ыы Беа 

进入 百度 站 长 平台 ， 找 到 “用 户 中心 ” 下 的 “站 点 管理 ”选项 ， 单 击 后 跳 转 到 站 点 页 面 ， 
开始 “添加 网 站 ”。 











| .5 
Baidty 百度 ѕйе:ірс іт 
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мяа мяа ме же важ ат а 地 图 文库 | 





所 有 网 页 时 间 不 限 所 有 网 页 和 文件 ipc.im 


找到 相关 结果 数 约 199 个 
数字 为 估算 值 。 网 站 管理 员 如 需 了 解 更 准确 的 索引 且 ， 请 使 











图 21-19 在 百度 中 使 用 “site:ipc.im” 命 令 
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图 21-20 百度 站 长 平台 中 的 “用 户 中 心 ” 下 的 “站 点 管理 ”选项 


第 一 步 : 输入 网 站 域名 ， 如 图 21-21 所 示 。 一 般 直 接 输 入 “www.ipc.im” 即 可 ， 不 用 在 前 
面 添加 “http://”。 


推荐 添加 www 主 站 ， 验 证 后 可 证 明 您 是 该 域名 的 拥有 者 ， 能 够 批量 添加 子 站 并 碍 看 数据 ， 无 壳 再 次 验证 。 批 量 添 加 子 站 


第 一 步 : 输入 网 站 第 二 步 ; 站 京 属性 第 三 步 : 验证 网 站 


输入 您 想 要 添加 的 网 站 : 





http:// v Www.ipc.im 





图 21-21 输入 网 站 域名 
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第 二 步 : 选择 站 点 属性 ， 如 图 21-22 所 示 。 为 站 点 选择 合适 的 属性 ， 这 里 最 多 选择 三 项 。 


| 设置 站 点 领域 


站 点 领域 最 多 可 选 3 项 ， 填 写 完 成 后 您 可 在 АЛЕН -> 站 点 属性 工具 中 对 站 点 领域 进行 查看 及 修改 


生活 服务 工具 服务 及 在 线 齐 询 教育 培训 
新 闻 资 讯 金融 
生产 制造 Ў 图 综合 门户 


旅游 体育 运动 


中 站 点 验证 成 功 后 ， 站 点 领域 信息 30 天 内 只 能 修改 一 次 ， 请 谨慎 设 置 ! 


21-22 选择 站 点 属性 


第 三 步 : 验证 网 站 权限 ， 如 图 21-23 所 示 。 白 度 站 长 平台 提供 了 三 种 认证 方式 : 文件 验证 、 
HTML 标签 验证 和 CNAME 验证 ; 这 里 选择 的 是 第 一 种 方式 ， 因 为 使 用 它 验 证 比较 方便 快捷 。 


推荐 添加 Wwww 主 站 ， 验 证 后 可 证 明 您 是 该 域名 的 拥有 者 ， 能 够 批量 添加 子 站 并 查看 数据 ， 无需 再 次 验证 。 批 量 添加 子 站 





第 一 步 : 输入 网 站 第 二 步 : 站 点 属性 


验证 您 对 www.ipc.im 的 所 有 权 ， 您 可 以 选择 任意 一 种 方式 进行 验证 。 验证 帮助 


请 选择 验证 方式 : 


@ 文件 验证 


HTML 标 签 验证 


文件 验证 


1. 请 点 击 下 载 验 证 文件 获取 验证 文件 ( 当前 最 新 : baidu_verify_2GNrFpmNQv.html ) 


2， 将 验证 文件 放置 于 您 所 配置 域名 (www.ipc.im) 的 根 目 录 下 
3. 点 击 这 里 确认 验证 文件 可 以 正常 访问 
4. 请 点 击 ` 完 成 验证 "按钮 


为 保持 验证 通过 的 状态 ,成 功 验证 后 请 不 要 删除 HTML 文 件 





图 21-23 ”验证 网 站 权限 


以 上 三 步 完成 以 后 ， 会 跳 转 到 站 点 信息 的 管理 后 台 ， 如 图 21-24 所 示 。 图 21-24 中 标示 出 
来 的 “链接 提交 ”和 “Robots”， 需 要 马上 完成 ， 前 者 是 提交 站 点 地 图 的 sitemap.xml 文件 ， 后 
者 是 提交 robots.txt 文件 。 没 有 标示 出 来 的 其 他 部 分 ， 大 家 可 以 根据 需要 自行 探索 ， 详 细 信 息 在 
百度 站 长 平台 的 “互动 交流 ”版 块 里 面 。 


» 252 • 


第 21 章 二 次 元 自 媒 体 站 点 建设 实例 


| 核心 数据 


流 呈 与 关键 避 





图 21-24 站 点 信息 管理 后 台 


21.3.2 ”数据 分 析 


1. 站 点 分 析 

一 般 来 说 ， 百 度 和 谷歌 的 站 长 平台 里 的 数据 ， 只 够 我 们 进行 基本 的 数据 分 析 工 作 。 如 果 想 
要 了 解 更 详细 的 站 点 数据 ， 必 须 使 用 它们 提供 的 站 点 统计 代码 。 

百度 有 上 百度 分 析 ， 谷 歌 有 谷歌 分 析 。 除 了 这 两 大 分 析 工 具 ， 还 有 腾讯 分 析 等 其 他 小 众 的 第 
三 方 分 析 工 具 ; 如 果 有 需要 ， 也 可 以 自行 开发 分 析 工 具 。 

下 面 介绍 的 是 腾讯 分 析 ， 来 作为 实例 网 站 一 一 爱 评 测 的 分 析 工 具 。 

第 一 步 : 输入 网 站 域名 ， 如 图 21-25 所 示 。 和 登录 腾 讯 分析 《〈 域 名 为 http:/ta.qq.com) ， 单 击 
瑟 台 账户 图 标 下 的 “站 点 列表 ”命令 ， 跳 转 到 站 点 列表 界面 后 单 击 “ 添 加 站 点 ”开始 添加 站 点 ， 
直接 输入 www.ipc.im 即 可 ， 不 用 在 前 面 添加 “http:/”。 
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ы, 





站 点 列表 


В. приватна. знать. 
2. астен . Мрт АННО САНА ВН Я$ , ИутЕтЕ ЗЬЛЕРІР ЖЕ. . ТЕЛЕН. 


我 的 站 各 


图 21-25 输入 网 站 域名 
第 二 步 : 选择 站 点 属性 ， 如 图 21-26 所 示 。 单 击 “ 分 类 ”下 的 “设置 ”命令 即 可 。 


运行 状态 代码 管理 操作 


未 检测 到 代码 个 获取 代码 查看 报告 | 关闭 | 删除 站 点 





21-26 选择 站 点 属性 


第 三 步 : 验证 网 站 权限 ， 如 图 21-27 和 图 21-28 所 示 。 单 击 “ 获 取代 码 ” 命 令 ， 按 照 弹出 
来 的 页 面 上 的 提示 ， 将 相关 统计 代码 安装 到 站 点 主题 的 正确 位 置 ， 分 别 是 主题 文件 的 主题 页 丑 


95: 


— “> 
零 基 础 学 WordPress 
—/ 


文件 header.php 和 主题 页 脚 文件 footerphp， 安 装 好 以 后 记得 保存 。 


13 “ldoctype html> 
14 <htm <?рһр laneuaee ага ез (); ?>> 


Bd Ў Й SL С 


16 <head> 


58 <script уре 
59 <Љойу> 
60 《zhtm1> 





图 21-28 ТЕ footer.php 中 添加 统计 代码 


以 上 三 步 完 成 以 后 ， 把 站 点 刷新 几 遍 ， 稍 等 几 分 钟 就 可 以 在 “网 站 概况 ”和 其 他 板块 里 看 
到 站 点 的 相关 数据 。 这 里 重点 提 一 下 “监控 检测 ”板块 里 的 “页 面 热 区 图 ”， 通 过 它 可 以 了 解 
到 访问 站 点 的 访客 的 注意 力 中 心 ; 不 过 需要 注意 ， 如 果 使 用 了 前 面 提 到 的 防 点 击 劫持 的 代码 块 ， 
页 面 热 区 图 会 无 法 正常 使 用 。 


2. 其 他 数据 

除了 人 上面 的 数据 分 析 来 源 以 外 ， 还 可 以 使 用 一 些 第 三 方 平台 提供 的 数据 图 表 ， 然 后 结合 
己 收集 到 的 站 点 数据 ， 来 进行 综合 全 面 的 数据 分 析 工 作 。 

新 榜 https://www.newrank.cn/ 

新 榜 作 为 中 国 移动 互联 网 内 容 创业 服务 平台 ， 如 图 21-29 所 示 ， 目 身 用 以 衡量 传播 价值 、 
品牌 价值 、 投 资 价 值 的 新 榜 指 数 ， 已 经 成 为 中 国 移动 互联 网 内 容 价 值 标准 。 可 以 说 ， 只 要 是 做 
自 媒体 这 一 行 的 ， 基 本 都 离 不 开 它 。 


+ п тае 一 Р Ра т 
а) = 做 广告 ря я => ~ 
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2018 新 榜 大 会 


NEWRANK CONFERENCE 


8 2-5. Ж 
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AD > Р = = м о ры 
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21-29 ”新 榜 
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微 报告 http://data.weibo.com/ 
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微 报告 作为 国内 首届 一 指 的 社交 平台 ， 微 博 掌握 了 不 少 细致 全 面 的 行业 数据 ， 如 图 21-30 
所 示 。 更 难能可贵 的 是 ， 微 博 官方 已 经 把 这 些 数据 做 成 报告 给 我 们 了 ， 我 们 只 需 动 动 鼠 标 登 录 
下 载 即 可 。 不 出 我 们 的 意料 ， 微 博 官方 最 近 也 整理 出 了 一 些 二 次 元 领域 的 相关 报告。 


行业 报告 


应 用 报告 

2017 没 计 先 学 洞 研 用 户 分 析 报 千 
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百度 指数 是 一 个 以 白 度 收集 到 的 海量 网 民 行 为 数据 为 基础 的 数据 分 享 平 台 ， 如 图 21-31 所 
示 。 在 这 里 ， 我 们 可 以 研究 关键 词 搜索 趋势 、 洞 察 网 民 需 求 变化 、 监 测 媒体 与 情 趋势 、 定 位 数 


字 消 费 者 特征 ; 还 可 以 从 行业 的 角度 ， 分 析 市 场 特点 。 


相关 数据 服务 


|=. 
РАСЕАНАЕТУ АЕ, 


Эй 


关注 我 们 


百度 贴吧 
эти 
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帮助 注册 登录 ОРТ) 


手机 行业 品牌 排行 
IPHONE 
小 米 手 机 
OPPO 
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百度 指数 


。233。 


м 
零 基础 学 WordPress 
We 


谷歌 趋势 https://trends.google.com/trends/ 
谷歌 趋势 类 似 于 上 面 的 百度 指数 ， 是 谷歌 推出 的 一 丈 基 于 搜索 日 志 分 析 的 应 用 产品 ， 如 图 
21-32 所 示 。 不 过 其 数据 来 源 更 为 丰富 多 样 ,如 果 有 条 件 建 议 与 上 面 的 百度 指数 结合 在 一 起 使 用 。 


= Google Тгепаѕ с =35-71 
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НЕОН ЕВЕ Е, БШЕК СЯ, 安 钠 军 巨 驶 , 拉 斯 维 加 斯 


21-32 ”谷歌 趋势 


如 果 想 了 解 更 多 的 数据 ， 大 家 可 以 访问 后 面 提供 的 大 数据 导航 ， 去 里 面 寻找 对 自己 有 帮助 
的 站 点 。 


° 256. 


